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			SINOPSIS

			Innovación con futuro es un horizonte por construir. Un recorrido por diez tecnologías que, gracias a su gran potencial transformador, representan una oportunidad única para impulsar nuestra economía.

			Con la colaboración de doce científicos de primer nivel —siete de ellos Premios Nacionales de Investigación— y cuatro directivos empresariales de referencia en ámbitos tan diversos como el sector TIC, la energía, la tecnología aeroespacial o la industria, este libro señala las principales áreas en las que España tendrá voz propia.

			A lo largo de sus páginas, el lector encontrará una hoja de ruta detallada de los sectores en los que nuestro país puede posicionarse como líder, desde las soluciones que ofrece el ARN mensajero y el diagnóstico inteligente en el ámbito de la salud, hasta la revolución que las telecomunicaciones nos puede brindar en computación cuántica y ciberseguridad. También en campos donde a España le esperan grandes desafíos, como los incendios forestales, los nuevos textiles y la edificación del futuro.

			Escrito con claridad y precisión, cada capítulo aporta un abanico de oportunidades donde innovar, partiendo de la exposición del estado del arte en la ciencia y la tecnología para luego analizar la situación del mercado y el entorno regulatorio.

			Con casi 600 referencias bibliográficas, esta guia es una herramienta rigurosa y fiable para aquellos que buscan una perspectiva actualizada. 

		

	
			Innovación con futuro

			Las 10 tecnologías imprescindibles para adaptar tu modelo de negocio a las nuevas oportunidades

			Coordinado por Javier García Martínez
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			Desde el año 2019, en la Cátedra de Ciencia y Sociedad de la Fundación Rafael del Pino trabajamos para dar voz a los expertos con el fin de construir una guía con la que transitar hacia un sistema productivo más competitivo y diversificado, basado en el conocimiento. El informe que tienes en tus manos es, por lo tanto, un trabajo riguroso de análisis y presentación de diez tecnologías que, según algunos de los más destacados científicos y tecnólogos de nuestro país, representan una oportunidad excepcional para la mejora de nuestra industria, empleo y, en general, de nuestra economía.

			En las páginas de este informe descubrirás nuevas ideas, información actualizada y una hoja de ruta basada en diez tecnologías que ofrecen innumerables oportunidades a nuestro país. Algunas están tan pegadas a nuestro terreno como las nuevas tecnologías contra los incendios; desde aquellas destinadas a su prevención y monitorización, hasta aquellas que nos permiten luchar contra los fuegos más difíciles de extinguir. Otras, sin embargo, están cosidas a nuestra esencia como los tejidos inteligentes que ofrecen infinitas posibilidades a la moda española, que permiten su conexión a la red y la reinvención de todo tipo de superficies en espacios interactivos. De la misma manera, los nuevos materiales y tecnologías para el hogar y la construcción son una oportunidad excepcional para reimaginar un sector clave de la economía española. De tales tecnologías pueden beneficiarse nuestras empresas para mejorar su oferta, diferenciarse de sus competidores y ofrecer prestaciones únicas de ahorro energético y de mejora de la confortabilidad. No me resisto a invitarte a que te sumerjas en las oportunidades que ofrecen las nuevas vacunas basadas en el ARN mensajero, el verdadero protagonista de la lucha contra la COVID-19, pero que ahora se está utilizando para luchar contra el cáncer y las enfermedades autoinmunes. Finalmente, y para no destacar aquí todas las tecnologías que presentamos en este informe, quiero mencionar que hemos decidido incluir en la lista de este año la energía nuclear, animados por los avances que se han producido en los últimos meses en el campo de la fusión nuclear, que si bien parece un destino lejano, constituye una oportunidad inexcusable para un país que importa buena parte de la energía que consume.

			La presentación del informe de este año coincide de nuevo con un contexto nacional e internacional que no favorece el cambio que proponemos. Los nuevos focos de tensión geopolítica marcados por la entrada de nuevos actores que no aceptan la situación hegemónica generada tras la caída del muro de Berlín, la persistencia de la guerra en Ucrania, un escenario de alta inflación, los continuos cambios en las normativas, la inestabilidad política y la imposibilidad para llegar a acuerdos importantes, suponen dificultades añadidas para poder planear, priorizar y llevar a cabo un cambio de modelo económico. Sin embargo, este cambio es no solo necesario, sino urgente, para salir del ciclo de temporalidad y baja productividad de nuestro mercado de trabajo, de la baja competitividad de nuestras empresas y de nuestra dependencia de materias primas, energía y tecnología extranjeras. Con todo esto en mente, hemos seleccionado aquellas innovaciones que presentan el mayor potencial para revitalizar nuestro sector productivo, fortalecer sectores afines y crear nuevas industrias que contribuyan a diversificar nuestra economía.

			Hemos cuidado mucho la estructura, estilo y redacción de esta obra para facilitar su comprensión y hacerla más atractiva. Cada capítulo está dedicado a una de las tecnologías que han seleccionado nuestros expertos y está pensado y escrito desde un enfoque riguroso, pero a la vez con un lenguaje sencillo. Como habrás visto al ojear este libro, contiene numerosas figuras, tablas y gráficos que hemos diseñado para ayudarte a comprender aspectos complejos y a poner en contexto las oportunidades y retos que presenta cada tecnología. Además, hemos incorporado infografías para proporcionar una explicación visual sobre las distintas tecnologías y sobre cómo éstas pueden contribuir a mejorar la competitividad de la economía de nuestro país. Cada capítulo finaliza con un análisis sobre el encaje de cada una de estas tecnologías en el tejido industrial español. Para ello incluimos ejemplos de empresas que están desarrollando productos o servicios basados en cada uno de los avances que presentamos en esta obra.

			Este informe es un viaje por un futuro diverso e ilusionante de la mano de tecnologías que todavía no están al alcance de los consumidores, pero que son la base de empresas que están transitando el camino entre el laboratorio y el mercado. De hecho, las tecnologías emergentes que seleccionamos y explicamos en INTEC desde 2019 se encuentran en ese punto intermedio entre los descubrimientos científicos y las soluciones comerciales. Todas ellas están en ese momento, crucial y difícil de identificar, en el que un descubrimiento científico sale del laboratorio para convertirse en una oportunidad de negocio. Este aspecto es precisamente lo que otorga a esta obra un valor característico y diferencia este informe de otros esfuerzos relacionados, destinados a comentar los grandes descubrimientos del año o analizar industrias consolidadas. La verdadera contribución de nuestro trabajo es precisamente identificar las tecnologías en ese momento mágico en el que un descubrimiento pasa a ser el germen de una nueva industria.

			Y eso no es nada fácil; por eso quiero dar las gracias muy sinceramente a nuestro comité de expertos que nos ayudan a identificar, año tras año, aquellas tecnologías que emergen como nuevas oportunidades y a explicarlas de forma sencilla y rigurosa. Sus palabras, reflexiones y sus aportaciones están presentes en cada capítulo, enriqueciéndolo y aportándole rigor y profundidad. Aprovecho también estas líneas para expresar mi agradecimiento a Eugenio Mallol, director de este informe, y a Fernando Gomollón, su redactor, por ayudarnos a explicar de manera rigurosa, pero accesible, cada una de estas tecnologías. Además, quiero destacar la labor de Germinal, que año tras año realiza un esfuerzo extraordinario para que el contenido y el continente de esta obra transmitan rigor y claridad, a la vez que nos ayudan a comunicar ideas complejas de forma sencilla y visualmente atractiva.

			Nada de lo que encuentras en estas páginas sería posible sin el apoyo sostenido de la Fundación Rafael del Pino, que acoge y respalda el trabajo que realizamos en la Cátedra de Ciencia y Sociedad. Por eso quiero agradecerle a su personal el apoyo incondicional con el que responden a los proyectos que lidero y la confianza y el cariño que siempre recibo de ellos.

			Desde la Cátedra de Ciencia y Sociedad de la Fundación Rafael del Pino, trabajamos para analizar, explicar y proponer soluciones concretas que mejoren la competitividad de nuestro tejido productivo. Nuestro objetivo es que la ciencia, la tecnología y la innovación sean una parte íntegra del futuro de nuestra industria y la palanca multiplicadora de la economía de nuestro país. Por eso, te invito a formar parte de la aventura intelectual y práctica que suponen cada una de estas diez tecnologías, y a soñar con un futuro en la frontera entre la ciencia ficción y las industrias del futuro.
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			El ocaso de las pirámides, gobernar los ecosistemas

			La revolución digital está provocando un cambio en la relación de las empresas con sus proveedores, clientes y trabajadores y en la forma en la que se organizan sus distintas áreas de actividad. Ese proceso se produce en paralelo a la transformación que están experimentando, a mayor escala, las sociedades, cuyo nivel de desarrollo depende también de la gestión de sus recursos materiales e inmateriales, especialmente el conocimiento en todas sus vertientes. En la economía, estamos evolucionando de un sistema productivo lineal, con grandes OEM sectoriales que marcan las pautas de producción, los estándares y las certificaciones, dentro de un esquema de gestión piramidal, a otro de carácter reticular, en el que la clave de la competitividad será la capacidad para orquestar a todos los componentes del ecosistema, de la forma más eficiente, valiéndose de la tecnología. En el conjunto de la sociedad, debemos seguir una pauta similar para que los grandes desafíos, desde la transición energética a la lucha contra el cambio climático, desde la batalla de la desigualdad a la defensa de la democracia y las libertades,1 cada vez más amenazadas y con sombrías expectativas para 2024, a causa de las campañas de desinformación promovidas desde países como Rusia,2 se resuelva de forma colectiva y no en esferas aisladas. Es una de las consecuencias de la democratización de las tecnologías, impulsada por la aceleración de los avances científicos en áreas de frontera. La fortaleza de las sociedades y de sus economías ya no depende exclusivamente de sus capacidades internas, sino sobre todo de su habilidad para conectar y formular propuestas de valor, de la mano de los líderes de nicho, en sus respectivas áreas de actividad.

			En la relación con los ciudadanos y las empresas, posicionarse en plataformas, algo posible desde el ámbito tecnológico digital gracias a las API (Application Programming Interface), resultará clave para no quedarse fuera del mercado, en el caso de las empresas; y para garantizar la eficiencia en la prestación de servicios públicos, en el caso de la Administración y los entes de la sociedad civil. Ya no basta con tener una excelente propuesta de valor; en solitario resultará cada vez más complicado seguir operando. Éste es uno de los factores que complica la geopolítica global. La disponibilidad de conocimiento es estratégica y, por eso, una de las características de nuestra era va a ser la reformulación de las relaciones de colaboración público-privada. El capitalismo de stakeholders,3 propugnado en la década de los setenta del pasado siglo desde instancias como el Foro Económico Mundial, está dando lugar a un nuevo protagonismo del Estado en la economía, con iniciativas de nuevo cuño en favor de la reindustrialización y la no dependencia de terceros países en las partes más críticas de la cadena de valor.4 La globalización real sólo se ha producido en el ámbito del capital y de la información, y ese desequilibrio ha desestabilizado al resto de los componentes de la sociedad y la economía. El sector público y el privado deben adecuar, en definitiva, su acción estratégica y su tecnología para que encaje en las plataformas que cada vez con más intensidad se van a ir generando, ya sea alrededor de los agregadores de servicios, ya sea alrededor de los agregadores de demanda.

			Esas dinámicas afectarán a aspectos sustanciales de la soberanía de los Estados, como la ciberseguridad, según se plantea ya, por ejemplo, en las propuestas de revisión de la Agencia de la Unión Europea para la Ciberseguridad (ENISA).5 En una línea similar, hay que integrar de forma constructiva el protagonismo creciente de la inteligencia artificial (IA) en la formulación de las políticas públicas, tanto por su capacidad para analizar los datos sociales como por el potencial de influencia de los modelos de lenguaje extenso (LLM) en la toma de decisiones y análisis de riesgos. Si los algoritmos influyen en la actividad de organismos como el Banco Mundial,6 pueden tener incidencia incluso en la garantía de los derechos humanos y el sistema de bienestar.
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					Fuente: Roberta Capello y Silvia Cerisola. Elaboración propia.

				

			

			El valor de los ecosistemas será mayor cuanto más se adecúen a la necesidad que pretenden cubrir. La cantidad y la masa crítica ya no son el único factor determinante, como sucedía en los modelos configurados para aprovechar los efectos de red, sino sobre todo la calidad, la personalización, la ausencia de fricción, la capacidad para ofrecer soluciones locales y la eficiencia. En el ámbito de la salud, la reconfiguración de los servicios de prevención, diagnóstico y asistencia puede ser tan radical que acabe transformando el modelo de asignación de presupuestos, infraestructuras, personal y tiempo de terapia. En ese sentido, la producción en el mundo físico y la prestación de servicios por parte de la Administración deberán ser capaces de seguir el ritmo del software, cada vez más integrado en todas las fases del proceso productivo, desde el aprovisionamiento de materias primas hasta la transformación y la distribución, y cada vez más presente también en las actividades propias del sector público como la asistencia social y la seguridad. Dado que la actualización del software utiliza períodos mucho más cortos, la integración de las áreas de operaciones e información, de la que se ha venido hablando durante la última década, ya no es una opción, sino un imperativo. Y con ellas las de marketing, comercial o recursos humanos en el caso de las empresas. Esto provocará una dinámica de aplanamiento de las pirámides internas en las organizaciones, incluidas las del sector público. La producción habilitada por software implicará cada vez más el intercambio de información en tiempo real entre las distintas fases del proceso, de modo que el conocimiento de lo que sucede al final de la cadena será capaz de modificar instantáneamente y de forma continua la actividad de diseño, tanto propia como de los proveedores. Lo mismo puede suceder en la acción política.

			La integración operativa y la colaboración entre el sector público y el privado se extenderán a todos los ámbitos de la sociedad. En la economía desaparecen los sectoriales verticales, las actividades híbridas serán cada vez más habituales, con prestaciones del mundo digital presentes en productos del mundo físico y viceversa. El modelo de negocio de las empresas puede ampliarse sustancialmente gracias al efecto de su presencia en ecosistemas y al mejor aprovechamiento de los datos. Empresas tradicionalmente dedicadas a la fabricación de bienes de equipo, como Siemens, crean nuevas líneas de negocio junto a operadoras de telecomunicaciones como Telefónica, consultoras como NTT Data y Accenture, empresas públicas como Renfe y nuevos negocios digitales como Uber. La exclusividad en un determinado nicho del mercado ya no será necesariamente una ventaja competitiva. Se está viendo, por ejemplo, en el caso de las redes privadas de 5G, que las grandes operadoras asumen un riesgo a largo plazo si se niegan a abrir esa actividad a otros actores en países como España. A la larga, se perderán muchas opciones de generación de negocio si se impide a los clientes participar de los beneficios de la economía de plataformas y de los ecosistemas. En un modelo de ecosistemas frente a pirámides hay que operar con espacios de conocimiento abiertos, en los que se habiliten fórmulas para que actores externos a una organización puedan participar en el diseño del software y el hardware, en la selección de proveedores y hasta en la estrategia logística y comercial.

			El principal factor de transformación tecnológica de las empresas y del sector público hoy en día, en todas las sociedades, es la incertidumbre acerca de la cadena de suministro. Hay que generar organizaciones flexibles capaces de reconfigurar sus operaciones y sistemas de aprovisionamiento y de distribución, para adaptarse a los cambios que puedan producirse casi en tiempo real. El modelo de pirámides se extingue en un entorno imprevisible como el actual. La actuación en ecosistemas, protegiendo la parte del negocio estrictamente necesaria, permite formar parte de respuestas concertadas en las que estén implicados proveedores y distribución. En el futuro, la competitividad de los territorios dependerá de su capacidad para conectar y diseñar sistemas de gobernanza que permitan a sus actores locales, desde universidades a centros tecnológicos, Administración pública y sectores empresariales, establecer modelos de relación entre ecosistemas, desjerarquizados y heterárquicos. Las pirámides territoriales también están siendo demolidas. Las que se mantengan, dentro de un tiempo, parecerán reliquias del pasado.

			El presente informe pretende mostrar diez ámbitos de la economía y la sociedad en los que el potencial transformador de la revolución tecnológica, y las barreras heredadas, que dificultan la ejecución del desafío, afloran de manera dramática. Son tan grandes las oportunidades que se abren y tan asumibles los impedimentos que dificultan el despliegue de todas las capacidades como país, que resulta inevitable formular una llamada a la acción. Entre las estrategias clave de impulso, favorecidas por la creciente democratización del acceso a la tecnología, se encuentran las dirigidas a fomentar la demanda de nuevas soluciones por parte de las pequeñas y medianas empresas y de todas las instancias de la Administración, de modo que se fortalezca un tejido productivo propio dedicado a satisfacer dicha demanda. Así puede suceder en el ámbito de la microelectrónica, donde los avances en sistemas de software y hardware abiertos permiten ya ir sacando los circuitos integrados para aplicaciones específicas (ASIC) de los entornos de las grandes corporaciones. En el caso de la IA, desde 2018 se ha registrado un 94,4 % de mejora en la velocidad de entrenamiento para modelos, y el número relativo de patentes presentadas en 2021 multiplica por 30 el de 2015, lo que arroja una tasa de crecimiento anual compuesta del 76,9 %.7 La IA ha adoptado el rol de habilitador de todas las nuevas tecnologías que se están implantando en el mercado.8

			El nivel de penetración de estas tecnologías esenciales que están transformando el modelo económico y social sigue siendo, sin embargo, realmente bajo en nuestro país y, de ese modo, se complica la tarea de fomentar una demanda de servicios avanzados que promueva la aparición de un tejido empresarial de nuevo cuño y alto valor añadido. De acuerdo con el INE, el porcentaje de empresas de más de diez trabajadores que utiliza servicios cloud es del 32,41 % del total en España, y baja al 10,23 % entre las empresas con menos de diez empleados. Como consecuencia de este diferencial, España se sitúa por detrás de la media de la UE, y lejos de los países líderes. Este dato contrasta con las perspectivas de inversión en data center en España, que se sitúan en torno a los 7.000 millones de euros hasta 2026. Resulta llamativo también que casi el 50 % de las organizaciones no cuenta con ninguna certificación en ciberseguridad y el 40 % sigue sin auditar los dispositivos, recursos, aplicaciones o equipos que pueden considerarse críticos por su mayor exposición a riesgos.9 La automatización inteligente es una de las grandes tendencias emergentes en el mundo empresarial, pero el 60 % de las empresas que proporcionan este servicio en nuestro país tienen entre 10 y 49 empleados y no hay ninguna con más de 5.000. La mayoría se especializa en manipulación de materiales, paletizado, etiquetado, marcado, limpieza o desinfección.

			Hay que adaptar el ancho de banda para aprovechar las oportunidades que están apareciendo en el terreno de la reindustrialización y modificar el mapa de complejidad económica español de forma racional, es decir, distribuida. Una encuesta de ABB a líderes empresariales realizada en 2022 constató que el 74 % de las empresas europeas y el 70 % de las empresas estadounidenses planean reubicar o deslocalizar las operaciones para desarrollar la resiliencia de su cadena de suministro, en respuesta a la escasez de mano de obra, a la necesidad de una huella ambiental más sostenible y a la incertidumbre global. Las investigadoras del Politécnico de Milán Roberta Capello y Silvia Cerisola10 han elaborado uno de los trabajos más consistentes de análisis de la reindustrialización en las regiones europeas. Su idea principal es que un relanzamiento de la productividad no es simplemente una cuestión de reindustrialización, sino que el modelo que se aplique también va a ser determinante. Europa en su conjunto ha experimentado un proceso de reindustrialización después de la crisis financiera con la que se cerró la década del 2000, con las únicas excepciones, a nivel de país, de Rumanía y Malta y de algunas regiones que directamente se han desindustrializado. Capello y Cerisola identifican diferentes patrones de reindustrialización y constatan que la situación es bastante heterogénea en Europa, e incluso en España. En unos casos se ha producido un fenómeno que denominan «Actualización»: las regiones se reindustrializan a través del refuerzo del tejido industrial especializado preexistente (Catalunya, País Vasco y Comunitat Valenciana). En otras ocasiones existe una «Reorientación»: la reindustrializaron se lleva a cabo mediante la contracción del tejido industrial preexistente hacia una nueva especialización. Está siendo la dinámica más habitual en España (Galicia, Castilla y León, La Rioja, Navarra, Madrid, Castilla-La Mancha, Murcia y Andalucía), pero la menos extendida a nivel europeo. Ese contraste no deja de ser llamativo. Según las autoras, es un patrón difícil de poner en práctica, porque implica un cambio más significativo con respecto a la regeneración de agrupaciones maduras, un giro en la trayectoria de desarrollo regional, se confía menos en las empresas tradicionales y más en las completamente nuevas.
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					Fuente: The Conference Board.

				

			

			Es fundamental promover, en el tejido productivo, en el sector público y en el conjunto de la sociedad, una incorporación a la revolución tecnológica basada en el cambio de mindset (de ‘mentalidad’) y no en la acumulación de herramientas, si queremos aprovechar las posibilidades que se presentan en las diez áreas de innovación que identificamos en el presente informe. Las soluciones de detección y prevención de incendios forestales, por ejemplo, pueden ser tan estratégicas como aquellas que concentran los mayores esfuerzos presupuestarios en la actualidad: las de extinción. Dominar las tecnologías de captación, comunicación y análisis inteligente de datos es tan importante como avanzar en desarrollos de nuevos materiales y técnicas para apagar el fuego, uno de los más devastadores efectos del cambio climático.

			También el control de la información resulta clave para potenciar las vacunas basadas en las tecnologías de ARN mensajero. Debemos apoyar la investigación dotándonos de muestras amplias y representativas de datos. Probablemente la extensión de las nuevas técnicas requerirá de un nuevo mindset (‘mentalidad’) en la Administración, para que sea más abierta a los entornos colaborativos y a la revisión de los actuales modelos de gestión del tiempo, el presupuesto, los usuarios y los recursos. Junto a ello, será preciso liberar a los innovadores de las actuales barreras normativas que convierten la carrera de la investigación en vacunas en un campo abonado para el fracaso, o en la venta obligada de ideas a las grandes corporaciones farmacéuticas.

			La industria 4.0 necesitará incorporar el 5G y 6G y el Wi-Fi 6e y Wi-Fi 7 a sus sistemas de automatización inteligente para desarrollar la economía en tiempo real. En la actualidad, la falta de espectro disponible obliga a dejar en manos de unos pocos actores la innovación en tecnologías y casos de uso, mientras otros países promueven un nuevo sector creando un entorno mucho más favorable a las redes privadas 5G. Como sucede en el caso de la microelectrónica, incorporar a las pymes como impulsoras de la demanda puede favorecer la aparición de un sector propio en un ámbito clave de la revolución tecnológica, y eso implica flexibilizar el acceso a las redes privadas de 5G.

			Una de las grandes aportaciones de la digitalización, apalancada por la IA y reforzada por los avances en ciencias de la vida, es propiciar nuevas soluciones de diagnóstico inteligente que permitan racionalizar los costes de la atención sanitaria y mejorar el bienestar de las personas. Los cambios en los hábitos de los usuarios de sanidad, cada vez más dispuestos a aprovechar las posibilidades de atención deslocalizada de los centros de salud, y la creciente disponibilidad de datos en tiempo real, gracias a la extensión de las soluciones wearables y a las mejoras en conectividad, proporcionan enormes posibilidades para que España hable con voz propia en un ámbito en el que es referente mundial.

			
				[image: ]
			

			Si bien las campañas de sensibilización acerca de los riesgos asociados a la energía nuclear y la gestión de sus residuos han forzado a la industria a potenciar su apuesta por la innovación, no deben convertirse en un impedimento para el despliegue de esas soluciones alternativas, producto de la innovación científico-tecnológica, que precisamente demandaba la sociedad. La carrera de los reactores modulares pequeños (SMR) puede tener un valor geoestratégico enorme en el futuro, con posibles efectos en la competitividad de las economías, y supondrá una aportación decisiva para la reducción de emisiones de CO2.

			En el plano de la implicación personal de los ciudadanos, y por la tradición de nuestro país en el sector textil, es necesario prestar atención a las próximas evoluciones en el campo de los textiles inteligentes. Una sociedad sostenible desde el punto de vista medioambiental debe encontrar una solución al problema de los residuos y el consumo de recursos naturales que acarrea. Los innovadores deberán hacer propuestas útiles para conseguir que los ciudadanos consuman ropa de más calidad y más duradera, y los avances en materia de textiles inteligentes y conectados pueden abrir una vía interesante en ese sentido.

			Algo similar sucede cuando analizamos las tecnologías vinculadas al hogar del futuro, en un momento en el que Europa es consciente de que necesita renovar una buena parte de su parque inmobiliario para alinearlo con los objetivos de sostenibilidad medioambiental. Nuevos materiales, nuevas soluciones de economía circular y eficiencia energética, imperativos para una vivienda inteligente obligada a seguir un paradigma renovado. Confluyen esas tendencias emergentes con las propuestas que genera de forma cada vez más intensa el sector tecnológico digital, empeñado en concebir nuestro espacio vital como un ecosistema conectado.

			De forma transversal, se cierne sobre la economía el desafío de la ciberseguridad, que debe incluir esa exigencia desde el momento mismo del diseño de productos y servicios, en una sociedad obligada a reforzar sus mecanismos de garantía de las libertades y conformación del debate público en democracia. Es un espacio de innovación estrechamente ligado a las posibilidades que ofrecen las tecnologías cuánticas, cuyas primeras manifestaciones tendrán lugar en los ámbitos de la captación de datos, mediante una nueva sensórica de alta precisión, y de resolución de problemas hasta ahora imposible con los métodos de computación convencionales. El dominio de este majestuoso nuevo mundo científico-tecnológico se configura como uno de los grandes desafíos en materia de soberanía y de seguridad nacional, porque abren la puerta a una nueva concepción de la electrónica y de las telecomunicaciones de un orden completamente distinto al actual.

			Estamos, en definitiva, en un punto crucial de la historia. Debemos articular nuestras propias capacidades, tanto de generación de conocimiento como de productos y servicios, para que se refuercen mutuamente todas las esferas en contacto en nuestro país, desde el punto de vista sectorial y territorial. Y debemos, al mismo tiempo, posicionarnos como país en el nuevo orden global basado en la conexión de ecosistemas, para lo cual resulta imprescindible presentarnos con una propuesta de valor específica que nos convierta en un actor relevante con voz propia. Ambos retos discurren en paralelo y se relacionan como vasos comunicantes. Será muy difícil exponer al mundo una oferta atractiva de colaboración si no conseguimos articular la ciencia, la tecnología, las iniciativas sociales, el sector empresarial y el sector público en nuestro propio país y viceversa: la aspiración de ser un actor relevante en la escena internacional de la innovación debe actuar como catalizador de nuestra propia estrategia de cohesión interna. Esperamos contribuir al debate con este informe, que resulta imprescindible poner en contexto con los anteriores elaborados por la Cátedra de Ciencia y Sociedad de la Fundación Rafael del Pino, para disponer de un espectro de referencias amplio para pensar en el futuro.

			
				Relación de notas
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				IA generativa en busca de modelos de negocio
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			Una IA más humana que las máquinas

			El estallido popular de la llamada inteligencia artificial (IA) generativa, convertida de forma vertiginosa en el mayor fenómeno de adscripción masiva desde el nacimiento de internet, vino acompañado de fuertes llamadas de advertencia acerca de su potencial transformador. Nunca antes la capacidad de computación y las posibilidades de captación, almacenamiento y análisis de datos habían sido tan poderosas y habían estado en condiciones de proyectar los modelos de IA basados en redes neuronales a toda la sociedad. Sin embargo, aún quedan algunos flecos pendientes que la innovación debe cubrir. El potencial de gestión de datos es enorme, pero la calidad y disponibilidad de la información no está a la altura. La economía tiene que encontrar modelos de negocio y casos de uso que justifiquen la incorporación de la IA generativa más allá de áreas en las que el lenguaje visual o escrito es una pieza crítica. Las vulnerabilidades en materia de ciberseguridad, el acceso a información privada de las personas y las empresas, y hasta la dimensión ética de los nuevos modelos creadores de discurso representan un verdadero desafío si queremos que se convierta en la palanca de un cambio de paradigma en la relación persona-máquina.

			Pero precisamente por esto plantea una serie de dilemas relacionados no sólo con los problemas éticos y morales sobre la suplantación de trabajadores cualificados y los derechos de autor, sino también con la sostenibilidad y la viabilidad a largo plazo de la tecnología.

			
				Algoritmos con capacidad de crear, pero a qué coste

				DESDE DENTRO

				ChatGPT, Bing, DALL-E, Midjourney. Hasta principios de 2023, estas palabras podrían haberse considerado jeroglíficos. Sin embargo, los programas de inteligencia artificial (IA) generativa, algoritmos que son capaces de crear contenido de casi cualquier tipo, nuevo y original, se acabaron convirtiendo en trending topic mundial. En una oleada de noticias que recordaba, quizá, a los días en que Mark Zuckerberg lanzó sus nuevas ideas sobre el metaverso, los modelos de IA que generan texto, imágenes, fotos, incluso vídeos y música no dejaron de acaparar titulares. En muchos casos, los resultados eran verdaderamente espectaculares. La IA generativa es un campo emocionante que se utiliza, cada vez más, en una amplia gama de aplicaciones creativas.1 Pero, precisamente por esto, plantea una serie de dilemas, relacionados, no sólo con los problemas éticos y morales sobre la suplantación de trabajadores cualificados y los derechos de autor, sino también con la sostenibilidad y la viabilidad a largo plazo de la tecnología.

				Las IA generativas necesitan recursos muy potentes tanto de hardware y, por lo tanto, de metales y otros elementos cada vez más escasos; como de software, programas informáticos que consumen grandes cantidades de datos y energía y contribuyen a las emisiones de gases de efecto invernadero y la crisis climática. También plantea retos importantes en campos como la geopolítica: ante el auge de modelos abiertos de IA, ¿quién es el dueño de los datos y, sobre todo, de los resultados? ¿Cómo pueden controlarse y delimitarse los poderes de los algoritmos que, a la vista de los últimos resultados, parecen prácticamente inagotables? Tanto Estados Unidos como la Unión Europea empezaron a plantear políticas para regular el avance descontrolado de esta tecnología y proteger a los usuarios, a los ciudadanos. Además, aunque la IA generativa ha logrado avances significativos en la creación de contenido, todavía se enfrenta al desafío de comprender y replicar la complejidad y la sutileza de la mente humana. Su futuro se enfocará, seguramente, en mejorar la capacidad de los modelos para comprender el contexto, la emoción y la intuición, así como en abordar otros aspectos como la ética y la responsabilidad asociadas a ella, para garantizar un uso adecuado de los resultados.

				La IA generativa ha evolucionado a lo largo de las últimas décadas. Sus raíces se encuentran en el campo de la inteligencia artificial, las redes neuronales y el aprendizaje automático. Al mismo tiempo que los científicos estudiaban el funcionamiento de la mente humana y su capacidad para crear contenido original, surgían preguntas (muchas veces en forma de novelas de ciencia ficción) sobre la posibilidad de que las máquinas imitasen esta habilidad. Así nació el concepto.2 Los primeros intentos de generar contenido original con modelos de inteligencia artificial datan de las décadas de 1950 y 1960. Entonces, los investigadores se enfocaron en desarrollar programas que pudieran producir fragmentos musicales y textos parecidos a los creados por humanos. Estos primeros intentos, aunque limitados, allanaron el camino para el desarrollo posterior de algoritmos más sofisticados. Poco a poco, la IA generativa se benefició de los avances en el campo del aprendizaje automático, la capacidad de las máquinas para aprender patrones y características de conjuntos de datos. Esto se convirtió en un punto de inflexión para la generación de contenido original. Más tarde, con la aparición de las redes neuronales artificiales, algoritmos y programas que imitan el funcionamiento del cerebro humano, los investigadores encontraron una forma más sofisticada de producir contenido.3
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						Fuente: Gartner.
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				Gracias a estos dos desarrollos aparecieron los llamados modelos de lenguaje, considerados hoy en día como uno de los primeros hitos significativos del campo de la IA generativa. Basados en redes neuronales, se entrenan utilizando grandes cantidades de texto, gracias a lo cual son capaces de analizar y, después, aprender la estructura del lenguaje humano. Esto les permite, a continuación, generar párrafos de texto coherente a partir de una sencilla semilla inicial. Otras tecnologías, como los modelos generativos adversarios (GAN), permitieron el desarrollo de sistemas todavía más complejos y sofisticados.

				Estos sistemas cuentan con dos redes neuronales que compiten entre sí: una generativa y una discriminatoria. Más allá de los generadores de texto, este enfoque revolucionario permitió avanzar en el campo de las imágenes, que hoy en día son capaces de crear reproducciones realistas, tan convincentes que el algoritmo discriminador (y, muchas veces, los propios humanos) no puede distinguir de las imágenes reales.4

				Aunque la IA generativa lleva años en investigación, podría decirse que no despegó realmente hasta la popularización de los algoritmos entre los consumidores, durante la segunda mitad de 2022, cuando se lanzaron varios servicios de modelos de generación de imágenes a partir de texto, como Midjourney, DALL-E y Stable Diffusion. Poco después, apareció ChatGPT, un algoritmo de OpenAI que rápidamente cautivó a los consumidores, gracias a su capacidad de mantener diálogos aparentemente humanos y a sus ocurrentes respuestas que, también de manera muy similar a las personas, son a menudo producto de la imaginación y la inventiva, dado que muchas de las combinaciones y afirmaciones resultantes vienen a ser totalmente falsas. Algunas de estas empresas de IA generativa se convirtieron instantáneamente en «unicornios» y muchas recibieron rondas de financiación por parte de inversores que superaron los 100 millones de dólares. Para numerosos expertos, la IA generativa será la innovación tecnológica más disruptiva desde la llegada de los ordenadores personales y los comienzos de internet. Podría acabar con muchos trabajos tal y como los conocemos hoy en día y, al mismo tiempo, tiene el potencial de crear decenas de millones de nuevos empleos y cambiar permanentemente la forma en que creamos contenido.5
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				Podríamos pedirle a ChatGPT que nos explicara cómo funciona la IA generativa en una sola frase. Y, la verdad, el propio algoritmo es capaz de dar una respuesta bastante convincente: «Los algoritmos de IA generativa aprenden de conjuntos de datos para generar nuevo contenido de manera autónoma, combinando características aprendidas para producir resultados coherentes y realistas». Pero las entrevistas con ChatGPT en la fase inicial de su lanzamiento podían no salir demasiado bien.6 Además, quizá sea necesario profundizar un poco más en los modelos matemáticos que hay detrás de esta tecnología para comprenderla debidamente.

				La IA generativa se basa en algoritmos diseñados para aprender de conjuntos de datos existentes y, a partir de ahí, generar nuevo contenido, de forma similar a como aprendemos y creamos los humanos. Estos modelos se construyen utilizando técnicas de IA y aprendizaje automático, en particular redes neuronales artificiales, unas estructuras matemáticas que imitan el funcionamiento del cerebro humano, compuestas por nodos interconectados llamados neuronas. Cuando se crean y conectan entre sí una colección de «neuronas» de software, pueden mandarse mensajes unas a otras. Luego, se le pide a esta red que resuelva un problema y lo intenta hacer una y otra vez, fortaleciendo las conexiones que conducen al éxito y disminuyendo las que llevan al fracaso.7 Este proceso iterativo es el entrenamiento, que expone el programa a un conjunto de datos previamente recopilados y etiquetados, como por ejemplo un gran conjunto de textos, una colección de imágenes, una serie de grabaciones de audio o, en general, cualquier otro tipo de datos. Por ejemplo, el algoritmo de ChatGPT 3 fue entrenado utilizando más de 500 gigabytes de textos obtenidos de internet, incluyendo datos de libros, textos web, Wikipedia, artículos y otros. En total, se introdujeron más de 300.000 millones de palabras en el sistema.

				Durante el entrenamiento, el modelo matemático –la red neuronal– analiza los patrones y características presentes en los datos de entrada y es capaz de deducir y aprender las relaciones subyacentes y las reglas que gobiernan su estructura.8 Una vez que hemos entrenado al modelo, llega la fase de generación, en la que los algoritmos utilizan todo lo aprendido para producir contenido de manera autónoma. La generación puede ocurrir a partir de diferentes órdenes que, por lo general, dependen del tipo de formato que necesitemos crear. Por ejemplo, si se trata de texto, los modelos suelen trabajar con un «prompt», una semilla inicial, una pregunta sencilla que permite al algoritmo ofrecer una respuesta coherente y relevante. Si se trata de generación de imágenes, el modelo suele funcionar a partir de una descripción textual sobre las necesidades de la ilustración e, incluso, el estilo y los detalles y, después, produce una serie de imágenes que se ajustan a la descripción. Por lo general, estos modelos permiten un trabajo iterativo y pueden retroalimentarse de los resultados para mejorarlos cada vez más.9

				El proceso de generación se basa en la capacidad del modelo para muestrear y combinar las características aprendidas durante el entrenamiento. Esto implica tomar decisiones sobre qué elementos incluir y cómo combinarlos de manera coherente y realista. Por ejemplo, un modelo generativo de texto podría elegir palabras y frases basándose en su conocimiento previo de estructuras gramaticales y vocabulario.10 La calidad del contenido generado depende en gran medida del conjunto de datos de entrenamiento. Cuanto más rico y diverso sea éste, mejor será la capacidad del modelo para producir contenido de alta calidad y realista. Elegir buenos conjuntos de datos es clave, también, para evitar sesgos. Es famoso el caso del algoritmo médico que identificaba las reglas y otras herramientas de medida como un factor de riesgo en el cáncer de piel. Esto se debía, simplemente, a que las imágenes del entrenamiento procedentes de pacientes con cáncer solían contener algún elemento para referenciar la escala, y el algoritmo no había aprendido a descartar este factor.11 Otros casos todavía más preocupantes incluyen los problemas de algunos programas y algoritmos asociados con el reconocimiento de personas negras y racializadas, dado que muchas colecciones cuentan únicamente con fotografías y datos de personas blancas.12 Por este motivo, los modelos generativos suelen contar con técnicas de regularización, como la introducción de restricciones o la aplicación de mecanismos de control para evitar la producción de resultados no deseados o inapropiados.

				
					ANDRÉS PEDREÑO

					Se estima que, en sólo 62 casos de uso, generará el equivalente al PIB del Reino Unido. Esto equivale a casi 50.000 millones en España, en su aplicación a los verticales sectoriales donde es una potencia económica. Ámbitos que yo conozco: IA generativa aplicada a las universidades, Autoridades Portuarias, atención a personas mayores, turismo personalizado, servicios personalizados a las empresas, servicios a profesionales, productividad... Interesantes: Grupo 1MillionBot, Centro de Supercomputación de Barcelona y NTT Data España.

				

				La IA generativa es una de las tecnologías informáticas más avanzadas del momento. Y, por lo tanto, su desarrollo e implantación requiere de una combinación de recursos de hardware y software sin precedentes. En términos de hardware y dispositivos, se necesitan potentes procesadores y sistemas de almacenamiento de datos capaces de manejar tanto un enorme volumen de información como las complejas operaciones matemáticas que implica el entrenamiento y utilización de los algoritmos y modelos de IA. Parte de estos problemas pueden superarse mediante el uso de unidades de procesamiento gráfico (GPU), mucho más eficientes que las CPU tradicionales y, por lo tanto, fundamentales para acelerar los cálculos y mejorar el rendimiento de los algoritmos. Aun así, la IA generativa ha hecho aumentar la demanda de componentes electrónicos que necesitan elementos escasos y minerales críticos. Esto, además de haber impactado negativamente en la disponibilidad y los precios de estas materias primas, plantea desafíos a largo plazo para satisfacer la demanda y resalta la importancia de buscar alternativas sostenibles y eficientes, tal y como destaca la Unión Europea en informes recientes sobre materiales críticos.13

				Por otro lado, a pesar del desarrollo de sistemas de software cada vez más eficientes, la creciente expansión del uso de diferentes herramientas de IA generativa tiene implicaciones medioambientales y de sostenibilidad de gran calado. En primer lugar, el entrenamiento de estos modelos requiere una gran cantidad de energía, especialmente cuando se manejan conjuntos de datos masivos y se realizan múltiples iteraciones y operaciones matemáticas para el entrenamiento y la generación de respuestas. Esto se traduce en un consumo considerable de electricidad y, en consecuencia, en una mayor huella de carbono de la industria tecnológica.14 Además, el aumento de la demanda de servidores y centros de datos también tiene su impacto en el consumo de recursos naturales. Estos equipos suelen necesitar sistemas de refrigeración para mantenerse en funcionamiento, algo que no sólo afecta directamente a las emisiones de CO2, porque también utilizan grandes cantidades de agua y contaminan los ecosistemas.15

				En general, se ha observado un efecto negativo de los centros de datos sobre la biodiversidad.16 Porque cuando hablamos de «la nube» y «los algoritmos», a menudo olvidamos estos factores, pero actualmente los servidores ya contribuyen a la crisis climática más que el sector de la aviación.17 Para abordar estos problemas medioambientales y de sostenibilidad, es necesario fomentar prácticas y políticas que promuevan la eficiencia energética en el diseño y funcionamiento de los sistemas de IA generativa. Esto implica, por un lado, la adopción y desarrollo de tecnologías y algoritmos cada vez más eficientes, y también el uso de energías renovables para alimentar los centros de datos y la implantación de estrategias de reciclaje y reutilización de equipos. Además, es fundamental promover una conciencia responsable en el uso de herramientas. Esto conlleva evaluar cuidadosamente la necesidad y el impacto de cada aplicación, evitando los usos excesivos e innecesarios de estas tecnologías.

				La ética, una vez más, es una consideración clave para garantizar que el progreso en la tecnología sea sostenible.18 Sus efectos alcanzan a la privacidad, la protección de los datos19 y la propiedad intelectual. El acceso a grandes cantidades de datos personales y la capacidad de generar contenido altamente convincente plantea riesgos relacionados con la seguridad ciudadana y, de nuevo, el uso indebido de la IA generativa –sobre todo en el campo de entrenamiento de algoritmos y redes neuronales– puede llevar a la discriminación, a perpetuar sesgos y estereotipos.20 Para abordar estos retos, tanto Estados Unidos como la Unión Europea están implantando nuevas normativas relacionadas con la inteligencia artificial. La Administración de Biden ha establecido una agenda centrada en la IA ética y responsable.21 Se están desarrollando marcos legales y estándares éticos con un enfoque en la transparencia, los datos abiertos, la igualdad, la inclusividad y la responsabilidad. Esto incluye esfuerzos para fortalecer la cooperación internacional en el ámbito de la inteligencia artificial. En ese sentido, desde Bruselas la Ley de Inteligencia Artificial22 tiene como objetivo establecer normas claras sobre el uso de la IA, incluidos los sistemas generativos, sobre todo para garantizar la protección de los derechos fundamentales de los ciudadanos europeos. Los primeros borradores incluían la creación de una lista de usos prohibidos de la IA generativa, como la manipulación de elecciones o la vigilancia masiva.23 En general, estas regulaciones buscan encontrar un equilibrio entre fomentar la innovación y proteger los intereses y derechos de la sociedad. A medida que la IA generativa avance, sin duda aparecerán nuevas regulaciones y directrices para abordar los desafíos que plantea. El objetivo es garantizar que esta tecnología se utilice de manera responsable, ética y en beneficio de la humanidad.
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					Evolución de la IA generativa

					1932. George Artsrouni inventa una máquina que denomina «cerebro mecánico» para traducir entre lenguajes sobre un ordenador mecánico codificado en tarjetas perforadas.

					1957. El lingüista Noam Chomsky publica Estructuras sintácticas, que describe las reglas gramaticales para analizar y generar frases de lenguaje natural.

					1966. El profesor del MIT Joseph Weizerbaum crea el primer chatbot, Eliza, que simula una conversación con un psicoterapeuta.

					1968. El profesor de ciencias de la computación Terry Winogard crea SHRDLU, la primera IA multimodal, que puede manipular y razonar un mundo de bloques de acuerdo con las instrucciones de un usuario.

					1980. Michael Toy y Glenn Wichman desarrollan un juego basado en Unix llamado Rogue, que usa generación de contenido procedimental para crear nuevos niveles de juego.

					1985. El científico informático y filósofo Judea Pearl introduce análisis causal de redes bayesianas, que proporciona técnicas estadísticas para representar la incertidumbre que lleva hacia los métodos para generar contenido en un estilo, tono y longitud específicos.

					1986. Michael Irwin Jordan pone los cimientos del uso moderno de las redes reurales recurrentes (RNN) con la publicación de «Orden en serie: aproximación a un procesamiento distribuido paralelo».

					1989. Yann LeCun, Yoshua Benglo y Patrick Halfner demuestran como las redes neuronales convolucionales (CNN) pueden ser utilizadas para reconocer imágenes.

					2000. Investigadores de la Universidad de Montreal publican «Un Modelo de Lenguaje Neuronal Probabilístico», que sugiere un modelo de lenguaje que utiliza redes neuronales retroalimentadas.

					2006. El científico de datos Fei-Fei Li lanza la base de datos ImageNet, que supone la fundación del reconocimiento visual de objetos.

					2011. Apple crea Siri, un asistente personal impulsado por la voz que puede generar respuestas y realizar acciones a partir de peticiones por voz.

					2012. Alex Krizhevsky diseña la arquitectura CNN AlexNet, que lo convierte en pionero de una nueva forma de entrenamiento automático de redes neuronales que aprovecha los avances recientes en GPU.

					2013. El investigador de Google Tomas Mikolov y sus colegas introducen word3vec para identificar las relaciones semánticas entre palabras automáticamente.

					2014. El científico investigador Ian Goodfellow desarrolla las redes adversarias generativas (GAN), que enfrentan a dos redes neuronales para generar contenido crecientemente realista. Diederik Kingma y Max Welling incorporan los codificadores automáticos a la generación de imágenes, vídeos y texto.

					2015. Investigadores de Stanford publican un trabajo sobre modelos de difusión en el paper «Aprendizaje profundo sin supervisión utilizando termodinámica sin equilibrio». La técnica proporciona un camino para aplicar ingeniería inversa al proceso de añadir ruido a una imagen final.

					2017. Investigadores de Google desarrollan el concepto de los «transformers» en el paper fundamental «Attention is all you need», inspirando la investigación consiguiente en herramientas que puedan analizar texto sin etiquetar en modelos de lenguaje extensos (LLM).

					2018. Investigadores de Google implementan los «transformers» en BERT, que se entrena con más de 3.300 millones de palabras y puede aprender automáticamente la relación entre palabras en frases, parágrafos e incluso libros para predecir el significado de un texto. Tiene 110 millones de parámetros.

					Investigadores de Google DeepMind desarrollan AlphaFold para predecir estructuras de proteínas en lo que supone la fundación de las aplicaciones de IA generativa en la investigación médica, desarrollo de fármacos y química.

					OpenAI lanza GPT (Generative Pre-trained Transformer), entrenado con alrededor de 40 gigas de datos y con 117 millones de parámetros. GPT establece el camino para las siguientes LLM de generación de contenido, chatbots y traducción lingüística.

					2021. OpenAI crea Dall-E, que puede generar imágenes a partir de instrucciones de texto. El nombre es una combinación de WALL-E, el nombre de un robot de ficción, y el artista Salvador Dalí.

					2022. Investigadores de Runway Research, Stability AI y CompVis LMU lanzan Stable Diffusion como código abierto capaz de generar imágenes automáticamente a partir de una instrucción de texto.

					OpenAI lanza ChatGPT en noviembre para proporcionar una interfaz basada en chat para su LLM GPT 3.5. Atrae a más de 100 millones de usuarios en dos meses, lo que representa la adopción de un servicio de consumo más rápida de la historia.

					2023. Getty Images y un grupo de artistas demandan a varias empresas que han implementado Stable Diffusion por infringir el copyright.

					Microsoft integra una versión de ChatGPT en su motor de búsqueda Bing. Google rápidamente continúa con sus planes para lanzar el servicio de chat Bard basado en su motor Lamda. Y la controversia para detectar contenido generado por IA gana temperatura.

					
						Fuente: TechTarget.

					

				

			

			
				Personalización y reinvención del modelo de oferta y demanda

				EN ACCIÓN

				La clave de la innovación alrededor de la IA generativa es unir su capacidad a una fuente que contenga el mayor volumen de información posible de un individuo u organización. La personalización se puede elevar de ese modo a niveles desconocidos hasta ahora. Conforme el modelo escale, será el cliente el que marque el alcance de la interacción y no el equipo de diseño de producto de una marca, aunque eso implique vincularse con socios externos. Esto ha llevado a la industria a hablar de una ingeniería semántica capaz de derribar las barreras entre el diseño, la programación y la fabricación. Llevada al mercado, esta tendencia obliga a replantear la definición del concepto de oferta y demanda y adaptar la arquitectura tecnológica y de datos subyacentes para conectarlo todo.

				De alguna forma, las empresas deberán ser capaces de recibir al usuario con la pregunta «¿Qué quieres hacer hoy?» y sugerirle respuestas basadas en el conocimiento de su perfil y en el contexto: de qué humor se muestra según el tono de su voz, cuáles son sus gustos en esa época del año, qué acontecimiento familiar está próximo. Numerosas empresas ofrecen un mercado de compra y venta de datos junto con un software de colaboración para importarlos. Los tres modelos de negocio que usan las organizaciones para aprovechar la IA generativa son el Model as a Service (MaaS), en el que acceden a sistemas generativos de IA a través de la nube y los utilizan para crear nuevos contenidos; las aplicaciones integradas creadas sobre esos modelos para crear nuevas experiencias, y la integración vertical, que aprovecha los sistemas existentes para mejorar las ofertas.24 La IA generativa que se ha ido construyendo a partir del revolucionario artículo de Google de 2017 «La atención es todo lo que necesita»25 puede convertirse, de ese modo, en uno de los pilares tecnológicos de la economía de plataformas. Aunque se encuentra todavía en un punto incipiente y debe avanzar mucho en fiabilidad. De hecho, una marca de moda descubrió que los datos de género comprados a una fuente externa no coincidían con su información interna en el 50 % de los casos.26

				Tres son los sectores en los que la IA generativa tiene el mayor potencial de crecimiento a corto plazo: consumo, finanzas y ciencias de la vida. En el caso de la biofarmacia, es capaz de generar datos sobre millones de moléculas candidatas a tratar una determinada enfermedad y probar su aplicación, acelerando significativamente los ciclos de I+D.27 Un equipo de Baidu Research desarrolló un algoritmo para diseñar de manera eficiente secuencias de vacunas de ARNm COVID-19 altamente estables. Su hallazgo le valió ser la primera compañía tecnológica china en aparecer en Nature. El algoritmo, obtenido en colaboración con la Universidad Estatal de Oregón, StemiRNA Therapeutics y el Centro Médico de la Universidad de Rochester, se llama LinearDesign, y utiliza tecnología de procesamiento de lenguaje natural, porque se ha comprobado que el lenguaje humano comparte fuertes conexiones matemáticas con la biología.28 La capacidad transformadora de los algoritmos es tal que si en 2010 el coste de un fármaco, desde su descubrimiento hasta la llegada al mercado, era de aproximadamente 1.800 millones dólares y 13 años, la IA generativa promete ser el punto de arranque de una nueva era. La empresa Insilico se valió de ella para diseñar un fármaco contra la fibrosis pulmonar idiopática que llegó a la fase 1 de ensayos clínicos en menos de 30 meses, frente a los 3-6 años de media.29

				Las aportaciones al mundo científico se extienden a otros ámbitos, como la lucha contra el cambio climático. La IA generativa ayuda a tomar decisiones relacionadas con procesos complejos como la captura y almacenamiento de CO2,30 como ponen de relieve iniciativas como AI4Science de Caltech.31 Sectores como el del automóvil, defensa, aeroespacial, electrónica y energía la utilizan para aplicar lo que llaman diseño inverso, que consiste en definir las propiedades que debe tener un material y en localizar aquellos con más probabilidad de tenerlas.32 También es una tecnología interesante en el aprendizaje por refuerzo que se usa para optimizar la ubicación de los componentes en el diseño de chips semiconductores.33 En general, se ha convertido en una parte más del proceso de creación de productos y servicios al ofrecer una gran variedad de soluciones potenciales a los ingenieros.34
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				En el sector audiovisual, puede reescribir texto obsoleto, cancelar el ruido de fondo, aumentar la resolución de la imagen y modificar fotos aislando contenido y situándolo en un contexto nuevo. Los principales casos de uso en el sector de servicios financieros incluyen los sistemas de recomendación (23 %), la optimización de la cartera de inversión (23 %) y la detección de fraude (22 %).35 OpenAI, creadora de GPT, realizó uno de sus pilotos en colaboración con Morgan Stanley y, tras la experiencia, uno de sus directivos dijo que era como combinar los perfiles de estratega jefe de inversión, economista global y estratega de acciones globales y tener a todos los analistas del mundo de guardia disponibles las 24 horas del día para cada asesor.36 Con ayuda de la IA generativa se democratiza, al fin, la posibilidad de que cualquier empresa se convierta en el navegador de inicio de los clientes, una posición que parecía reservada a marcas de búsqueda como Google, los mercados de comercio electrónico como Amazon y los motores de recomendación como Trip Advisor. Las herramientas tecnológicas permitirán con mucho menos esfuerzo de capital ofrecer calidad, personalización de la experiencia y sencillez.37
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					FRANCISCO MARÍN

					Muchos centros de cálculo, millones de procesadores e ingentes cantidades de energía, serán precisos para atender las multimillonarias solicitudes de uso de IA. Y eso viene asegurado por una certeza que hemos tenido que aceptar de forma bien reciente. Me refiero a la amplia cobertura que desde todos los centros de actividad de las sociedades avanzadas se van a poder dirigir al uso provechoso de la IA generativa. Para atenderlas los grandes de la informática mundiales han puesto al servicio de la ciudadanía soluciones asequibles y sencillas para avanzar en el conocimiento de las zonas menos transitadas de nuestra inmensa curiosidad.

				

				En 2025, se estima que más del 30 % de los nuevos fármacos y materiales se descubrirán sistemáticamente mediante técnicas de IA generativa, frente a los cero actuales. Ese año, el uso de datos sintéticos reducirá en un 70 % el volumen de datos reales necesarios para el aprendizaje automático y el 30 % de los mensajes de marketing salientes de grandes organizaciones se generarán artificialmente, frente a menos del 2 % de 2022,38 con el valor añadido de una creciente personalización de experiencias, contenido y recomendaciones de producto. Para los responsables de la toma de decisiones en las empresas y en las organizaciones el panorama no sólo se complica en lo concerniente a la relación con el cliente y a los procesos de producción, sino también en clave interna. Dado el ritmo al que avanza la tecnología, todos los sectores deben considerar que la IA generativa está lista para integrarse en los sistemas de producción a lo largo de 2024, en mayor o menor medida, directa o indirectamente, lo que significa que el momento de comenzar la innovación interna es ahora. Las empresas que no adopten el poder disruptivo de la IA generativa se encontrarán en una desventaja enorme, y potencialmente insuperable, en costes e innovación.

				En 2023, casi dos tercios (65 %) de los 225 ejecutivos estadounidenses encuestados por KPMG creían que la IA generativa iba a tener un impacto alto o extremadamente alto en los próximos tres a cinco años, muy por encima de cualquier otra tecnología emergente. Llama la atención, no obstante, que el 60 % decía también que aún tardará uno o dos años en implantar su primera solución de IA generativa.39 En la línea de los riesgos, McKinsey advierte a los CEO de los siguientes puntos a vigilar: Imparcialidad, los modelos pueden generar sesgos algorítmicos; Propiedad intelectual, se pueden infringir derechos de autor, marcas registradas o patentes; Privacidad, la información de los usuarios puede aparecer de una forma que permita identificarlos, por no hablar del contenido malicioso, como desinformación o falsificaciones; Seguridad, una técnica llamada inyección rápida facilita que un tercero dé a un modelo nuevas instrucciones para engañarlo y que entregue una solución no deseada; Explicabilidad, no siempre será sencillo explicar cómo se produce una respuesta determinada; Fiabilidad, los modelos pueden producir diferentes respuestas a las mismas indicaciones; Impacto organizativo, no sólo en la plantilla, sino también en grupos específicos y comunidades locales; e Impacto social y ambiental, como un aumento de las emisiones de CO2, la capacitación de un modelo de lenguaje grande LLM puede emitir alrededor de 315 toneladas de dióxido de carbono.40

				Con un impacto tan potencialmente sensacional no resulta sorprendente que en 2023 se contabilizaran más de 800 medidas de regulación en curso en 60 países.41 Los gobiernos42 quieren adelantarse a los posibles fallos de una IA generativa que no ha sido entrenada en muchas de sus aplicaciones con tecnología GAN y, por consiguiente, podría esconder vulnerabilidades no contrastadas, desde el sesgo en los algoritmos a uso de información incorrecta en un diagnóstico médico. La misma cautela siguen las empresas, como es obvio, por eso han intensificado su interés por la AI responsable (RAI). Apenas unos meses después del estallido de GPT, se había desatado una ola de innovación para colocar barreras de seguridad43 a la tecnología. Tan cierto como eso es que esa cautela empresarial corría en paralelo a otras iniciativas dirigidas a echar más leña al fuego, creando sistemas que automatizan la actividad de GPT, disponibles en repositorios de código abierto. Por lo general, el plazo para alcanzar un nivel de madurez significativo en el desarrollo de la RAI se estima en unos tres años, de modo que las organizaciones no pueden esperar a que las regulaciones entren en vigor antes de comenzar a implantar sus propios programas RAI,44 por lo que a mediados de 2023 se describía como apremiante la necesidad de avanzar en el desarrollo de las principales leyes, como la Ley de Inteligencia Artificial de la UE.

				De hecho, sólo el 28 % de los directivos afirmaba en aquel momento que su organización está completamente preparada para la nueva regulación. Por sectores, telecomunicaciones, tecnología y consumo mostraban los niveles más altos, a la zaga se encontraban la industria energética y, llamativamente, el propio sector público. En febrero de 2023, un grupo de 10 empresas, incluidas OpenAI, Adobe y la BBC, acordaron un nuevo conjunto de recomendaciones sobre cómo usar el contenido generativo de IA de manera responsable. Elaboradas en colaboración con Partnership on AI (PAI) planteaban, entre otras cosas, que los creadores y distribuidores sean transparentes sobre lo que la tecnología puede y no puede hacer y que dejen claro a los usuarios cuándo podrían estar interactuando con este tipo de contenido.45 Más radical fue la carta abierta con más de 31.000 firmas pidiendo una moratoria de seis meses en el entrenamiento de los sistemas de IA más potentes que GPT-4 para desarrollar e implementar un conjunto de protocolos de seguridad rigurosamente auditados y supervisados por expertos externos independientes,46 con firmas como la de Elon Musk, uno de los impulsores de OpenAI.

				Como suele suceder cuando emerge una tecnología con tanto poder disruptivo, pero tantas incógnitas sobre su impacto real, la afectación en el empleo se ha colocado desde el principio en el centro del debate público. Las primeras estimaciones, en documentos de trabajo todavía, apuntaban a que en torno al 80 % de la fuerza laboral de Estados Unidos podría ver afectadas al menos el 10 % de sus tareas, y alrededor del 19 % de los trabajadores podrían resultar impactados al menos en un 50 % de su actividad por el desarrollo de la IA generativa.47 Se cebaría con el empleo de las industrias de procesamiento de información, mientras que la manufactura, la agricultura y la minería mostrarían una exposición más baja. En un experimento online realizado en el MIT con 444 profesionales con educación universitaria, a la mitad de los cuales se les dio acceso a ChatGPT, se concluyó de forma preliminar que el tiempo empleado se reduce en 0,8 SD y la calidad de salida aumenta en 0,4 SD. La desigualdad entre los trabajadores disminuye, ya que ChatGPT beneficia más a los trabajadores de baja capacidad. Su principal aportación consiste en sustituir el esfuerzo de los trabajadores en lugar de complementar sus habilidades, y en reestructurar las tareas hacia la generación y edición de ideas y no tanto la redacción preliminar.48

				Todo dependerá de la capacidad y la velocidad de penetración de la tecnología. El entrenamiento de un LLM personalizado conlleva altos costes y requisitos de capacidad: un modelo de 1.500 millones de parámetros con dos configuraciones y 10 ejecuciones por configuración podría rondar los 1,5 millones de euros en 2023. Google gastó aproximadamente 10 millones de dólares para capacitar al algoritmo integrado BERT, y OpenAI 12 millones en una sola ejecución de capacitación para GPT-3.49 El apetito del mercado resulta, en cualquier caso, avasallador. En los últimos cuatro años, el tamaño de los parámetros de los modelos de lenguaje basados en IA ha crecido casi 2.000 veces: de alrededor de 100 millones de parámetros a casi 200.000 millones. Cuando la herramienta de escritura de código usando IA generativa GitHub Copilot se lanzó por primera vez en junio de 2022, más del 27 % del código de los desarrolladores fue generado con ella y casi un año después el porcentaje ascendía al 46 % en todos los lenguajes de programación, el 61 % en el caso de Java.50

				El hecho es que el 40 % de todas las horas de trabajo pueden verse afectadas por LLM, que tendrán impacto en todas las categorías, desde el 9 % de una jornada laboral en el extremo inferior hasta el 63 % en el extremo superior. Es así porque las tareas lingüísticas representan el 51 % del tiempo total que trabajan los empleados y el 42 % de las empresas querían hacer una gran inversión en ChatGPT en 2023.51 Además, el 41 % del tiempo de un trabajador del conocimiento se dedica a actividades discrecionales que ofrecen poca satisfacción personal y que otros podrían gestionar de forma igual de competente,52 incluyendo en esa categoría a la IA generativa. Todo ello tiene una implicación directa en materia de seguridad. Justo antes del estallido del fenómeno GPT, el director de Google Cloud AI, Andrew Moore, había dicho en su comparecencia ante el Senado de EE. UU.53 que defender los sistemas de IA es «absolutamente el lugar donde se libra la batalla en este momento». Un par de meses después, el Centro de Seguridad y Tecnología Emergente (CSET) de la Universidad de Georgetown y el Centro de Política Cibernética de Stanford convocaron un taller de expertos para abordar estas preguntas.54 Las empresas deben ser conscientes de que, si bien las herramientas de IA generativa pueden acelerar la creación de contenido, no se debe confiar únicamente en ellas como fuente de información. Un estudio reciente sugiere que las personas sólo pueden identificar si el contenido generado por IA es real o falso el 50 % de las veces.55 El programa Semantic Forensics (SemaFor) de la DARPA de EE. UU. busca, por ello, desarrollar tecnologías semánticas innovadoras para el análisis de medios que incluyan algoritmos de detección semántica, para determinar si se han generado o manipulado activos de medios multimodales, y si éstos se originan en una organización o individuo en particular.56
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				Del proyecto MarIA en español, a un sector start-up por desarrollar

				ESPAÑA

				
					FRANCISCO MARÍN

					Aunque de reciente creación (diciembre 2022), es relevante destacar la creación de la Agencia Española de Supervisión de la Inteligencia Artificial. También es destacable la existencia de una Secretaría de Estado en el Ministerio de Economía que se ha encargado de forma explícita de estos asuntos. Se ha quedado en sus orígenes en el uso y despliegue de la IA en los dominios del sector público, uno de los usuarios donde se podrán obtener beneficios inmediatos de cara a su alta mejoría de desempeño. Nombres relevantes de investigadores españoles son Nuria Oliver, Oriol Vinyas, Antonio Torralba y las Politécnicas de Madrid y Barcelona junto con el Instituto especializado del CSIC.

				

				España dispone de una herramienta sensacional: el proyecto MarIA, un sistema de LLM creado en el Barcelona Supercomputing Center, a partir de los archivos web de la Biblioteca Nacional de España (BNE) e impulsado en el marco del Plan de Tecnologías del Lenguaje. Es el primer sistema de IA masivo y experto en comprender y escribir en lengua española. Se ha construido a partir de más de 135.000 millones de palabras y ha sido necesaria una potencia de cálculo de 9,7 trillones de operaciones (969 exaflops). El objetivo es diseñar versiones especializadas en distintas áreas de aplicación, incluyendo biomedicina y legal, de modo que sea capaz de resolver problemas específicos.57 Por su parte, la Real Academia Española ha promovido un acuerdo con los principales operadores de plataformas digitales, para lanzar el Proyecto LEIA63 (Lenguaje Español e Inteligencia Artificial), dirigido a promover la defensa y el buen uso de la lengua española en el universo digital y, especialmente, en el ámbito de la IA.

				Como parte de la Unión Europea, nuestro país no apareció inicialmente en la lista de Google de 180 lugares donde tenía previsto lanzar su chat inteligente Bard,58 lo que no dejaba de convertirse en una carencia a nivel de usuario. Aquel movimiento, que se comunicó como sólo un retraso, respondía a los cambios regulatorios anunciados desde Bruselas en materia de IA que alcanzaron su primera concreción a principios de junio con la presentación del primer borrador de la Ley de Inteligencia Artificial.59

				A mediados de 2023, la gestora de fondos KFund contabilizaba aproximadamente 40 proyectos GenAI en España, centrados en la capa de aplicación y sin presencia en la de infraestructura. Se trataba de proyectos en su mayoría incipientes, con menos de cinco empleados. Entre los emprendedores experimentados que habían decidido apostar por ese campo tecnológico, la consultora citaba a Javier Andrés (ex Ticketea) con LuzIA y Andrés Torrubia con Lucentum.ai, y entre los proyectos que habían conseguido financiación estaban Nuclia, Fermat, LuzIA, Keytrends, Growthroad y Vidext.60 Como ejemplo de las iniciativas de innovación, la plataforma de Enterprise video engagement Watchity lanzó un proyecto de I+D con el objetivo de crear el primer realizador virtual basado en inteligencia artificial para los eventos habituales en el entorno empresarial, tales como las ruedas de prensa, las presentaciones de producto o los webinars. Para llevarlo a cabo recibió financiación de los fondos europeos Next Generation EU. La nueva tecnología deberá ser capaz de analizar, entender e interpretar el contexto del evento para poder tomar decisiones de producción en tiempo real, como la conmutación de planos, la creación de escenas multicámara, la activación de sets virtuales o la generación de gráficos 2D o 3D.

				En cuanto al impacto en la actividad económica de la IA generativa, la percepción de los empleados de las empresas en España es bastante más favorable que la de sus colegas de otros países. Los trabajadores más optimistas son los de Brasil (71 %), la India (60 %), España (59 %) y Oriente Próximo (58 %); mientras que los menos optimistas se encuentran en Estados Unidos (46 %), Países Bajos (44 %) y Japón (40 %). No obstante, en nuestro país un 44 % de los encuestados teme por la existencia de su puesto de trabajo, y un 80 % considera que su día a día se verá modificado de forma significativa.
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				Los nuevos textiles
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			El despertar de la inteligencia en el textil

			Las fibras textiles se sitúan en la confluencia de la revolución digital y de los materiales, y de la lucha por la reducción de residuos, la sostenibilidad medioambiental, la economía circular y el fortalecimiento de un sistema de producción agrícola más eficiente en la gestión de los recursos naturales. Desde el punto de vista de la innovación, la aparición de nuevas funcionalidades en los textiles abre un campo de oportunidades en ámbitos como la salud, la conectividad, la estética y el bienestar de las personas. Los avances en nanotecnología, nuevos sistemas de generación y almacenamiento de energía y en compuestos químicos inteligentes, capaces de reaccionar y transmitir información acerca de cambios en el cuerpo o en el entorno transformará el concepto mismo de ropa de vestir. Pero su popularización debe correr en paralelo con nuevos sistemas de reciclado, recuperación de residuos y, en última instancia, de incremento en la duración de los textiles, en sustitución del actual modelo dominante de fast fashion. En ese desafío, el cambio en el comportamiento de los consumidores va a resultar clave, la innovación debe facilitar la elección de prendas de más calidad y duraderas, para que cambie un patrón de compras que resulta insostenible.

			
				Química, electrónica y telecomunicaciones, de moda

				DESDE DENTRO

				A lo largo de los últimos siglos, el mundo de la moda ha experimentado varios apogeos. Poco después de la Revolución Industrial aparecieron los primeros tintes sintéticos, así como importantes avances en métodos de fabricación automática que cambiaron la manera de vestir, además de acercar la moda a las clases trabajadoras. Más adelante, a principios del siglo XX, llegaron los diseños de Coco Chanel y el prêt-à-porter –literalmente ‘listo para llevar’–, una tendencia que permitió la producción de prendas de vestir a gran escala y a precios razonables, lo que democratizó, todavía más, el acceso a la moda.1 Y actualmente estamos viviendo una doble revolución en el sector: la llegada al mercado de los llamados «textiles inteligentes» y, al mismo tiempo, la búsqueda de la sostenibilidad en el consumo. Aunque, en realidad, los primeros textiles inteligentes se remontan a la década de 1970, es ahora cuando, gracias a la integración de otros avances, como la impresión 3D, la nanotecnología y la inteligencia artificial, aparecen nuevas posibilidades para el desarrollo de materiales textiles más avanzados y funcionales. Tienen una amplísima variedad de aplicaciones, desde ropa deportiva y médica hasta funcionalidades como parte de los hogares inteligentes.2

				Los textiles inteligentes añaden una capa más a las prendas tradicionales. Incorporan nuevos materiales y diferentes componentes que amplían las funcionalidades de la ropa más allá de sus características habituales. Pueden incluir componentes tales como sensores, actuadores y microcontroladores, que permiten realizar diversas funciones como por ejemplo monitorear la temperatura corporal, controlar la humedad, medir parámetros biomédicos, como la frecuencia cardiaca, y mucho más.3 La tecnología de los textiles inteligentes combina ingeniería textil y el diseño de moda con los últimos avances en electrónica y ciencia de materiales, para crear fibras capaces de percibir no sólo estímulos del ambiente, sino también instrucciones y acciones precisas del usuario y responder a ellos. Además, los avances en tecnologías como el internet de las cosas permiten incluso que interactúen entre ellos, así como con otros dispositivos electrónicos, como teléfonos móviles y ordenadores, para facilitar el intercambio de datos y ampliar sus posibilidades.4 Entre otras cosas, la interconectividad de los textiles inteligentes nos permitirá interactuar de forma más natural con entornos como la realidad aumentada y el metaverso, gracias a la posibilidad de enviar y recibir información adicional sobre los sistemas virtuales a nuestro alrededor.5 Estas mejoras en la experiencia de usuario podrían revolucionar también el mundo de la moda comercial, creando procesos de compra más interactivos y personalizados, además de más accesibles.6

				Desde los primeros textiles inteligentes, utilizados en tecnología militar y aeroespacial, el campo ha evolucionado enormemente y ha dado lugar a una amplia variedad de aplicaciones prácticas. Sus orígenes se remontan a la década de 1970, cuando los investigadores comenzaron a experimentar con la integración de sensores y otros componentes electrónicos en materiales textiles, principalmente en aplicaciones militares y aeroespaciales. En estas situaciones, era necesario poder monitorizar y controlar condiciones ambientales extremas. En los años siguientes, los textiles inteligentes evolucionaron incluyendo sensores más avanzados, así como sistemas de control y retroalimentación, un primer paso hacia la automatización y la conectividad que conocemos hoy en día. En la década de 1990, los textiles inteligentes comenzaron a utilizarse en aplicaciones deportivas y médicas, con prendas preparadas para medir parámetros fisiológicos y promover la actividad física. Su propósito era ayudar a la mejora del rendimiento y la salud.7

				
					LAURA LECHUGA:

					La producción de tejidos cada vez más sostenibles, pero al mismo tiempo dotados de inteligencia, se presenta como un gran reto necesario. Los tejidos inteligentes deben observar y comunicar las circunstancias ambientales y detectar y procesar el estado de salud del usuario. La ropa inteligente también puede mejorar la seguridad de los trabajadores, por ejemplo, regulando la temperatura en un entorno inestable. Con tejidos antimicrobianos en todos los textiles empleados en hospitales reduciríamos drásticamente la posibilidad de las temidas infecciones adquiridas durante la estancia hospitalaria.

				

				Con la llegada del nuevo milenio, los textiles inteligentes comenzaron a expandirse en otras áreas, como la moda, la seguridad y la domótica. La miniaturización de los componentes electrónicos permitió que las fibras innovadoras y la tecnología wearable (‘vestible’ que se lleva puesta) se volvieran más cómodos y fáciles de usar, y comenzaron a integrarse en prendas más convencionales, como relojes y gafas.8 En los últimos años, la pandemia de la COVID-19 potenció una expansión del campo sin precedentes, en particular en el desarrollo de dispositivos wearables conectados para la monitorización de la salud. Según un estudio reciente, el aumento de la presencia y prevalencia de estas tecnologías también ha contribuido a una mayor aceptación por parte de la sociedad en general.9 Por tanto, es probable que el impacto de estas tecnologías sea cada vez mayor, penetrando en diferentes sectores industriales incluido, por supuesto, el mundo de la moda.

				El desarrollo de nuevos materiales desempeña un papel fundamental en el campo de los textiles inteligentes. En primer lugar, porque las propias materias primas utilizadas en la fabricación y el tejido de los textiles necesitan asumir nuevas funcionalidades, pero además porque muchas veces la incorporación de dispositivos electrónicos requiere avances, como por ejemplo el desarrollo de conductores y semiconductores flexibles, lavables y duraderos. Los materiales avanzados permiten que los textiles inteligentes puedan responder a estímulos externos y, en algunos casos, incluso adaptarse a ellos. Entre los diferentes tipos de materiales existentes en la actualidad se incluyen aquellos capaces de cambiar de color, forma y textura; los que permiten monitorizar y regular parámetros como la temperatura y la humedad; y los materiales que facilitan la integración con otras tecnologías, como las baterías y los dispositivos conectados. Las diferentes capacidades que pueden incorporar se han convertido en una de las claves de su éxito.10

				La combinación de materiales ha contribuido decisivamente al desarrollo de textiles inteligentes.11 Por ejemplo, los conductores, incluidos metales como la plata y los más novedosos nanotubos de carbono y el grafeno, se utilizan para crear circuitos electrónicos flexibles. Los materiales termoeléctricos permiten implantar sistemas que pueden generar energía a partir de pequeñas diferencias de temperatura, algo que simplifica los diseños porque reduce la dependencia de fuentes de energía como las pilas y las baterías. Otras opciones con distintas aplicaciones gracias a los cambios de temperatura son los materiales de cambio de fase, como las ceras y las parafinas, que se utilizan para crear textiles que pueden regular la temperatura corporal, absorbiendo y liberando calor según sea necesario.

				La investigación en este campo también ha llevado al descubrimiento de nuevas posibilidades, como las que ofrecen por ejemplo el grafeno y otros materiales monocapa y bidimensionales. A pesar de su aparente fragilidad, han demostrado tener propiedades únicas que los hacen atractivos para su uso en textiles inteligentes.12 El grafeno es ya mundialmente conocido por ser altamente conductor, resistente y ligero, lo que lo hace ideal para su uso en circuitos electrónicos flexibles. Esto permite, entre otras muchas aplicaciones, crear sistemas «sin contacto» como los NFC basados únicamente en carbono, sin necesidad de recurrir a antenas y circuitos tradicionales que necesitan materiales más escasos y contaminantes. Se abre así una vía para la creación de textiles inteligentes sostenibles con capacidades de conexión a través de protocolos inalámbricos, lo que permite la comunicación entre dispositivos y la incorporación a infraestructuras como el internet de las cosas.13 Otro material innovador basado únicamente en carbono y, quizá, desplazado por la visibilidad del grafeno son los nanotubos de carbono. Aunque los estudios sobre su toxicidad podrían limitar las aplicaciones en ciertos tipos de textiles inteligentes, como los utilizados en sanidad, tienen una alta conductividad térmica y eléctrica y una gran resistencia mecánica, lo que los hace ideales para aplicaciones en tejidos que necesitan ser resistentes y duraderos.
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						Fuente: European Smart Textiles Accelerator.
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				Por otro lado, la investigación en ciencia de materiales ha permitido el desarrollo de nuevas propuestas adaptadas a las necesidades específicas de cada aplicación en el mundo de los textiles inteligentes. Por ejemplo, la utilización de polímeros conductores en la fabricación de sensores y circuitos electrónicos ha permitido la creación de textiles inteligentes flexibles que son, al mismo tiempo, resistentes a la degradación por el uso continuado y los lavados. Estos polímeros tienen «ingredientes» similares a los plásticos, incluso a muchos materiales ampliamente utilizados por la industria textil como el poliéster y el nailon, pero se caracterizan por propiedades como la conductividad eléctrica, que permite la incorporación de «cableados», circuitos, conexiones y antenas. También pueden resultar fundamentales en el desarrollo del campo los materiales compuestos, conocidos por su nombre original en inglés: composites. Se trata de combinaciones de dos o más materiales diferentes que, unidos, forman sustancias con propiedades únicas. Entre otras cosas, los composites pueden ser utilizados para crear estructuras más resistentes, con mayor capacidad de absorción de impactos y mejor aislamiento térmico.14 Se han utilizado también para evitar posibles problemas de los textiles inteligentes, como los riesgos de atragantamiento e ingestión en menores. Algunos materiales innovadores incorporan capas que encapsulan compuestos que están diseñados para provocar una intensa sensación amarga en la boca, pero no son tóxicos, reduciendo así el riesgo de ingestión accidental.15

				Entre otros desarrollos recientes, la nanotecnología y la impresión 3D son dos campos de investigación que han permitido crear nuevos materiales avanzados y funcionales para el diseño de textiles inteligentes. La primera se ha utilizado para crear fibras con propiedades únicas que no se encuentran en las convencionales, como la capacidad de autolimpieza, la resistencia a las arrugas y propiedades antimicrobianas. En este sentido, por ejemplo, destacan las nanopartículas de plata capaces de proporcionar propiedades antimicrobianas a los tejidos y prevenir, de ese modo, la propagación de bacterias y virus. Estos tejidos avanzados tienen aplicaciones en la fabricación de ropa de protección, como batas de hospital y uniformes de trabajo, para mantener protegidos de la propagación de enfermedades tanto a los trabajadores sanitarios como a los pacientes. Otro ejemplo de aplicación de la nanotecnología en los textiles inteligentes es la creación de fibras que tienen la capacidad de autolimpieza. Utilizan nanopartículas que descomponen las manchas y la suciedad en el tejido cuando se exponen a la luz solar, y son útiles en la fabricación de ropa duradera para condiciones extremas, dado que pueden mantenerse limpios y en buen estado sin necesidad de lavarlos con frecuencia.16

				
					LAURA LECHUGA:

					Además estos tejidos deben proporcionar valores estéticos y ser capaces incluso de transformarse y adaptarse a las circunstancias en las que se encuentre en cada momento el usuario (por ejemplo, vestidos que cambian de diseño, color, etcétera, con materiales fotocrómicos). Diseño digital, materiales nuevos y sostenibles, materiales antimicrobianos, sensores, electrónica, impresión 3D son algunas de las claves para abordar este gran reto.

				

				La impresión 3D también ha tenido un impacto significativo en el desarrollo de textiles inteligentes.17 La capacidad de imprimir tejidos directamente sobre objetos tridimensionales abre un nuevo mundo de posibilidades para la creación de diseños personalizados y adaptados a formas complejas. Además, la impresión 3D permite la creación de textiles que no podrían ser producidos por medios convencionales. Por ejemplo, la posibilidad de imprimir materiales conductores y flexibles en objetos 3D abre la puerta a los dispositivos electrónicos integrados en tejidos, para mejorar las funcionalidades de los textiles inteligentes.18 También son fundamentales los desarrollos en nuevas fibras, así como nuevos métodos de tejido que permitan la fabricación de telas inteligentes. Algunas de las propiedades más interesantes de las fibras modernas incluyen la detección y emisión de luz y la captación y almacenamiento de energía, lo que permite el desarrollo de dispositivos casi autónomos, sin necesidad de baterías y recargas.19 Los métodos de tejido de fibras electrónicas a gran escala permitirán, entre otras cosas, la integración de diferentes textiles multifuncionales, para el desarrollo de textiles inteligentes de múltiples tamaños y formas que combinen varias aplicaciones y puedan ser fabricados de forma económica, sostenible y escalable.20

				Algunos ejemplos recientes de innovaciones en el campo de los textiles inteligentes incluyen, entre otros, el desarrollo de nuevos materiales y sensores para mejorar las interacciones con los mundos de realidad virtual y el metaverso. Los materiales utilizados en este campo necesitan poder generar sensaciones hápticas, funcionar como conductores elásticos y mucho más, lo que presenta diferentes retos desde el punto de vista del diseño y el desarrollo.21 Otros tejidos avanzados permiten la integración de materiales fotovoltaicos, capaces de transformar la energía solar en eléctrica para alimentar las necesidades de los textiles inteligentes. Las células fotovoltaicas más innovadoras son delgadas, ligeras, flexibles y semitransparentes, lo que las hace útiles para aplicaciones de electrónica wearable y dispositivos para la monitorización de la salud.22 Además, existen otros estudios innovadores que permiten traducir de forma eficaz las señales de nuestro sistema nervioso en señales eléctricas, interpretables por dispositivos electrónicos, gracias a polímeros inteligentes.

				En general, la ciencia de materiales ha avanzado en el desarrollo de nuevos tejidos, fibras, textiles y dispositivos electrónicos con facultades únicas, esenciales para el diseño de textiles inteligentes altamente resistentes, funcionales y con propiedades personalizadas. A medida que progresa la innovación, se espera la creación de telas funcionales aún más avanzadas y versátiles, lo que permitirá una nueva revolución del mundo de la moda, probablemente tan importante como la acontecida durante el desarrollo industrial de principios del siglo XVIII. Gracias a los materiales, los textiles inteligentes son capaces de detectar, responder y adaptarse a su entorno, algo que ha posibilitado innumerables aplicaciones en distintos campos.

				
					Diferentes tipos de reciclaje de textiles

					A través del reciclaje, el valor material de los textiles se puede capturar en diferentes niveles. A medida que los materiales avanzan en la cadena de valor, el valor inherente retenido disminuye. Todas las tecnologías se pueden aplicar a los recortes de la producción de ropa, así como a las prendas no deseadas recogidas después de su uso.

					RECICLAJE DE TELAS

					El reciclaje de telas toma piezas de tela completa y las vuelve a coser para crear partes de una nueva prenda. Este nivel de reciclaje a veces también se denomina «refabricación». Puede optar por la utilización de recortes de fábrica y materiales sobrantes, o de grandes partes de prendas posuso que se desmontan y se reutilizan en una prenda nueva manteniendo la tela intacta. Si es necesario un cambio de color, la tela se puede tratar con blanqueadores o tintes en el proceso.

					Este tipo de reciclaje no requiere tecnologías avanzadas, pero sólo tiene aplicaciones limitadas, ya que requiere mucha mano de obra, el suministro inconstante de telas no permitirá la producción a gran escala y, a menudo, la tela es demasiado pequeña para convertirla en otra prenda o la calidad es demasiado baja.

					RECICLAJE DE HILO

					El reciclaje de hilos se refiere al desenredado de los hilos utilizados para confeccionar prendas de punto. Para poder desenredar una prenda es necesario tejerla de forma que permita recuperar el hilo en un pequeño número de trozos. Por lo tanto, el reciclaje de hilo sólo es viable para tipos específicos de prendas, que deben recogerse por separado o separarse.

					RECICLAJE DE FIBRA

					Para el reciclaje de fibras, las prendas se clasifican por color y material, y luego se trituran y se procesan nuevamente para obtener fibras. Este nivel de reciclaje a menudo se denomina «reciclaje mecánico». Las fibras se acortan durante la trituración y, por tanto, se deteriora su calidad. Esta pérdida de calidad hace necesario el uso de fibras de mayor calidad (las soluciones actuales a menudo utilizan algodón virgen o poliéster reciclado de fuentes como botellas de PET) como complemento para la creación de nuevos hilos.

					Por diseño, los procesos de reciclaje de fibras no pueden separar mezclas ni filtrar tintes y contaminantes. Esto causa problemas cuando las sustancias preocupantes quedan retenidas en los textiles, ya que reciclarlas en las fibras puede provocar la circulación continua de estas sustancias y, por lo tanto, la exposición a ellas.

					Los textiles que se comercializaban antes de las regulaciones actuales pueden contener cantidades significativamente mayores de ciertas sustancias preocupantes que los materiales vírgenes, donde el uso de estas sustancias está restringido. Si las prendas se clasifican por color, no es necesario blanquearlas ni volver a teñirlas. Sin embargo, es necesario hacerlo si se desea un color diferente.

					RECICLAJE DE POLÍMEROS

					El reciclaje de polímeros devuelve las fibras al nivel de polímero, destruyéndolas, pero manteniendo intacta la estructura química del material. Hay dos variantes que se diferencian en términos de calidad del proceso y del resultado.

					
							Reciclado mecánico de polímeros. Se lleva a cabo mediante la fusión y extrusión de textiles fabricados a partir de fibras monomateriales a base de plástico. Por diseño, este proceso no puede filtrar tintes y contaminantes, como sustancias preocupantes. Al igual que con el reciclaje de fibras, no es necesario blanquear ni volver a teñir; sin embargo, es posible si se desea un color diferente.

							Reciclaje químico de polímeros. El reciclaje químico de polímeros disuelve los textiles con productos químicos después de que las prendas han sido desabrochadas, trituradas y, en algunos casos, decoloradas. Esta tecnología se puede aplicar a fibras a base de plástico y celulosa o una combinación de ambas.

					

					La celulosa (el polímero que es el componente principal del algodón) y el poliéster se extraen por separado para su posterior tratamiento. Luego, la pulpa de celulosa se puede transformar en nuevas fibras a base de celulosa y los polímeros plásticos se tratan por separado para devolverlos a una calidad equivalente a la virgen. Durante el proceso se pueden eliminar tintes, fibras no objetivo en pequeñas cantidades y otros contaminantes.

					RECICLAJE DE MONÓMEROS QUÍMICOS

					El reciclaje químico de monómeros descompone los polímeros en monómeros individuales u otros materiales constituyentes que luego pueden servir como materia prima para producir polímeros de calidad virgen. Durante el proceso se pueden eliminar tintes, fibras no objetivo en pequeñas cantidades y otros contaminantes.

				

			

			
				Telas que se transforman para cambiar el mundo

				EN ACCIÓN

				El mercado de los textiles inteligentes podría experimentar un crecimiento excepcional en los próximos años impulsado por el auge de los wearables, las aplicaciones móviles y los nuevos dispositivos de salud y entretenimiento, en el lado de la industria, y por el desarrollo de las ciencias de los materiales, en el de la investigación. Los 2.970 millones de dólares de volumen de negocio generado en 2022 podrían pasar a ser 16.510 millones en 2030, lo que representa una tasa de crecimiento anual compuesto (CAGR) del 23,9 %. Se consolidarán los textiles inteligentes diseñados para responder a estímulos externos como la temperatura, la luz y la presión, y ganarán protagonismo los que permiten captar energía, como alternativa a las fuentes convencionales, verdadera palanca para el impulso de nuevas soluciones textiles inteligentes autoalimentadas y sostenibles. Como es natural, las grandes corporaciones tecnológicas no tienen la intención de perder ese tren: después de mucho tiempo trabajando en sensores textiles23 Microsoft ha desarrollado un tejido capaz de detectar objetos y gestos.

				La clave es cerrar la brecha entre las necesidades comerciales y el estado del arte académico. El textil inteligente ha sido sinónimo de fibra electrónica, pero cada vez son más los tejidos que no necesitan el aporte de energía y evitan así los problemas de integración, como la soldadura, con baja capacidad de lavado y disminución de la vida útil. Los textiles no electrónicos se funcionalizan a través de materiales, patrones y procesamiento. Al eliminar la necesidad de energía eléctrica o el control por ordenador, desaparecen también las interconexiones. Prendas que detectan tensión o estrés pueden proporcionar información útil a los padres sobre el estado actual de su hijo, y en el ámbito del deporte o en el laboral, identificar a tiempo iones o sales en el sudor podría desencadenar una alerta sobre deshidratación. Los textiles inteligentes no electrónicos proporcionarían, en última instancia, modelos de monitorización sin datos que podrían facilitar su adopción por parte de los usuarios.

				La investigación en textiles inteligentes es forzosamente colaborativa y ahí radica uno de sus principales desafíos, porque fomentar la cooperación entre distintas disciplinas creativas y tecnológicas no resulta sencillo. Los impulsores de la innovación en el sector deben saber gestionar la formación de habilidades en nuevas técnicas textiles con el imperativo de la sostenibilidad y con los crecientes requisitos éticos asociados a la fabricación y a las materias primas con las que se producen los productos textiles. En paralelo, las iniciativas de investigación interdisciplinar se están volviendo cada vez más comunes, conforme la moda se suma a la senda que ya vienen recorriendo otras grandes corporaciones en sectores como la automoción, el entretenimiento o el aeroespacial. Las colaboraciones para crear textiles inteligentes abarcan una gama amplia de disciplinas, sectores y países, en el caso de la ropa para el mercado minorista necesitan a profesionales variados que incluyen a científicos, artistas, diseñadores, expertos en computación, tecnólogos, ingenieros eléctricos y fabricantes, en acción concertada de los gobiernos y la industria. En su diseño intervienen tal gama de disciplinas que menos de un tercio (29 %) de los investigadores de textiles inteligentes tienen antecedentes en dicha industria y la mayoría de los trabajos científicos se publican principalmente fuera de las revistas del sector (88 %).24

				La electrónica híbrida impresa flexible (FHE) destaca como una de las grandes líneas de crecimiento en la industria. Uno de los desafíos en la impresión de productos electrónicos en textiles es la textura áspera de la tela, en relación con otros sustratos como el papel o el plástico. Esa morfología está dictada por la estructura de la fibra y la forma del tejido: en superficie se puede requerir un recubrimiento más grueso y eso tiene implicaciones para la comodidad, la flexibilidad y el coste. Existe una fuerte demanda de sensores de estiramiento, por ejemplo, particularmente en dispositivos portátiles, médicos, de salud y bienestar. Por lo general están fabricados con poliuretano y se colocan directamente sobre la piel, pero en otros casos pueden integrarse sobre otro material que actúa como sustrato, incluidos los textiles. Las start-ups están demostrando ser muy ágiles en este campo, tanto en el desarrollo de tecnología y materiales, como en nuevos productos. En Alemania, MinkTec ha presentado su sensor FlexTail, capaz de medir la flexión direccional, y lo ha integrado en un dispositivo portátil de seguimiento de la columna vertebral en tiempo real. En un chaleco, se inserta una tira de sensor de 60 cm de largo que contiene 28 puntos de medición individuales y, mediante una transmisión de datos inalámbrica, se comunica utilizando una variedad de dispositivos. Además del prototipo de corrección de postura, la empresa ve aplicaciones en realidad virtual (VR) y control de movimiento en robótica. Hay muchas otras soluciones de FHE, como las basadas en múltiples sensores de tensión fabricados mediante serigrafía, destinados a la producción en masa, con un algoritmo de evaluación patentado para permitir una reconstrucción real de la forma.25
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					JAVIER GARCÍA:

					Estamos incorporando nuevas funcionalidades a los tejidos, un sector productivo que sentimos muy cerca en España. Contamos con una historia de reinvención de las fibras textiles enriquecida recientemente con un liderazgo mundial en el ámbito del retail. Todas esas fortalezas, en colaboración con los avances científico-tecnológicos que se producen en otros sectores adyacentes, nos permiten aspirar a estar presentes en esta carrera de la innovación, tan vinculada a la sostenibilidad y al bienestar de las personas, con voz propia.

				

				No obstante, más allá de cuestiones estéticas, de conectividad, de salud y de mercadotecnia, el gran impulsor de la innovación en fibras textiles inteligentes a corto plazo va a ser el imperativo de transformar el actual modelo productivo. Al menos en lo que a Europa se refiere. El sector emite a nivel mundial unos 654 kg de CO2 equivalente a la atmósfera por persona, el 25 % de esa cantidad sólo en la UE,26 y consume 93.000 millones de metros cúbicos de agua, que acaban, en la mayoría de los casos, volviendo al circuito como vertidos contaminados por productos químicos. Es responsable, por tanto, del 10 % de las emisiones de gases de efecto invernadero (más de lo que generan los vuelos internacionales y los envíos marítimos juntos) y del 20 % de las aguas residuales contaminadas. Menos del 1 % de los materiales utilizados en la producción textil se recicla y la situación no parece que vaya a cambiar si no se actúa por la vía regulatoria y de la innovación.

				Actualmente, se producen un 60 % más de prendas que hace sólo 15 años.27 Se ha demostrado que existe una correlación de la demanda con la evolución del PIB en la mayoría de los países en el presente siglo.28 Las fibras sintéticas representan más de dos tercios (69 %) de los insumos materiales para la ropa en todo el mundo, dominados por el poliéster, presente en más de la mitad (56 %) de los textiles que usamos hoy en día.29 Los mercados de poliéster están guiados por materias primas como el etileno y el paraxileno, que se convierten en ácido tereftálico purificado (PTA) y monoetilenglicol (MEG) para producir fibra discontinua de poliéster (PSF) e hilo de filamento de poliéster (PFY). A finales de la pasada década se estimaba que el poliéster iba a representar el 70 % de la demanda incremental de fibra a nivel mundial, y que los filamentos textiles se beneficiarían de ello hasta convertirse en el segmento de más rápido crecimiento debido a la necesidad de prendas duraderas. Todo ello conduce a un nuevo fenómeno de dependencia de materias primas, similar al que existe en otros sectores: China representa casi la mitad del mercado mundial del poliéster, lo que lo convierte en el mayor exportador de textiles, por mucho que se espere un cambio gradual de la producción hacia otros países asiáticos en desarrollo como Vietnam, Bangladesh o la India, a medida que aumenten los salarios en China. La pregunta es si las empresas que producirán en estos nuevos centros de fabricación no son, en realidad, participadas por capital público chino «emigradas». No obstante, están apareciendo también propuestas alternativas de poliéster biodegradable, como las de la californiana Mango Materials, cuyo material se puede biodegradar en muchos entornos, incluidos los vertederos, las plantas de tratamiento de aguas residuales y los océanos.

				Con el actual modelo de producción, nuestra ropa libera medio millón de toneladas de microfibras al océano cada año, el equivalente a más de 50.000 millones de botellas de plástico. La Universidad de Plymouth ha demostrado que una carga media de seis kilos en una lavadora convencional podría liberar aproximadamente 137.951 fibras de tela de mezcla de poliéster y algodón, 496.030 fibras de poliéster y 728.789 de acrílico.30 Otros materiales alternativos de origen natural, como el algodón, tampoco se quedan atrás. Para producir un kilo se necesitan 10.000 litros de agua, y la fibra de algodón no orgánico produce 1,8 millones de toneladas métricas de CO2 en emisiones.31 Es el producto agrícola no alimentario más importante del mundo, pero requiere de 2.000 millones de dólares en pesticidas químicos cada año, de los cuales cerca de una tercera parte se consideran lo suficientemente tóxicos como para ser clasificados como peligrosos por la Organización Mundial de la Salud. La mayoría de los productos de algodón se venden a consumidores del mundo desarrollado, en especial de Norteamérica (25 %) y Europa (20 %). Desde la década de 1980, su compra prácticamente se ha duplicado, hasta superar los 25 millones de toneladas anuales. Es una tendencia en línea con el problema de la sobreproducción en la industria: el 40 % de las prendas se tienen que vender actualmente con descuento y, pese al auge del comercio online, el 93 % de las tiendas de ropa esperan que las devoluciones continúen creciendo en importancia y coste durante los próximos tres años.32

				Teniendo en cuenta su impacto en el calentamiento global (GWP), el nuevo modelo productivo que debe propiciar la innovación textil, y en el que se incluyen necesariamente los textiles inteligentes, debe estar guiado por dos escenarios objetivos analizados por los investigadores: Reducir y Reutilizar. Curiosamente, con los datos en la mano, tiene menos potencial transformador el escenario de Reciclado, porque genera emisiones relativamente altas que no se logran compensar. Hay que estar vigilantes respecto a los efectos rebote en casos como éstos.33 Para promover las dinámicas de Reducción y Reutilización textil hay que producir ropa más duradera y de calidad, lo que conecta la sensibilidad medioambiental con ese pujante sector de los textiles inteligentes.

				Desde las instituciones europeas se insiste en la necesidad de incidir en la capacidad de los propios usuarios para cambiar su comportamiento, pero la realidad es que resulta más difícil comprar hoy ese tipo de tejidos que otros no duraderos y de peor calidad.34 Añadir inteligencia puede convertirse en un reclamo capaz de cambiar esa dinámica en favor de un entorno más sostenible. La iniciativa New European Bauhaus35 pretende impulsar, en ese sentido, la transición del ecosistema textil conectando la creatividad, las artes y la ciencia para influir en las preferencias y hábitos de los consumidores, con la idea presente de que el 80 % de la huella ambiental de un producto a lo largo de su ciclo de vida se determine cuando se diseña. Por el lado de las materias primas pueden ayudar nuevas tendencias emergentes como los textiles de árboles obtenidos de variedades como el kapok, un árbol que crece naturalmente, sin el uso de pesticidas e insecticidas, en suelos áridos no aptos para la agricultura. La empresa Flocus quiere que se convierta en una alternativa sostenible a los cultivos de fibras naturales de alto consumo de agua como el algodón y ha creado una tecnología para hacerlo posible. La pectina de manzana, por su parte, es un producto de desecho industrial que la compañía Frumat ha conseguido utilizar en la producción de materiales sostenibles y compostables, como cuero vegano, muy duradero y lujoso, o para teñir y curtir sin productos químicos tóxicos.

				Europa quiere apoyar a la industria textil para que se aleje de la moda rápida y avance hacia un modelo de fabricación sostenible que combine la capacidad creativa y la calidad en procesos y materiales, y que reduzca significativamente el desperdicio de materiales. Pretende que los Estados dispongan de una infraestructura de recogida selectiva de productos textiles a partir del 1 de enero de 202536 y que éstos se vendan libres de las sustancias químicas más peligrosas en 2030. Para ello se apoya en iniciativas como la Enterprise Europe Network y los European Digital Innovation Hubs. Quiere crear una red de centros textiles regionales y nacionales de sostenibilidad e innovación que ayuden a las empresas y en particular a las pymes en la doble transición digital y ecológica.

				Entre el 25 % y el 40 % de todos los tejidos utilizados en las fábricas de todo el mundo sobran o se convierten en residuos y, dado que las capacidades de reutilización y reciclaje en Europa son limitadas, una gran parte de ellos se exportan a África y Asia, donde a menudo terminan en vertederos y flujos informales de desechos. La exportación de textiles usados desde la UE se ha triplicado en las últimas dos décadas.37 De hecho, junto a las medidas anteriores se analizan nuevas formas de responsabilizar a los productores de los textiles que venden después de la venta.38 El proyecto Made in Europe Partnership promueve la fabricación y el uso de textiles habilitados digitalmente, competitivos, ecológicos, socialmente sostenibles y resistentes. Para reducir la dependencia de los combustibles fósiles, la Unión Europea impulsa a través de dicho proyecto la innovación de base biológica en el textil, para lo cual ha lanzado la empresa Circular Biobased Europe Joint Undertaking, que contempla, entre otras cosas, el desarrollo de nuevos tipos de fibras textiles.

				Junto a ello, el proyecto CISUTAC, financiado con fondos del programa de Horizon Europe, apoya la transición hacia un sector textil circular y sostenible. Lo desarrolla un consorcio de 27 socios del proyecto EURATEX y su principal objetivo es eliminar los cuellos de botella actuales para aumentar la circularidad textil en Europa, desarrollando nuevas cadenas de valor europeas a gran escala, sostenibles e integradas. El proyecto incluirá a la mayor parte del sector textil, para lo cual integra a los 2 grupos de fibras que representan casi el 90 % de todas las fibras textiles (poliéster y algodón/celulosa) y se centra en productos de los tres subsectores más afectados por los problemas de circularidad: prendas de moda, deportes y artículos para actividades al aire libre, y ropa de trabajo.39

			

			
				España juega «en casa» y exporta innovación en textil

				ESPAÑA

				
					LAURA LECHUGA:

					NOB166 se está actuamente incorporando a textiles de hospitales y empresas de alimentación y, en cuanto a grupos de investigación, en el ICN2 se trabaja en materiales fotocrómicos.

				

				La nueva legislación europea contempla los artículos textiles al final de su vida útil como residuos, y eso ha incentivado la aparición de propuestas innovadoras que ayuden a gestionarlos. La Universitat Oberta de Catalunya (UOC), en colaboración con el Instituto Tecnológico de Massachusetts (MIT), ha creado un sistema para automatizar el reciclaje de ropa capaz de diferenciar los materiales con el objetivo de facilitar su uso.40 Inditex ha impulsado, dentro de la plataforma Sustainability Innovation Hub (SIH)41 de Zara, una tecnología que permite transformar las emisiones de carbono en etanol, y posteriormente en nuevos materiales como el poliéster (Lanzatech). La multinacional española está detrás también de soluciones innovadoras para convertir los materiales ricos en celulosa (Renew Cell), ha lanzado una colección cápsula que integra fibras derivadas de residuos textiles de polialgodón regenerados por Circ, con sede en Danville (Virginia, EE. UU.)42 y junto Ecoalf, Mango y C&A trabaja en tejidos a base de elementos reciclados como caucho de ruedas, posos de café, cintas de VHS antiguas o botellas de plástico PET.43

				El Observatorio del Sector Textil, Moda y Calzado, impulsado por Moda España y el Consejo Intertextil Español, defiende una transformación integral del sector basada en dos grandes ejes de actuación: la digitalización y la sostenibilidad. Busca soluciones tecnológicas para el ecodiseño, la trazabilidad a nivel nacional y la adopción de procesos productivos más limpios y eficientes. Desde la organización se habla de un proyecto de país en el que el sector está dispuesto a invertir 14.000 millones de euros en siete años. Su deseo es acelerar el proceso de relocalización de actividad industrial y de innovación hacia España.44

				Entre las propuestas más disruptivas para la moda, surgidas del sector textil español recientemente, destaca el un spray para fabricar tejidos al gusto, de la empresa Coperni. Su tecnología permite formar la tela directamente sobre una superficie, incluido el propio cuerpo humano. Las fibras se unen conforme se aplica el producto y el grosor de la tela resultante depende de la cantidad de producto aplicado.45 Por el lado de la producción, la start-up SENSTILE digitaliza propiedades textiles utilizando sensores y algoritmos de IA que comprenden la mecánica sensorial de la tela, como la sensación y el tacto. A partir de ahí, un agregador exporta los datos con la identificación digital del material a un archivo, lo que permite navegar a través de las bases de datos para sugerir a la industria los proveedores más adecuados, ahorrando así tiempo y eliminando el desperdicio de moda.46
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						Fuente: EEA y ETC/WMGE.
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			Vacunas de ARNm, el nuevo paradigma

			Hasta que llegó la pandemia de la COVID-19, pocos habían oído hablar del ácido ribonucleico (ARN) más allá de las clases de Biología. Era un concepto que solamente tenía cabida en los libros de texto. Sin embargo, el desarrollo de las nuevas vacunas contra el SARS-CoV-2, el coronavirus que causa la COVID-19, puso a esta molécula en boca de todos: no sólo periodistas y políticos, sino también los investigadores, que pasaron a estudiar las posibilidades de estas vacunas en aplicaciones muy diferentes a las enfermedades infecciosas. En el futuro, quizá podremos utilizar las vacunas de ARN para tratar patologías como el cáncer y enfermedades autoinmunes. También podrían resultar útiles en el desarrollo de vacunas y tratamientos médicos personalizados, dado que la flexibilidad del ARN sintético permite que puedan adaptarse para atender necesidades específicas de cada paciente. Hay que resolver desafíos que dificultan todavía la entrada de nuevos actores innovadores en este ámbito de las ciencias de la vida, desde la clarificación regulatoria hasta la cadena de suministro de materiales o la planificación de los modelos de asistencia por parte de los sistemas de salud, que necesariamente deben apostar más por la prevención y la visión a largo plazo.

			
				El saludable diálogo entre la genómica y la nanotecnología

				DESDE DENTRO

				Las vacunas de ARN son relativamente nuevas.1 Los primeros estudios sobre la utilización de ARN como agente de inmunización se realizaron en la década de 1990, pero la investigación se limitó principalmente a experimentos en animales. Una de las pioneras de esta tecnología fue la investigadora húngara Katalin Kariko, que, a pesar de tener que luchar durante muchos años para conseguir financiación, finalmente consiguió desarrollar una técnica de encapsulación que permite que el ARN llegue a las células sin ser destruido por el sistema inmunitario. Hace unos quince años comenzaron los esfuerzos para crear vacunas de ARN para tratar enfermedades humanas, pero la tecnología no llegó a utilizarse a gran escala hasta la llegada de la pandemia de la COVID-19.2 Tras la publicación del genoma del coronavirus SARS-CoV-2 y el descubrimiento del mecanismo de infección, la creación de vacunas de ARN apareció como una alternativa interesante y competitiva3 que terminó volviéndose fundamental en el éxito de la lucha global contra esta epidemia.4

				Las vacunas de ARN son, estructural y conceptualmente, muy diferentes de las convencionales, que utilizan patógenos debilitados y muertos –o partes de ellos– para generar una respuesta de nuestras defensas y entrenar al sistema inmunitario. En lugar de eso, utilizan moléculas de ácido ribonucleico (ARN) para inducir una respuesta inmunitaria en el cuerpo. El ARN es una cadena de bases que codifica un mensaje, es material genético similar al ADN. Su labor en las células es transmitir la información del ADN, protegido en el núcleo, al citoplasma; sus series de letras son unas instrucciones para que otros orgánulos fabriquen proteínas, la maquinaria celular. Así, las vacunas de ARN contienen información genética que incluye las instrucciones para que nuestras propias células fabriquen una proteína presente en el patógeno. En el caso de las vacunas contra la COVID-19, éstas incluían la secuencia para preparar la proteína espícula que recubre el coronavirus SARS-CoV-2. Una vez que el ARN entra en las células, éstas lo utilizan como una plantilla para producir la proteína y luego lo presentan a las células del sistema inmunitario. Nuestro cuerpo reconoce la proteína como una amenaza y produce una respuesta inmunitaria, incluyendo la producción de anticuerpos y linfocitos T que pueden proteger contra futuras infecciones.5

				Las vacunas de ARN tienen varias ventajas en comparación con las convencionales. En primer lugar, son capaces de producir una respuesta inmunitaria más rápida y específica. Las vacunas más usuales generalmente necesitan más tiempo para hacerlo, ya que el cuerpo tarda en reconocer el patógeno y en generar una respuesta. Por el contrario, las vacunas de ARN contienen información genética que instruye a las células para que produzcan la proteína específica del patógeno, lo que acelera el proceso inmunitario.6 Otra ventaja clave es su capacidad para adaptarse rápidamente a nuevas cepas de virus y mutaciones. Las soluciones convencionales pueden ser menos efectivas contra ellas, sobre todo por la necesidad de tener acceso a las nuevas variantes para poder preparar la inmunización. Sin embargo, la secuencia –la cadena de bases con «instrucciones»– de las vacunas de ARN puede modificarse fácilmente para fabricar proteínas de patógenos diferentes, así como adaptar las secuencias existentes para tener en cuenta nuevas mutaciones. En general, esta rapidez para poder incorporar la información genética específica de nuevas cepas y variantes las hace más eficaces en la prevención de infecciones sobrevenidas.7

				Además, las vacunas de ARN pueden fabricarse más rápidamente, de forma más económica y eficiente. Las variantes convencionales requieren de la producción y purificación de virus o bacterias, un proceso costoso y lento. Las vacunas de ARN, en cambio, pueden fabricarse en grandes cantidades en el laboratorio mediante la síntesis química automatizada del ARN, lo que reduce el precio y acelera la capacidad de producción.8 Estos avances podrían facilitar la personalización de vacunas y tratamientos. De hecho, algunas farmacéuticas fantasean con la idea de poder tener máquinas distribuidoras de vacunas personalizadas en cada farmacia, gracias a la versatilidad y adaptabilidad de los métodos de síntesis del ARN.9 Por último, tienen un perfil de seguridad superior al de las inmunizaciones convencionales, asociadas en ocasiones a efectos secundarios graves, incluidas reacciones alérgicas y enfermedades relacionadas con el virus vivo atenuado utilizado en la vacuna. Dado que las tecnologías basadas en ARN no se basan en patógenos vivos, sino simplemente en secuencias genéticas, es decir, en instrucciones para nuestras células, sus efectos secundarios suelen ser leves y temporales.10

				
					MARÍA JOSÉ ALONSO:

					La tecnología del ARN, junto con la nanotecnología, ha marcado un hito histórico y un cambio de paradigma en la estrategia para la prevención y tratamiento de las enfermedades. La tecnología ARN no se limita sólo a vacunas, sino al desarrollo de terapias celulares y terapias de precisión. Es el hito más importante en los últimos 50 años, si bien su alcance está por delinear.

				
		
				La fabricación de vacunas de ARN ha sido posible gracias, entre otras cosas, a los avances en la tecnología de síntesis automatizada de ácidos nucleicos. Este campo permite la producción rápida y eficiente de grandes cantidades de ARN en condiciones controladas y estériles. La síntesis automatizada se lleva a cabo utilizando máquinas que pueden producir secuencias de ARN específicas en grandes cantidades. Utilizan un proceso de síntesis química que construye la secuencia a partir de sus componentes básicos —las cuatro «letras» del código genético—. De ese modo, se han podido producir grandes cantidades de ARN en un tiempo récord, algo que ha permitido la producción masiva de vacunas contra la COVID-19 y, en el futuro, podría garantizar el desarrollo de nuevas soluciones y tratamientos a gran escala de forma más rápida y eficiente. Otras grandes ventajas de la síntesis automatizada de ARN son su versatilidad y la capacidad para producir secuencias individualizadas, altamente específicas, para cada tipo de patógeno.11

				La nanotecnología también ha sido fundamental en el desarrollo de las vacunas. En concreto, la encapsulación de las moléculas de ARN con liposomas ha permitido el salto de esta terapia de la teoría a la práctica. Los liposomas son pequeñas estructuras esféricas compuestas por lípidos —moléculas de grasa– que pueden contener en su interior otras moléculas, algo conocido como «cargas terapéuticas». Estos liposomas se han utilizado en el desarrollo de fármacos durante muchos años y son seguros y eficaces. La encapsulación del ARN en liposomas permite protegerlo de la degradación en el cuerpo y aumenta la eficacia de la vacuna. Además, puede ayudar a dirigir la entrega del ARN a células específicas del cuerpo, lo que aumenta la eficacia y, al mismo tiempo, abre las puertas a tratamientos personalizados para otras enfermedades.12

				Sin embargo, esta tecnología de inmunización también presenta algunos desafíos. Uno de los principales es la estabilidad del ARN durante el proceso de fabricación. Es una molécula muy frágil que puede descomponerse fácilmente si no se mantiene en unas condiciones de conservación y temperatura adecuadas. Es crucial producir el ARN en condiciones estériles, así como almacenarlo y transportarlo a bajas temperaturas para garantizar su estabilidad. Además, el procesamiento posterior de la vacuna todavía depende de métodos que carecen de escalabilidad y rentabilidad. La implantación de sistemas de producción en continuo puede ayudar a superar estos obstáculos. Existen ya, en ese sentido, planteamientos muy interesantes sobre nuevos métodos de producción que permiten la reutilización y recirculación para una fabricación de vacunas sostenible, flexible y rentable que realmente pueda permitir una respuesta bajo demanda.

				Otro desafío es la necesidad de una infraestructura especializada –e, idealmente, deslocalizada– para la producción de vacunas de ARN. A diferencia de las vacunas tradicionales, que cuentan con las instalaciones de fabricación de productos biológicos convertidas hoy en día en estándares, aquéllas requieren instalaciones altamente especializadas y, de momento, costosas. El acceso limitado a estas instalaciones de producción especializadas podría crear desigualdades en la distribución de las vacunas de ARN a nivel global, lo cual podría afectar negativamente a las comunidades más necesitadas. Por este motivo, tanto los investigadores como las empresas farmacéuticas están trabajando en el desarrollo de nuevos procesos de producción más escalables y asequibles.13
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				Resulta probado que las vacunas de ARN demuestran ser muy eficaces en la prevención y protección contra la COVID-19. Sin duda, han sido una de las herramientas más potentes en nuestra lucha contra el coronavirus. Pero lo verdaderamente prometedor podría estar por llegar. Los investigadores consideran que el potencial de las vacunas de ARN va mucho más allá de protegernos de posibles pandemias futuras, y esperan que los avances y mejoras permitan nuevas aplicaciones. Muy pronto, estas vacunas podrían utilizarse para tratar otras enfermedades más allá de las infecciosas, como el cáncer y las enfermedades autoinmunes.

				Las vacunas de ARN podrían enseñar a nuestro sistema inmunitario corporal a reconocer y destruir células cancerosas. Esto es, en realidad, una forma de inmunoterapia, una estrategia planteada por primera vez a finales del siglo XIX.14 La mayoría de las células cancerosas presentan en su superficie proteínas únicas que no se encuentran en las células sanas, conocidas como antígenos tumorales. En teoría, podríamos producir vacunas de ARN con las instrucciones para producirlos. Una vez inyectadas, estas vacunas desencadenarían una respuesta inmunitaria específica contra las células cancerosas concretas que expresan estos antígenos, del mismo modo que las vacunas de la COVID-19 desarrollaban protección frente a la proteína espícula del coronavirus SARS-CoV-2.15 Los ensayos clínicos de vacunas de ARN contra el cáncer están avanzando por todo el mundo, con resultados, en muchos casos, muy alentadores. Por ejemplo, en un ensayo clínico en humanos, una vacuna de ARN de Merck y Moderna se utilizó para tratar a pacientes con melanoma avanzado. La vacuna contenía ARN sintético que codificaba las mutaciones únicas de cada paciente, lo que permitía al sistema inmunitario atacar específicamente las células cancerosas que expresaban estas mutaciones. El estudio no sólo encontró que el tratamiento era seguro, con respuestas inmunitarias en todos los pacientes, sino que además logró reducir el riesgo de recurrencia y muerte hasta en un 44 %.16 Además, a mediados de 2023, un estudio anunció resultados muy positivos en el tratamiento de una de las formas más letales de cáncer de páncreas. Gracias a las vacunas terapéuticas personalizadas, se observó una respuesta inmunitaria contra las células tumorales en la mitad de los pacientes, algo que conseguía retrasar la reaparición del cáncer.17 Son avances preliminares, pero prometedores, que sugieren que las vacunas de ARN pueden llegar a ser muy eficaces produciendo respuestas inmunitarias contra el cáncer.

				Otro posible uso tiene que ver con el tratamiento de enfermedades autoinmunes, como la esclerosis múltiple y la artritis reumatoide. Estas enfermedades ocurren cuando, por error, nuestro sistema inmunitario ataca a nuestras propias células y tejidos sanos. La mayoría de las terapias actuales se basan en la administración de inmunosupresores para, precisamente, reducir esta respuesta inmunitaria no deseada. Sin embargo, estos medicamentos pueden tener efectos secundarios graves, como el aumento del riesgo de infecciones y cáncer. Las vacunas de ARN ofrecen una alternativa más específica y precisa para tratar estas enfermedades, porque pueden «enseñar» al sistema inmunitario a reconocer y tolerar los tejidos sanos, reduciendo los problemas que causan estas enfermedades. Siguiendo este modelo, algunos estudios preliminares han demostrado que las vacunas de ARN pueden modular la respuesta inmunitaria18 y prevenir la destrucción de células y tejidos sanos en la esclerosis múltiple y la artritis reumatoide.19 En teoría, estas vacunas podrían proporcionar una terapia personalizada para los pacientes con este tipo de enfermedades, lo que podría llevar a una mejor calidad de vida y menos efectos secundarios.20

				Las vacunas de ARN también podrían ser utilizadas en el futuro para combatir enfermedades infecciosas causadas por patógenos más allá del coronavirus, como la gripe y el VIH. Se podrían diseñar para enseñar al sistema inmunitario a reconocer y atacar específicamente a los agentes infecciosos que causan estas enfermedades. Además de estas enfermedades ya conocidas, las vacunas de ARN pueden diseñarse y producirse rápidamente para responder a nuevas amenazas, como los brotes de ébola, dengue,21 malaria22 y zika que, debido al cambio climático, son cada vez más frecuentes, incluso fuera de las áreas endémicas.23 Más allá de ellas, la versatilidad de las vacunas de ARN podría convertirse en una especie de navaja suiza contra enfermedades como la gripe, causada por una combinación de virus influenza que cambia constantemente y requiere actualizaciones periódicas de las pautas de vacunación para proporcionar protección efectiva.24 Pueden ser diseñadas para enseñar al sistema inmunitario a reconocer y atacar específicamente a los virus que causan estas enfermedades. Por ejemplo, los investigadores han empezado ensayos con humanos de vacunas de ARN para producir anticuerpos protectores contra el VIH, el virus que causa el sida.25 Si demuestran seguridad y eficacia en ensayos clínicos a gran escala, las nuevas versiones de las vacunas de ARN podrían representar un gran avance en la lucha contra enfermedades infecciosas más allá del coronavirus.

				Como en los estudios de tratamientos contra el cáncer, en los que las vacunas de ARN personalizadas pueden diseñarse específicamente para cada paciente, utilizando información genética de las mutaciones específicas de cada caso en particular, las vacunas de ARN tienen el potencial de ser utilizadas en el desarrollo de vacunas personalizadas. Tienen, por consiguiente, el potencial de revolucionar la forma en que prevenimos y tratamos enfermedades. Representan la llegada del «plug-and-play» a la medicina e, idealmente, una solución para cualquier enfermedad imaginable.26

				
					Propuestas para mejorar el acceso a vacunas en Europa

					1. Complejidad de la gestión del ciclo de vida de las vacunas.

					Un solo cambio puede afectar a varias vacunas.

					Cada uno de los antígenos de la polio producidos por un fabricante está presente en ocho vacunas combinadas diferentes que están cubiertas por 596 autorizaciones de comercialización en todo el mundo.

					Una sola vacuna puede estar sujeta a múltiples cambios en un corto período de tiempo. Por ejemplo, para una vacuna pentavalente que contenía 8 antígenos (que previenen 5 enfermedades), se fabricaron 83 lotes y 55 configuraciones de producto consecutivas diferentes en un solo año, lo que hizo que la logística fuera un desafío considerable.

					Los fabricantes de vacunas presentan una gran cantidad de variaciones en todo el mundo. Una empresa de vacunas con una gran cartera suele presentar una media de 6.000 a 8.000 variaciones al año en todo el mundo.

					La experiencia de un fabricante de vacunas integrado en una gran empresa farmacéutica muestra que el número de cambios posteriores a la aprobación de las vacunas producidas en cuatro plantas de fabricación de vacunas es de la misma magnitud que el número de cambios realizados en medicamentos químicos producidos en unas 100 plantas de fabricación (25 veces más cambios debido a la complejidad de las vacunas).

					2. Recomendaciones de Vaccine’s Europe para abordar el problema de la escasez de vacunas.

					Controles de fabricación y calidad

					Los fabricantes de vacunas deberían:

					
							Contar con procesos para evitar la escasez (por ejemplo, para asegurar el acceso a las materias primas).

							Continuar mejorando la solidez de sus procesos de fabricación y calidad.

							Continuar desarrollando ensayos in vitro para reemplazar los ensayos in vivo para controlar la calidad de las vacunas.

					

					Vaccines Europe recomienda que se exima de la obligación de realizar pruebas en el momento de la importación a los fabricantes de vacunas con operaciones dentro y fuera de la UE. Las exenciones deben basarse en las conclusiones de las inspecciones realizadas en las unidades de fabricación.

					Liberación de lotes independiente por parte del OMCL (Laboratorio Oficial de Control de Medicamentos)

					
							Los procedimientos y directrices EDQM (Directorio Europeo para la Calidad de los Medicamentos y de los Servicios Sanitarios) se deben adoptar por la mayoría de los representantes (y no por unanimidad), como se hace actualmente con las opiniones del CHMP (Comité de Medicamentos de Uso Humano) para productos aprobados centralmente;

							Se revisan las directrices EDQM para evitar que las pruebas OMCL se encuentren en la ruta crítica de liberación de lotes, al menos para vacunas bien establecidas. Por ejemplo, se debe considerar la posibilidad de realizar pruebas con antígenos purificados a granel en lugar de con productos farmacéuticos. Se deberían implementar más ampliamente otras oportunidades, como la reducción de las pruebas o las pruebas de los sueros del fabricante para ensayos in vivo.

							Las autoridades de la UE deben promover la implementación de acuerdos de reconocimiento mutuo y/o mecanismos de confianza con autoridades fuera de la UE.

					

					Gestión del ciclo de vida regulatorio

					
							Las autoridades de la UE deben implementar modificaciones al sistema de cambios (variaciones) posteriores a la aprobación basadas en enfoques científicos y basados en el riesgo.

							Deben también seguir desempeñando un papel clave a la hora de liderar la convergencia regulatoria global, en particular en los cambios posteriores a la aprobación, ya que la diversidad de requisitos regulatorios fuera de la UE tiene inevitablemente un impacto en la disponibilidad de vacunas en la UE.

							Por último, deben promover la implementación de acuerdos de reconocimiento mutuo y/o mecanismos de confianza con las autoridades de fuera de la UE para la aprobación de cambios posteriores a la aprobación.

					

					Diversidad de presentaciones, packs y etiquetas

					
							Reducir el número de presentaciones en toda la UE.

							Todos los países de la UE deben aceptar un envase común de la UE por presentación.

							Sustituir el folleto en papel por un folleto electrónico.

							El estándar GTIN es aceptado por todos los países de la UE/EEE.

					

					Emparejar la oferta con la demanda

					Vaccines Europe recomienda que se establezcan mecanismos para un diálogo temprano y continuo entre los fabricantes y las autoridades sanitarias (de conformidad con la ley de competencia) para anticipar mejor la evolución de las recomendaciones de vacunas y pronosticar con mayor precisión la demanda de vacunas.

					
						Fuente: Vaccine's Europe.

					

				

			

			
				Hacia un suministro acorde con la medicina personalizada

				EN ACCIÓN

				La pandemia de la COVID-19 ha puesto de manifiesto tanto la fortaleza tecnológica, como las vulnerabilidades del ecosistema de vacunas en Europa y la urgencia de tomar las medidas adecuadas para mejorarlo. El 77 % de los países europeos gastan menos del 0,5 % de su presupuesto sanitario en inmunización como medida preventiva, eso se traduce en la mayoría de la UE-28 en una media de cinco euros per cápita al año, frente a los 218 que destinan a las enfermedades cardiovasculares, el 8 % del gasto sanitario total en 2017 en Europa. Vacunar a una persona frente a hasta 17 enfermedades a lo largo de toda su vida sólo cuesta entre 443 y 3.395 euros, si se incluyen los gastos de administración.27 Podría considerarse un nivel de inversión relativamente bajo, en comparación con los beneficios de atención médica de gran alcance que brinda. Se trata de asuntos de primer orden, a la luz de los desafíos sociales a los que se enfrenta actualmente la Unión Europea, con una población que envejece y que debe atender, con el sistema de valores que se encuentra en las raíces de su estado de bienestar, el impacto de la migración (el Banco Mundial estima que el cambio climático podría obligar a 216 millones de personas a migrar dentro de sus propios países en 2050)28 y la crisis de refugiados, especialmente en el contexto de posible llegada de enfermedades.29 No obstante, la investigación y desarrollo de nuevas formulaciones para inmunización es todavía un proceso largo y costoso debido a su alta complejidad. El 46 % de las vacunas candidatas en las que se está investigando en Europa se dirigen a infecciones para las que actualmente no existen alternativas, y el 80 % se orienta hacia la población adulta, lo que parece ser la manifestación de un cambio de paradigma basado en la vacunación a lo largo de la vida. El hecho de que el plazo para acceder a vacunas supere los seis años en un tercio de los Estados miembros de la UE es indicativo también de que el mecanismo actual de adquisición de las dosis no ayuda a la competencia leal y a un suministro sostenible. Ello puede ir en detrimento de la expansión de fórmulas innovadoras como las basadas en ARN mensajero, que es la tecnología claramente dominante en la mayoría de los proyectos en marcha en 2023, con 37 vacunas en desarrollo, por mucho que la diversificación de las tecnologías de vacunas deba preservarse, en cualquier caso, para hacer frente a los diferentes patógenos.30

				El estallido de la pandemia ha servido, además, para poner sobre la mesa una realidad que no es tan fácil de abordar como pudiera pensarse, dada la importancia estratégica de la inmunización. Vaccines Europe es un grupo especializado dentro de la Federación Europea de Industrias y Asociaciones Farmacéuticas (EFPIA), en el que están representadas 14 empresas, ninguna de ellas española. El 75 % de la producción de sus [empresas] miembros tiene lugar en la UE, en total 1.700 millones de dosis de vacunas anuales. La organización ha identificado seis causas fundamentales de los problemas que afectan al suministro de vacunas: la fabricación larga y compleja, que incluye múltiples controles de calidad; la imprevisibilidad de los plazos y la multiplicación de la liberación de lotes independientes por parte de los Laboratorios Nacionales de Control; la gestión del ciclo de vida regulatorio global complejo; la diversidad de presentaciones, envases y etiquetas en la UE; la imprevisibilidad de la demanda global y ausencia de mecanismos para un diálogo temprano y continuo entre los fabricantes y las autoridades sanitarias, para anticipar mejor la evolución de las recomendaciones de vacunas y pronosticar con mayor precisión la demanda de vacunas; y la existencia de presupuestos de inmunización y prácticas de adquisición subóptimos.

				
					JAVIER GARCÍA:

					En el éxito del ARN mensajero se ha puesto de manifiesto que el trabajo de investigación científica es un patrimonio precioso que debemos proteger y fomentar para garantizar el bienestar de las sociedades. La tecnología abre una nueva puerta para la atención médica en combinación con los avances en genómica y en edición genética y depende de nosotros poner los medios, especialmente favorecer la disponibilidad de los datos necesarios, para que sus beneficios se extiendan cuanto antes.

				

				A todo ello se suma la peculiaridad de una cadena de valor difícilmente homologable a las del resto de los sectores. Los fabricantes de vacunas dependen de los proveedores de ingredientes (una vacuna pentavalente para la tosferina requiere aproximadamente de 160 ingredientes diferentes) y de la llegada de materiales desechables como bolsas de biorreactores y filtros, y los plazos de entrega pueden variar desde unos pocos días hasta varios meses. Debido a su naturaleza tan específica, los ingredientes pueden tener un suministro limitado y estar sujetos a escasez o cambios en el proceso, una incertidumbre que hay que conciliar con la necesidad de que se asegure un suministro constante de ingredientes durante el ciclo de vida de una vacuna. Es una situación quebradiza que, en algunas ocasiones, ha dificultado la gestión simultánea de dos versiones diferentes de la misma vacuna en una misma compañía farmacéutica, como en los casos en los que tienen que suministrar a un país la variante aprobada, mientras esperan que se apruebe la evolución mejorada. En esos casos, se ven obligados a organizar un mecanismo de acopio muy sofisticado que les permita suministrar a cada país la vacuna aprobada a nivel nacional, mientras el resto va dando el visto bueno al cambio. Desde la autorización de comercialización de una vacuna hasta su implantación en un Programa Nacional de Inmunización pasan entre 2 y 6,4 años.31

				De los 45 medicamentos aprobados por la EMA en 2021, España 2 años después sólo había dado el visto bueno para su distribución a 14; y de los 51 de 2018, sólo habían salido adelante 39, según el indicador «Patients WAIT» (Patients Waiting to Access Innovative Therapies). En el caso concreto de España, el Gobierno tarda aproximadamente 450 días de media en aprobar el acceso de los ciudadanos a un nuevo medicamento tras el visto bueno de la EMA.32 En plazos tan extensos de tramitación es posible que los procesos de producción de una empresa evolucionen y se implementen nuevas tecnologías, lo que puede dejar las instalaciones obsoletas en unos diez años, de media. Es tal la complejidad en la gestión de los suministros y la intensidad de capital que eso requiere, que se han dado casos, como el del Rijksinstituut voor Volksgezondheid en Milieu, en los Países Bajos, y el Statens Serum Institut, en Dinamarca, además de algunos fabricantes, que se han visto obligados a vender sus filiales de producción de vacunas y salir del mercado, ante la imposibilidad de dar respuesta financiera a los problemas administrativos.
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				A los obstáculos en el lado de la distribución, se suman otros en el de la producción. Es difícil lograr ARNm de alta calidad y pureza a través de un modelo de fabricación escalable. Para ello se necesitan métodos analíticos sólidos que garanticen la seguridad, la potencia y la pureza de las terapias, que tienen que superar cuestiones relacionadas con su alto coste y la susceptibilidad a la degradación por ribonucleasas. A eso se añade el desafío de conseguir un modelo de administración personalizada, teniendo en cuenta el tamaño óptimo, la carga superficial y la composición de los lípidos.33

				A las dificultades de fabricación con las que se encontrarán las vacunas basadas en ARN en Europa se suma un marco regulatorio confuso. El éxito de las vacunas de la COVID-19 de Moderna y Pfizer/BioNTech ha marcado el comienzo de un nuevo capítulo en la medicina moderna porque, en cuestión de semanas, cualquier proteína terapéutica puede codificarse en ARN y encapsularse en nanopartículas lipídicas (LNP), a partir de escenarios configurados con bioinformática y basados en datos preclínicos. Pero ésa es la teoría. La realidad ahora mismo es que hay medicamentos similares, producidos con tecnología de ARN, sometidos a estatus legales muy diferentes debido a la falta de armonización internacional. La legislación de la UE se redactó antes de que se desarrollaran la mayoría de esos productos, por lo que se pueden clasificar de diferentes formas, es decir, como vacunas, medicamentos de terapia avanzada (ATMP), medicamentos biológicos simples o medicamentos químicos simples. Desafortunadamente, hay pocos estudios regulatorios disponibles para ayudar en la categorización de los medicamentos basados en ARN. Una posible vía de solución sería considerar no sólo la fuente biológica del compuesto, sino su control físico-químico-biológico, independientemente de su producción.34

				La confusión actual se extiende a otros ámbitos. La EMA y la FDA de EE. UU. recomiendan siempre realizar estudios de biodistribución, pero las vacunas de ARNm no requieren de análisis farmacocinéticos, como los que incluyen ese tipo de investigaciones, antes de iniciar los primeros estudios en humanos, a menos que la vacuna use nuevos adyuvantes, formulaciones, aditivos o vías de administración. Además, las vacunas de ARNm contra enfermedades infecciosas actualmente no son consideradas terapias génicas por parte de ambas agencias reguladoras, pero sí vacunas, a pesar de que su composición y su proceso de producción son idénticos a los de las terapias de ARNm para el reemplazo de proteínas. De hecho, muchas terapias basadas en ARNm se basan en la tecnología de ADN recombinante para la producción de plantillas de transcripción in vitro. Esta situación está dando lugar a casos singulares, como el de la vacuna de ARNm contra las neoplasias malignas, inducidas por el virus del papiloma humano (VPH), que se clasifica como una terapia génica, mientras que el uso del mismo ARNm para la vacunación contra el VPH está descrito como vacuna. Terapia génica en un caso, vacuna en otro, pero se trata del mismo producto. La conclusión que podemos extraer es que esta nueva clase de medicamentos, en rápida evolución, exige un enfoque de varios niveles para comprender completamente su biodistribución y sus características in vivo.35 En su sesión de junio de 2022, la Comisión de la Farmacopea Europea decidió poner en marcha, precisamente por eso, el Grupo de Trabajo mRNAVAC, encargado de elaborar estándares de calidad.36

				A pesar de todas estas dificultades, la carrera tecnológica por liderar la nueva medicina basada en ARNm se ha desatado con total intensidad. Coincide con el fenómeno conocido como «renacimiento de la innovación» en el sector de las ciencias de la vida, a medida que los principales actores de la industria afrontan una crisis de crecimiento en los próximos cinco años, por la pérdida de exclusividad de patentes de productos biofarmacéuticos líderes en el mercado, con la lógica intensificación de la competencia en el mercado de productos genéricos y biosimilares. Las terapias celulares y génicas y, en última instancia, las construidas sobre la plataforma de ARNm emergen como una alternativa atractiva. El año 2022 fue complicado para las operaciones de inversión en el sector biofarmacéutico, pero en diciembre Amgen pagó más de 28.000 millones de dólares por Horizon Therapeutics, y Moderna estaba dispuesta a adquirir OriCiro Genomics KK por 85 millones, con el objetivo de aprovechar su tecnología de amplificación y síntesis de ADN libre de células,37 operaciones ambas que los expertos tomaron como un vaticinio de lo que podría significar 2023.38

				Los avances en atención personalizada se tienen que basar necesariamente en el desarrollo de la investigación en genómica y en terapias génicas y, para ello, será clave la aportación de las tecnologías digitales y de la inteligencia artificial, dentro de un ecosistema de salud inteligente más conectado y basado en datos. En el contexto de las vacunas, la fabricación inteligente incluye la adopción de dispositivos para generar, procesar, almacenar e intercambiar datos, que se pueden monitorizar y analizar utilizando aplicaciones basadas en la nube. Además, los fabricantes están implantando herramientas de automatización digital a gran escala para que el proceso de fabricación de vacunas sea inteligente y garantice el cumplimiento de los requisitos de seguridad que eviten la contaminación inducida por humanos y el mal manejo de la producción de vacunas. En esa misma línea se están incorporando los avances recientes en la tecnología de realidad aumentada y virtual (AR/VR) que posibilitan la interacción digital con dispositivos, productos y humanos mediante gestos, lo que reduce la necesidad de interacciones físicas.39

				A principios de año, se produjeron algunos hitos clínicos en el desarrollo de terapias de vacunas de ARNm con resultados alentadores, como la entrada en la fase IIb de Moderna y Merck con su mRNA-4157/V940, una vacuna de ARNm de investigación contra el cáncer. En combinación con Keytruda, el tratamiento redujo el riesgo de recurrencia o muerte en un 44 % en comparación con el uso del medicamento en solitario.40 Asimismo, OTX-2002, la primera terapia de ARNm para atacar la sobreexpresión del oncogén c-Myc (MYC), podría ser la primera medicina epigenética programable, con el potencial de generar 1.600 millones de dólares en 2028. En el Reino Unido, el Grupo de Trabajo sobre Vacunas (VTF) del Gobierno ha otorgado financiación al Centro para la Innovación de Procesos (CPI), para que promueva el desarrollo de nuevas terapias y vacunas de ARN41 y el campus de ciencia e innovación de Oxfordshire fue elegido para ubicar el Centro de Innovación y Tecnología de Moderna (MITC) como continuación de la asociación estratégica durante diez años de la compañía con el país, anunciada en diciembre de 2022.42

				Hay que trabajar, no obstante, para minimizar el impacto en la igualdad que puede desencadenarse a causa de la brecha tecnológica que se va abriendo a raíz de estos avances entre las diversas regiones del mundo. Para tratar de que ese desfase no se amplíe a más velocidad en materia sanitaria, la Organización Mundial de la Salud (OMS) ha puesto en marcha un centro de excelencia y capacitación en Afrigen (Ciudad del Cabo, Sudáfrica), que trabajará con una red de receptores de tecnología en países de bajos y medianos ingresos y compartirá tecnología y conocimientos técnicos con los productores locales. La OMS y sus socios brindan capacitación y apoyo financiero para crear el capital humano necesario que tenga los conocimientos técnicos de producción, control de calidad y regulación de productos pertinentes para el desarrollo de su actividad.43
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				Réditos de la innovación surgida durante la COVID-19

				ESPAÑA

				
					MARÍA JOSÉ ALONSO:

					A nivel del ARN, el desarrollo en España es bajo. A nivel de las nanopartículas o vectores transportadores de ARN, es medio. Viralgen y Rovi destacan a nivel de fabricación y la Universidad de Santiago de Compostela, Instituto CIMUS/IDIS, a nivel académico.

				

				En enero de 2020, la Comisión lanzó una convocatoria de emergencia y concedió 48,2 millones de euros a 18 proyectos de investigación en los que se implicaron 151 equipos de dentro y fuera de Europa. El objetivo era trabajar en la mejora de la preparación y respuesta ante brotes, pruebas de diagnóstico rápido, nuevos tratamientos y nuevas vacunas. La presencia de nuestro país fue significativa. La Fundació Institut Català de Nanociència i Nanotecnologia coordinó el proyecto CoNVat, dirigido a desarrollar un dispositivo point-of-care utilizando tecnología de biosensores ópticos. Por su parte, la Fundació Centre de Regulació Genómica desarrolló un nuevo enfoque para el diseño de vacunas multivalentes. Newcotiana planea adaptar las plantas de tabaco y convertirlas en biofábricas de bioproductos relacionados con la salud, como vacunas y anticuerpos, lo coordina el CSIC y están también presentes el Centro Tecnológico Nacional Agroalimentario de Extremadura y las empresas Idoasis 2002, Natac BIOTECH, Sesderma y Dermopartners. Dos proyectos han recibido 5,7 millones de euros para desarrollar vacunas seguras y eficaces: OPENCORONA y Prevent-nCoV, pero no tienen presencia española.44

				Con una visión más estructural, el proyecto VACCELERATE, financiado también con fondos europeos, propone crear una plataforma que conecte a todas las partes implicadas en el desarrollo de vacunas. La red de investigación clínica ha recibido una subvención de 12 millones de euros en febrero de 2021 y abarca a 21 países. Se encarga de coordinarla la Clínica Universitaria de Colonia (Alemania) y están presentes, por parte española, el Instituto de Salud Carlos III, la Fundación Profesor Novoa Santos, el Servicio Madrileño de Salud, la Fundación para la Investigación Biomédica del Hospital Universitario La Paz y la Fundación Pública Andaluza para la Gestión de la Investigación en Salud de Sevilla.45

				Cuatro empresas españolas participaron en proyectos de vacunas contra la COVID-19: Rovi, Zendal, Reig Jofre e Hipra. Esta última, que es la compañía que más vacunas ha registrado en Europa en los últimos diez años, recibió en marzo de 2023 el visto bueno de la Agencia Europea de Medicamentos (EMA) para el uso de su solución como refuerzo para mayores de dieciséis años que ya hayan recibido dosis completas de vacunas de ARNm, como las desarrolladas por Pfizer-BioNTech y Moderna. El grupo gallego Zendal colaboró con el CSIC, a través de sus filiales CZ Vaccines y Biofabri, y se ha encargado de producir el antígeno de la inyección de Novavax para Europa y Reig Jofre produce la vacuna contra la COVID-19 de Johnson & Johnson.

				Rovi firmó un acuerdo con Moderna para realizar el llenado y acabado de las vacunas de ARNm para mercados fuera de Estados Unidos.46 En abril de 2023, la compañía norteamericana inauguró en Madrid el Centro Internacional de Excelencia Analítica, que permitirá certificar los lotes de vacunas de ARN mensajero que se distribuirán en España y en otros sesenta países. España se ha convertido así en el único país en el que Moderna cuenta con capacidad para cubrir el proceso completo de producción de sus vacunas, además de EE. UU.: en la actualidad, la vacuna de ARNm contra la COVID-19 se produce en la fábrica de Granada y, en Madrid, Rovi cuenta con otro centro para el llenado de los viales. El nuevo laboratorio se divide en dos áreas, la de validaciones de métodos analíticos, que se encargará de la validación y transferencia de los métodos analíticos, pruebas de las muestras de investigación y soporte para la resolución de problemas analíticos; y la Unidad de Control de Calidad, que analizará si los lotes cumplen con los criterios de calidad para su distribución.47
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						Fuente: Royal Society of Chemestry.
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				Tecnología contra incendios forestales
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			Extintores digitales contra incendios

			Los acontecimientos extremos asociados al cambio climático están movilizando cada vez más recursos e innovación tecnológica. En el caso de los incendios forestales, el impacto en el ecosistema de flora y fauna, más allá de su recurrencia natural, necesaria para la propia diversidad del entorno, agrava los efectos derivados de la desertificación asociados a la subida de las temperaturas y a la sequía. Las grandes tecnologías de la revolución digital han sido convocadas para el diseño de estrategias de prevención, detección, extinción y reforestación. Desde la inteligencia artificial, a la supercomputación, los drones, la sensórica de última generación, la robótica o los sistemas de conectividad avanzada se han convertido en herramientas indispensables en la lucha contra el fuego. Sin embargo, hay aspectos que necesitan un impulso para incrementar la eficacia de la acción humana contra la cara más devastadora de la naturaleza. Entre ellos, la disponibilidad de datos de calidad en tiempo real y una planificación más adecuada de las tareas de prevención, que todavía reciben un euro por cada seis que destinan los servicios públicos a extinción. Una mejor identificación de modelos de negocio incentivará también la innovación de base tecnológica para frenar los incendios.

			
				Tecnologías para romper los lados del «triángulo del fuego»

				DESDE DENTRO

				A comienzos de junio de 2023, los periódicos se llenaron de fotos de Nueva York sumida en una infinita nube de polvo naranja.1 Estas imágenes posapocalípticas parecían sacadas de una película de ciencia ficción, generadas por una inteligencia artificial. Sin embargo, eran fotos totalmente reales, el color naranja se debía a la dispersión de la luz provocada por partículas contaminantes provenientes de los incendios en Canadá, donde hasta finales de mayo se habían quemado casi 4,5 millones de hectáreas, la peor temporada, y la más precoz, en varias décadas.2 En los últimos años, hemos sido testigos de un preocupante aumento en el número de incendios en todo el mundo. Un estudio de las Naciones Unidas estima que crecerán más de un 30 % antes de 2050, y un 50 % antes de finales de siglo.3 Esta tendencia se ha visto impulsada por diversos factores, sobre todo el cambio climático, pero también el crecimiento urbano descontrolado y la falta de conciencia sobre prácticas seguras.4 Es momento de abordar este creciente desafío y, para ello, necesitamos tecnologías y soluciones de prevención de incendios más avanzadas.

				Las tecnologías de prevención incluyen, entre otras cosas, sistemas de detección de incendios más sofisticados, que utilicen sensores y algoritmos inteligentes para identificar rápidamente los indicios de un incendio en su etapa inicial. Los algoritmos de inteligencia artificial, en combinación con drones y robots, tanto para la detección como para la extinción, pueden catalizar la creación de sistemas de extinción de incendios automatizados y eficientes, como rociadores de agua de alta presión y sistemas de supresión de incendios basados en agentes químicos.5 En general, la prevención de incendios es un conjunto de medidas y acciones destinadas a evitar que los incendios ocurran o se propaguen, con el objetivo de proteger vidas, propiedades y el medioambiente. Los incendios son eventos devastadores que pueden tener graves consecuencias, tanto en términos de pérdida de vidas humanas como de daños ambientales.6 Desde pequeños incendios domésticos hasta grandes incendios forestales, el impacto del fuego puede ser catastrófico.

				La prevención de incendios desempeña un papel fundamental en la sociedad moderna, ya que su implantación puede salvar vidas y reducir considerablemente los daños materiales. Para lograr una prevención efectiva, es esencial comprender las causas y los factores que contribuyen a la propagación de los incendios. Pueden ser causados por diversas razones, como fallos eléctricos, mal uso de dispositivos de calefacción, actividades humanas descuidadas o actos intencionales. La prevención de incendios abarca una amplia gama de estrategias y enfoques. Uno de los pilares fundamentales es la educación y la concienciación pública. La difusión de información precisa y relevante sobre las prácticas seguras y el uso responsable del fuego es crucial para prevenir incendios. Esto implica enseñar a las personas cómo manejar y almacenar adecuadamente materiales inflamables, así como promover el uso seguro de electrodomésticos y sistemas de calefacción.

				Además de la educación, es esencial contar con sistemas de detección y extinción de incendios fiables. La instalación y el mantenimiento regular de alarmas contra incendios, extintores y sistemas de rociadores automáticos son aspectos clave de la prevención de incendios.7 Estos sistemas permiten una respuesta rápida y eficiente en caso de incendio, minimizando así el daño y dando más tiempo para evacuar a las personas de manera segura. En este sentido, las nuevas tecnologías, como los drones, la inteligencia artificial y el big data, pueden ser claves en la prevención de incendios al brindar soluciones más avanzadas y efectivas. Gracias a estas tecnologías, pueden diseñarse y desarrollarse tanto sistemas de detección inteligentes como sistemas de extinción automatizados, que permiten una detección temprana y dar respuestas rápidas, para evitar la propagación del incendio a grandes áreas. La tecnología también facilita el desarrollo de nuevas herramientas educativas interactivas que incrementan la concienciación pública.

				En resumen, la prevención de incendios es una parte esencial de la seguridad pública y la protección del medioambiente. Mediante la educación, la concienciación pública y la implantación de medidas y nuevas tecnologías de seguridad adecuadas, se puede reducir significativamente el riesgo y el impacto del fuego. No sólo implica evitar que los incendios ocurran, sino también estar preparados para responder de manera efectiva en caso de un evento inesperado. La colaboración entre instituciones públicas y la sociedad es crucial para garantizar una prevención eficaz y un mundo más seguro.

				
					Fernando Temprano:

					Con los incendios, como con cualquier otra situación de riesgo, siempre es mucho más eficiente y económico prevenir que remediar, en este caso deberíamos decir «extinguir». La barrera no es tecnológica si existe la voluntad. En efecto, las tecnologías actuales combinando inteligencia artificial (deep learning), tecnologías de imagen (a diferentes niveles y espectros) y sensórica están cerca de poder anticipar con precisión riesgos potenciales de incendio recabando, procesando y analizando datos de: imágenes, climáticos, humedad del suelo, patrones vegetales, historia del lugar… para actuar en consecuencia.

				

				La química cobra una enorme relevancia en la generación y la propagación de los incendios. Por lo tanto, es importante comprenderla para poder desarrollar estrategias efectivas de prevención y extinción. Se trata, en definitiva, de procesos químicos complejos que involucran la reacción de tres elementos esenciales: el combustible, el oxidante y el calor. Esto se conoce comúnmente como «el triángulo del fuego».8 El combustible es cualquier material capaz de arder. Puede ser sólido, como en el caso de la madera en los incendios forestales, pero también líquido o gaseoso, como los combustibles que usamos en nuestro día a día para alimentar casas y coches. La naturaleza y las características de los diferentes combustibles son una pieza fundamental en la propagación y la intensidad de los incendios. Algunos combustibles arden muy fácilmente, mientras que otros requieren temperaturas más altas. Por eso el calor es otro de los pilares del triángulo, dado que a menudo es responsable de aportar la energía necesaria para iniciar y mantener la reacción de combustión. Esta barrera energética, conocida en química como «energía de activación», es la cantidad de energía requerida para iniciar la reacción entre el combustible y el oxidante, y varía según los ingredientes involucrados. Los enlaces químicos del combustible almacenan grandes cantidades de energía y, al quemarse, se rompen y la liberan en forma de calor. Es una reacción exotérmica. Por eso, una vez que se rebasa esta energía de activación y se inicia el proceso de combustión, esta reacción genera calor, y el fuego puede continuar siempre que haya suficiente combustible y oxidante presentes. Por último, el oxidante (también llamado a veces comburente) es una sustancia que proporciona el oxígeno necesario para la combustión. En la mayoría de los incendios, el oxidante proviene del aire, que contiene aproximadamente un 21 % de oxígeno.

				Hay quienes también añaden una cuarta pata al triángulo del fuego, convirtiéndolo en un tetraedro. En este caso, además, tienen en cuenta las reacciones químicas en cadena, un efecto directo de la propiedad del fuego para autopropagarse, siempre que haya más combustible y comburentes disponibles.9 Para poder apagar un incendio, hay que atacar alguno de los elementos del triángulo. En muchas ocasiones, el agua se utiliza para apagar los fuegos porque ataca directamente a uno de sus ingredientes fundamentales, el calor, bajando la temperatura rápidamente e interrumpiendo el avance de las llamas. También puede privarse al fuego del combustible, ya sea alejando el material inflamable o creando una barrera física, como un cortafuegos, para evitar su propagación. Los extintores, por su parte, funcionan porque eliminan el acceso al comburente, sustituyéndolo por compuestos no oxidantes como el dióxido de carbono, que interrumpen la reacción de combustión. Muchas veces, se utiliza una combinación de estos métodos para extinguir eficazmente un incendio.10

				Más allá del triángulo del fuego y la química, la ciencia del clima contribuye decisivamente a la comprensión de los incendios. El cambio climático ha desempeñado un papel significativo en el aumento de su frecuencia e intensidad en muchas partes del mundo, incluidos los incendios de Canadá a principios de junio de 2023.11 Uno de los principales factores es el aumento de las temperaturas globales, que ayudan a crear condiciones más propicias, tanto para la ignición, porque contribuyen a hacer más accesible la energía de activación, como para la propagación de los incendios, dado que coadyuvan a mantener viva la reacción en cadena. Además, los períodos prolongados de calor extremo pueden secar la vegetación y aumentar su inflamabilidad, especialmente en las regiones áridas y semiáridas. El calor también puede acelerar la descomposición de los materiales orgánicos, como la hojarasca y la madera muerta, lo que aumenta la cantidad de combustible disponible para los incendios.12 Otro factor importante, relacionado con el cambio climático, es el cambio en los patrones de precipitación, que provoca períodos más largos de sequía en algunas áreas. Las sequías prolongadas aumentan la disponibilidad de material combustible, tal como la vegetación seca, lo que facilita la propagación de los incendios. En los últimos años, la sequía y el calor persistente han creado el escenario perfecto para temporadas de incendios forestales sin precedentes.13
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				Estos efectos resultarán especialmente graves en zonas particularmente secas como el sur de Europa, donde se producen el 85 % de los siniestros del continente, según informes de la UE.14 Por otro lado, en otras regiones, el cambio climático también puede dar lugar a episodios intensos de lluvias seguidos de períodos de sequía. Aunque esto puedan parecer buenas noticias a priori, en realidad estos patrones de precipitación pueden promover un rápido crecimiento de la vegetación, que eventualmente se convertirá en más material combustible, creando condiciones favorables para más incendios.15 Esto es un «desastre doble», según expertos en clima de la Universidad de California.16 Por último, la interacción entre el cambio climático y otros condicionantes que son consecuencia directa de la actividad humana, como la deforestación y la gestión inadecuada de los bosques, amplifica aún más el riesgo. La primera reduce la capacidad de los bosques para actuar como sumideros de carbono y altera los ecosistemas, lo que a su vez puede aumentar la vulnerabilidad a los incendios. La eliminación inapropiada de residuos vegetales y la acumulación de material combustible también pueden crear condiciones propicias para los incendios forestales.17

				Las nuevas tecnologías abren nuevas vías de oportunidad en la lucha contra los incendios, brindando soluciones innovadoras y eficientes para combatir este tipo de desastres. En los últimos años, hemos presenciado avances significativos en el desarrollo de tecnologías especializadas que mejoran la prevención, la detección y la extinción de incendios. En primer lugar, en el ámbito de la prevención, se han implantado diversas soluciones para reducir riesgos, gracias a sistemas avanzados de monitorización y alerta temprana, que utilizan una combinación de sensores, cámaras y algoritmos para detectar anomalías y señales de fuego. Estos sistemas pueden identificar rápidamente áreas de alto riesgo y proporcionar alertas a los equipos de respuesta, lo que permite una acción inmediata para prevenir la propagación del incendio. En términos de detección, se han desarrollado tecnologías más precisas y eficientes para identificar incendios en etapas tempranas. Además, el uso de tecnologías de inteligencia artificial y aprendizaje automático ha mejorado la capacidad de detección, al permitir la identificación de patrones y comportamientos asociados con incendios, lo que reduce los falsos positivos y mejora la precisión.

				Se transforma también la forma en que se combate y se extingue el fuego gracias a la tecnología. Los drones se han convertido en herramientas valiosas en la lucha contra incendios, especialmente en áreas de difícil acceso. Estos dispositivos van equipados con cámaras y sistemas de rociado de agua o retardantes de fuego, lo que les permite intervenir de manera rápida y precisa. Los drones también pueden proporcionar imágenes y datos en tiempo real, lo cual ayuda a los equipos de respuesta y rescate a evaluar la situación y a tomar decisiones informadas sobre las estrategias de extinción. Además, se están desarrollando robots especializados en la extinción de incendios, que pueden operar en entornos peligrosos y hostiles, como edificios en llamas, y realizar tareas como la pulverización de agua o agentes extintores. Su capacidad para actuar en áreas de alto riesgo reduce la exposición de los bomberos y mejora la eficiencia de las operaciones de extinción. En resumen, las nuevas tecnologías están revolucionando la forma en que luchamos contra los incendios. Podemos esperar que pronto surjan más soluciones y herramientas avanzadas para proteger vidas, propiedades y ecosistemas de los devastadores efectos de los incendios.

				En la lucha contra los incendios, la vigilancia y la detección temprana son cruciales para responder de manera rápida y efectiva. En los últimos años, se han desarrollado y mejorado tecnologías innovadoras que permiten una vigilancia más precisa y una detección temprana de incendios, utilizando nuevos sensores, la tecnología LiDAR y la visión artificial. Uno de los avances más destacados es el uso de nuevos sensores que permiten una monitorización más detallada y continua de las áreas propensas a incendios. Estos sensores pueden incluir toda una diversidad de dispositivos, como sensores térmicos, que detectan cambios en la temperatura y pueden identificar fuentes de calor anormales, que podrían indicar la presencia de un incendio. Los sensores también pueden ser capaces de detectar emisiones de gases específicos producidos por los incendios, como el monóxido de carbono y el dióxido de carbono, otra gran ventaja para la detección temprana.18 La tecnología LiDAR también ha demostrado ser muy valiosa en la vigilancia y detección de incendios.19 Utiliza pulsos de luz láser para medir la distancia y generar mapas en 3D de alta resolución del terreno y la vegetación circundante, es la misma tecnología que utilizan muchos de los coches con sistemas de conducción automática.20 Los mapas generados por LiDAR proporcionan información detallada sobre la topografía del área, permitiendo identificar características relevantes para la propagación de incendios, como barrancos, pendientes pronunciadas y áreas con alta densidad de vegetación inflamable.

				La visión artificial (que funciona, en parte, gracias a la inteligencia artificial) es otra tecnología que ha mejorado significativamente la vigilancia y la detección de incendios. Mediante el uso de algoritmos que permiten el reconocimiento automatizado de imágenes, la visión artificial puede analizar fotos y vídeos de cámaras de vigilancia, satélites y drones para identificar patrones y señales características de los incendios.21 Esto incluye la detección de columnas de humo, llamas y cambios en la apariencia de la vegetación, que podrían indicar un incendio en desarrollo. Gracias a los avances en big data y aprendizaje automático (machine learning), los sistemas de visión artificial pueden procesar grandes volúmenes de datos en tiempo real, lo que permite una detección rápida y precisa, y la generación de alertas para activar una respuesta inmediata. Estos sistemas no sólo están cada vez más presentes en publicaciones científicas y patentes, sino que además comienzan a tener aplicaciones reales. De hecho, el Foro Económico Mundial ha lanzado una iniciativa de inteligencia artificial para prevenir incendios y atajar un problema que, según sus estimaciones, ya supone costes de más de 50.000 millones de dólares al año.22 Gracias a las mejoras en vigilancia y detección, las nuevas tecnologías contribuyen en gran medida a la protección de vidas humanas, pero también de los ecosistemas y el medioambiente, contra los devastadores efectos de los incendios.
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				La extinción de incendios con drones y robots también está emergiendo como una tecnología prometedora y eficiente en la lucha contra los incendios forestales.23 Estos dispositivos cuentan con equipos especiales para realizar tareas de extinción de manera segura y eficaz, reduciendo los riesgos asociados con la intervención humana directa.

				Una de las principales ventajas de los drones, por ejemplo, es que son «ágiles» y capaces de llegar sin demasiados problemas a áreas de difícil acceso tanto a pie como en helicóptero. Pueden volar a altitudes bajas y maniobrar entre árboles y estructuras, lo que les permite llegar a zonas donde los equipos de extinción que utilizan los bomberos normalmente pueden tener dificultades para operar. En principio, estos equipos podrían tener limitaciones para extinguir grandes incendios. Pero, al poder llegar rápidamente al lugar del incendio, los drones pueden comenzar la extinción temprana, lo que evitaría la propagación posterior del fuego y minimizaría los daños. En Portugal, por ejemplo, ya se están estudiando este tipo de drones para prevenir los incendios en áreas de riesgo, con resultados muy positivos.24 En España, la Unidad Militar de Emergencia también recurrió a drones para detectar y monitorizar incendios durante las olas de calor de 2022. En este caso, los bomberos destacaron la ventaja que suponen los drones equipados con cámaras y sensores térmicos para operar en condiciones de baja visibilidad, en las que equipos humanos serían totalmente inútiles.25 Tener ojos directamente sobre la escena del incendio y poder maniobrar el dron hacia los puntos calientes, según los expertos, permitió combatir el fuego de manera más eficiente.26

				Además de su gran versatilidad para acceder a rincones recónditos, los drones también están equipados con sistemas de rociado de agua o agentes retardantes de fuego. Actualmente se trabaja para diseñar drones preparados para transportar grandes cantidades de agua y agentes retardantes, con objeto de poder realizar múltiples descargas antes de tener que recargar los depósitos. Los drones pueden operar en áreas peligrosas sin poner en riesgo la vida de los bomberos. Al utilizar drones para la extinción, se reduce la exposición directa al fuego y a los peligros asociados, tales como quedar atrapados bajo estructuras inestables o estar expuestos a emisiones de gases y otras sustancias tóxicas. Esto, además de proteger a los bomberos, ayuda a liberarlos de gran parte del esfuerzo que supone la extinción de incendios, y les permite concentrarse en otras tareas críticas, como la evacuación de personas en riesgo.27

				Además de los drones, los robots también se están utilizando cada vez más en la extinción de incendios.28 Estos robots están diseñados para operar en entornos peligrosos, como edificios y bosques en llamas, donde los bomberos podrían estar expuestos a grandes riesgos laborales. Los robots de extinción de incendios están equipados con sistemas de rociado de agua y agentes retardantes, así como con cámaras y diferentes sensores para detectar y monitorizar la propagación del fuego.29

				En conjunto, el uso de drones, robots y otros sistemas automatizados en la extinción de incendios ofrece múltiples ventajas. Estos dispositivos son rápidos, versátiles y pueden operar en áreas de difícil acceso. Además, los drones y robots pueden actuar de manera eficiente ante las primeras señales de peligro, lo que permite una respuesta inmediata a los incendios y evita la propagación descontrolada del fuego.

				Los drones y robots también se aprovechan de los avances en inteligencia artificial y big data. La inteligencia artificial proporciona a estos dispositivos capacidades de procesamiento de datos y toma de decisiones más sofisticadas, permitiéndoles analizar imágenes, reconocer patrones y tomar acciones rápidas y efectivas para combatir los incendios. Esto mejora significativamente su capacidad para detectar incendios, cartografiar áreas afectadas, evaluar riesgos y optimizar las estrategias de extinción.30 Los algoritmos pueden perfeccionarse al utilizar el big data, bases de datos, generalmente públicas, que incluyen imágenes térmicas, datos meteorológicos, mapas del terreno y fotografías de satélite, entre otros. Al procesar y analizar estos datos, los drones, robots y ordenadores pueden proporcionar información detallada a los equipos de respuesta, para que tomen decisiones más informadas y estratégicas para controlar el fuego, antes de que se desencadene el desastre.31

				Claramente, la ciencia y las nuevas tecnologías desempeñan un papel crucial en la prevención de incendios: ambas proporcionan herramientas y conocimientos para comprender y abordar los riesgos con estrategias basadas en la evidencia. Desde la detección temprana de incendios hasta la extinción temprana de conatos de incendio con drones y robots, estas innovaciones mejoran nuestra capacidad de prever y controlar los incendios. Sin embargo, para evitar unos desastres naturales que, por culpa del cambio climático, serán cada vez más frecuentes, también tenemos que promover prácticas y políticas más sostenibles, e impulsar medidas de mitigación y adaptación.

				
					Cómo adaptarse a un clima cambiante en la gestión de incendios forestales

					1. Fortalecer la protección de los ecosistemas y la gestión adaptativa para la prevención de incendios forestales.

					
							Proteger los ecosistemas silvestres de la degradación, la actividad ilegal y el cambio de uso de la tierra mediante regulaciones y monitorización de una aplicación estricta.

							Restaurar los ecosistemas degradados para reducir su propensión al riesgo de incendios forestales y asegurar la prestación continua de sus servicios ecosistémicos.

							Gestionar los bosques para adaptar su estructura y composición al riesgo cambiante de incendios forestales de acuerdo con las necesidades y condiciones locales.

					

					2. Incrementar los esfuerzos de gestión del combustible para reducir la acumulación y continuidad de éste.

					
							Ordenar el uso y mantenimiento de zonas de amortiguamiento para proteger los activos en áreas de interfaz urbana-vida silvestre (WUI) y garantizar el cumplimiento mediante monitorización regular y sanciones por incumplimiento.

							Desarrollar sistemas de corte de combustible y áreas de mosaico paisajístico para reducir la inflamabilidad del paisaje, especialmente cerca de las áreas WUI.

							Permitir el uso activo del fuego en la gestión de combustibles, para fines agrícolas y otros, estableciendo condiciones seguras y sistemas de monitoreo para su uso.

					

					3. Fortalecer la planificación del uso del suelo y las normas de construcción para la prevención de incendios forestales.

					
							Regular el desarrollo en áreas propensas a incendios mediante regulaciones de zonificación, restringiendo el desarrollo en áreas de alto riesgo.

							Desarrollar códigos y normas de construcción que exijan el diseño de edificios a prueba de fuego para edificios nuevos y existentes.

							Regular la planificación, el diseño y las operaciones de la infraestructura para reducir el riesgo de incendios forestales, incluso promoviendo un diseño resiliente, un monitoreo y mantenimiento periódicos o la reconfiguración de la red cuando sea necesario.

							Garantizar el cumplimiento de la planificación del uso del suelo y las normas de construcción mediante la sensibilización, los incentivos económicos y un seguimiento y aplicación más estrictos.

					

					4. Aprovechar el conocimiento para una mejor gestión de los incendios forestales y mejorar las evaluaciones de riesgo de incendios forestales.

					
							Actualizar periódicamente la información sobre el peligro, la exposición y la vulnerabilidad de los incendios forestales.

							Integrar modelos climáticos en las evaluaciones de peligro de incendios forestales.

							Desarrollar proyecciones de incendios forestales que integren información sobre cambios climáticos y socioeconómicos futuros bajo diferentes escenarios.

							Integrar el conocimiento relevante para las políticas sobre incendios forestales, incluidas las lecciones aprendidas de incendios extremos, en todas las políticas y prácticas relevantes.

					

					5. Fortalecer el marco político e institucional.

					
							Promover un enfoque de todo el Gobierno para el manejo de incendios forestales; las estrategias nacionales integradas de gestión del riesgo de incendios forestales y los organismos centrales de coordinación pueden ser vehículos de implementación útiles.

							Integrar la prevención del riesgo de incendios forestales en todos los sectores relevantes, garantizando la coherencia y alineación de las políticas, especialmente en el uso de la tierra, el desarrollo de infraestructura y la gestión forestal.

							Garantizar la participación de todas las agencias gubernamentales relevantes, así como la participación de partes interesadas no gubernamentales relevantes.

							Fortalecer la coordinación, la colaboración y el intercambio de conocimientos entre sectores y niveles de gobierno a través de agencias intergubernamentales o plataformas intersectoriales. 

					

					6. Ampliar la financiación y los instrumentos de transferencia de riesgos para la reducción del riesgo de incendios forestales.

					
							Garantizar una financiación pública suficiente y estable para la prevención de incendios forestales y fomentar la inversión privada en la reducción del riesgo de incendios forestales mediante incentivos y subsidios.

							Fomentar la provisión y adopción de seguros que cubran el riesgo de incendios forestales y garantizar su disponibilidad y asequibilidad para activos y actividades en áreas de alto riesgo que no pueden reubicarse.

							Desarrollar mecanismos de compensación que no desalienten las inversiones ex ante en prevención de riesgos, autoprotección y seguros.

					

					
						Fuente: OCDE.

					

				

			

			
				Apagar el fuego con datos más accesibles y colaboración público-privada

				EN ACCIÓN

				Con un 2022 de récord en incendios forestales en el suroeste de Europa, consuela saber que el número de solicitudes de patente relacionadas con tecnologías para combatirlos ha aumentado desde 2011 a un ritmo del del 56,54 % anual, con especial énfasis a partir de 2015. No obstante, se observa una cierta asimetría entre las diferentes fases: el sector de la extinción de incendios recibe el mayor número de solicitudes de patente, por delante de las de detección, prevención y equipos de protección, y especialmente de la restauración posincendio, el sector en el que menos se patenta. En un país como España, los tiempos de llegada están entre 15 y 30 minutos y, hasta ese momento, dependiendo de las condiciones meteorológicas, un fuego puede haber derivado ya en el inicio de un gran incendio. De ahí la necesidad de equilibrar la innovación dirigiéndola hacia la detección y la prevención. Es lo que pretenden iniciativas como la plataforma de recopilación de información de la Oficina Europea de Patentes (EPO).32 Por países, China es con diferencia el país con mayor número de solicitudes de protección pública, seguida de Corea del Sur, aunque Rusia, Australia y España tienen una presencia en los incendios forestales superior a la de su posición global en patentes.33

				La orientación hacia la extinción se observa también en el reparto de los fondos para la gestión del riesgo de incendios forestales. La mayoría de ellos proviene de los presupuestos públicos, normalmente a través de una combinación de aportaciones de gobiernos y agencias locales, estatales y nacionales. Debido a la creciente incidencia y gravedad de los incendios forestales, los países han tendido a aumentar la financiación existente. Estados Unidos prácticamente duplicó su presupuesto anual entre 2011 y 2020, hasta alcanzar los 6.000 millones de dólares, y otro país duramente castigado por el fuego, Portugal, incrementó esa partida un 120 % entre 2017 y 2021, hasta alcanzar los 316 millones de euros. Aunque hay casos como el de Australia, en el que una gran parte de la financiación se genera a través de las primas de seguros, en la mayoría de los casos, el aumento del presupuesto público se ha financiado con reasignaciones presupuestarias. La cuestión a analizar es que, pese a que cada vez es más fuerte el reconocimiento de la necesidad de invertir en prevención, el aumento de los fondos disponibles se ha utilizado fundamentalmente para fortalecer la capacidad de respuesta ante esa emergencia. El gasto para extinguir los incendios forestales sigue siendo hasta seis veces mayor que el asignado para la prevención, un desequilibrio que la OCDE considera exacerbado por los frecuentes «préstamos de incendios», es decir, la práctica de desviar fondos destinados a la prevención para financiar la respuesta de emergencia y la recuperación. En la práctica, como consecuencia de todo ello, los fondos disponibles para las medidas dirigidas a evitar los incendios forestales sencillamente han disminuido y la brecha respecto al resto de las actividades no ha dejado de aumentar.34

				La detección y la prevención deben ser, en todo caso, inteligentes. Hemos sido muy efectivos en la extinción de incendios durante los últimos cien años, pero en ocasiones ese enfoque ha ido en contra de los patrones de perturbación natural, según los cuales los bosques deben arder en ciclos regulares. Sin las intervenciones de supresión humana, los incendios forestales son más frecuentes, pero de menor intensidad porque la acumulación de combustibles no es tan pronunciada. Se forman lo que se denomina «mosaicos» en el paisaje, manchas de bosque quemado que funcionan como cortafuegos naturales. La detección necesita más información disponible y mejores herramientas de procesamiento. En los próximos años, un ecosistema digital de plataformas de datos será crucial para ayudar al mundo a comprender y combatir una serie de peligros ambientales, desde la contaminación del aire hasta las emisiones de metano.35 Es revelador en ese sentido que en el 68 % de los indicadores de los Objetivos de Desarrollo Sostenible relacionados con el medioambiente no dispongamos de suficientes datos que nos permitan evaluar su progreso.36

				Entre las iniciativas para aumentar las capacidades de detección remota y complementar la tarea de los observadores humanos, el proyecto FPInnovations’ Wildfire Operations Research de Canadá ha usado máquinas de humo de grado industrial cinematográfico para entrenar a las tecnologías de alerta de incendios para reconocerlos. Actualmente, proporciona los datos a los proveedores de tecnología interesados en entrenar a su inteligencia artificial (IA). Más contundente fue la iniciativa del Laboratorio de Desastres, el Laboratorio de Modelado de Combustión y el Laboratorio de Investigación de Incendios de la Universidad de California Berkeley, junto con dos start-ups innovadoras surgidas en su campus: Gridware y Squishy Robotics. Más de 80.000 metros cuadrados de superficie vegetal fueron incendiados por el Departamento de Bomberos en una quema controlada dirigida a crear un cortafuegos en el punto de linde forestal de la ciudad de Novato. Los investigadores y las empresas acudieron para recopilar datos de alto valor que les permitieran avanzar en sus innovaciones. En el caso de Gridware, por ejemplo, buscaba perfeccionar su cajita llena de sensores y micrófonos, que se puede instalar en un poste de electricidad con sólo cuatro tornillos, para escuchar el entorno ambiental. Incorpora procesamiento mediante machine learning (ML) integrado para detectar anomalías y enviar notificaciones. Para diseñar una estrategia adecuada, no sólo se trata de recopilar información real, sino también de ver cómo reaccionan los diferentes subsistemas en un entorno volátil.37
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					NURIA OLIVER. ETHIC, 20/05/2022:

					El reto es «conseguir técnicas y modelos de IA capaces de aprender a partir de una menor cantidad de datos. Esto tiene que ver con el consumo de energía y con la disponibilidad de dichos datos, pero también con que no debemos olvidar que son una representación digital parcial de una realidad compleja subyacente. Y esa realidad compleja necesita o involucra diferentes fuentes para tener una visión más completa. Muchas veces estos datos son captados por diferentes instituciones que no necesariamente hablan entre sí, y por eso es importante que haya estos esfuerzos de coordinación y cooperación mundial con un mismo fin, que es contribuir a preservar el planeta y a la supervivencia de nuestra especie».

				

				La mayoría de las regiones del Mediterráneo necesitarán invertir en prevención para adaptarse a unas proyecciones climáticas que indican que el número anual de días con una temperatura máxima superior a 37 °C aumentará en toda la región, e incluso se duplicará en el norte de África, en el sur de España y en Turquía de 30 a 60 días en 2050. Desde la plantación de árboles resistentes al fuego hasta la reducción de la cantidad de combustible disponible en forma de hojarasca y maleza, pasando por la quema controlada, son muchas las líneas de trabajo clave. Muchas áreas geográficas, además, podrían sufrir una disminución en el suministro de agua de entre el 10 % y el 25 % entre 2030 y 2050, lo que aumentará aún más el riesgo de incendios forestales y enfermedades derivadas de ellos. Un estudio38 examinó dos cuencas hidrográficas de California quemadas después de los graves incendios de 2015 y al comparar la calidad del agua en arroyos y lagos superficiales, detectó un 67 % más de carbono orgánico disuelto, un 418 % más de nitrógeno orgánico disuelto y un 192 % más de amoníaco total en las cuencas quemadas. El carbono orgánico al interactuar con halógenos como el cloro que se usa para desinfectar el agua a lo largo de las tuberías de distribución puede producir subproductos de desinfección que dañan los cromosomas y las células vivas y aumentan el riesgo de cáncer y defectos de nacimiento.39

				En la Península Ibérica, por ejemplo, se prevé que la superficie anual quemada se duplique en 2050.40 La adopción de nuevas tecnologías, en especial de las vinculadas a la IA, probablemente coincidirá con los cambios demográficos de los trabajadores dedicados a la lucha contra los incendios forestales. En muchos países desarrollados, han comenzado a jubilarse o están en puertas de hacerlo personas con mucha experiencia. La IA debería construirse aprovechando las habilidades en la toma de decisiones de estos profesionales. Debería codificar los procesos de pensamiento que han venido utilizando y ayudar a las personas con menos experiencia a gestionar las crisis.41

				Es fundamental monitorizar el riesgo de incendios forestales y su propagación en tiempo real, como está haciendo la UE con su programa EFFIS (Sistema Europeo de Información sobre Incendios Forestales). El Centro de Investigación Ames de la NASA en Silicon Valley trata de abordar los grandes incendios forestales de nuevas formas.42 El proyecto de Capacidades Avanzadas para Operaciones de Respuesta a Emergencias (ACERO)43 aprovecha la experiencia de la NASA para desarrollar un sistema de gestión del tráfico aéreo que integre a aeronaves operadas de forma remota en las operaciones de extinción de incendios, cuando los pilotos no puedan volar debido a la poca luz u otras condiciones de poca visibilidad. Lo llaman el «segundo turno» y permitirá abordar los incendios forestales las 24 horas del día, los 7 días de la semana. Aproximadamente una cuarta parte de todas las muertes de bomberos forestales están relacionadas con la aviación, según el Servicio Forestal de EE. UU.44 El proyecto Wildland FireSense,45 por su parte, ofrece los recursos de la NASA y sus décadas de datos sobre la Tierra para ayudar a la toma de decisiones antes, durante y después de un incendio. Y NASA Earth Exchange (NEX) utiliza las supercomputadoras de Ames para generar información sin precedentes, a partir de enormes cantidades de datos.

				Anteriormente, la mayoría de los datos satelitales tenían hasta tres años. Ahora brindan detalles hasta el nivel de árboles individuales y permiten a los equipos de extinción de incendios hacer seguimiento del avance de la vegetación. No obstante, aún hay problemas para acceder a su información. Los datos disponibles sin coste tienden a ser de menor calidad o frecuencia: en un espacio de apenas 100 km², la versión gratuita produce cuatro imágenes al mes y la actualización a la frecuencia diaria cuesta 20.000 euros al año; y, de igual modo, la diferencia en resolución entre la versión gratuita y de pago puede variar de 100 a 3 m²/píxel respectivamente. A eso se pueden añadir problemas con el formato de los datos (las imágenes satelitales con resolución 2D y múltiples bandas espectrales, son más voluminosas que otros formatos) o la engorrosa unión de instantáneas vecinas que resuelven algunas aplicaciones, pero cobrando por ello.46 De ahí que surjan iniciativas como el Proyecto FireAId47 del Foro Económico Mundial que utiliza mapas de calor y algoritmos de inteligencia artificial para identificar características específicas en imágenes satelitales, con el objetivo de democratizar la tecnología.

				El Caltech Keck Institute for Space Studies reunió a representantes de Google, Planet, Firewall, Tecnosylva, Interterra, WildFireSat, FireSat, NOAA, el Servicio Meteorológico Nacional, el Servicio de Bomberos de EE. UU. y CalFire, entre otros, para analizar las herramientas tecnológicas y administrativas disponibles. Formularon cuatro recomendaciones48 para gestionar la amenaza de los megaincendios, sobre la base de una mejora en la coordinación y el aprovechamiento de la tecnología para detectarlos y rastrearlos. En primer lugar, se necesita una tecnología contra incendios más accesible, porque ya se puede detectar el fuego dentro de los cinco minutos posteriores a su inicio. Los satélites de Fireball International observaron el incendio Kincade de 2019 en 66 segundos; el sistema ALERT49 verificó un incendio en tres minutos gracias a su red de cámaras y sensores coordinados por las universidades de Reno, Nevada y Oregón; los satélites y aviones de gran altitud de la NASA pueden monitorizar el rastro térmico del fuego y medir la cantidad de combustible disponible;50 y CalFire y Tecnosylva integran datos de estas fuentes, de fuentes gubernamentales clasificadas y del GPS de los bomberos en el terreno para crear simulaciones dirigidas a orientar la toma de decisiones en tiempo real. En la medida de lo posible, la información debe ser gratuita y coordinarse desde un único centro de intercambio de datos.

				El objetivo es combinar tecnologías nuevas de detección y extinción a partir de todo ello. FireMap, una plataforma basada en inteligencia artificial desarrollada por WIFIRE Lab, una spin-off del Centro de Supercomputación de San Diego, puede crear en minutos un mapa predictivo de la trayectoria esperada del incendio. Y el sistema Ignis, un dispositivo en forma de embudo desarrollado por Drone Amplified, que se monta en la parte inferior de un dron, puede arrojar 450 pequeñas bolas incendiarias en unos cuatro minutos, conocidas como huevos de dragón. Incluyen dos sustancias químicas que reaccionan después de tocar el suelo, iniciando pequeños incendios deliberados para restarle combustible a uno mayor que se aproxima.51 La mayoría de los drones eléctricos actualmente sólo pueden volar durante unos quince minutos cuando transportan cargas útiles, mientras que los drones que funcionan con gasolina pueden volar durante más tiempo, pero no pueden transportar cargas pesadas. Parallel Flight Technologies está desarrollando drones comerciales capaces de transportar equipos lo suficientemente pesados como para ayudar a los bomberos.52

				En esa línea fue la segunda recomendación de las entidades reunidas por Caltech que abogaban por coordinar a todas las partes y compartir datos. En los sectores comercial y de defensa se usan tecnologías como las redes de área móvil que pueden mejorar las comunicaciones en terrenos especialmente complicados y peligrosos para dar respuesta a incendios forestales. También se pueden adaptar los vehículos aéreos y terrestres no tripulados y mejorar las herramientas de modelado predictivo de incendios forestales ampliando el acceso de los investigadores a los datos satelitales archivados de Defensa y otras fuentes gubernamentales. Una faceta clave de esta tarea es desarrollar un marco normativo y de operaciones transversal a las distintas administraciones implicadas y un concepto de operaciones ambicioso que rija los desplazamientos terrestres, el espacio aéreo y el resto de los factores implicados.53

				En tercer lugar, hay que resolver el problema de la financiación, consiguiendo dar más protagonismo e implicación a la empresa privada. Hay pocos mecanismos en estos momentos que permitan establecer un modelo de negocio sostenible basado en los costes reales de los incendios, de modo que se pueda estimar el valor de los servicios prestados, especialmente si se va hacia un modelo de colaboración público-privada. La cuarta recomendación del grupo reunido por el instituto Caltech consistió en apoyar la implantación de soluciones locales que puedan preparar a las comunidades y ayudarlas a desarrollar resiliencia ante futuros incendios. Eso comienza con una planificación proactiva e incluye mejores códigos de construcción y zonificación. Es significativo, por ejemplo, que en un territorio como el de California existan casi 65.000 kilómetros de líneas eléctricas sin aislamiento en áreas con alto riesgo de incendio. El enterramiento o el recubrimiento de esa infraestructura cuesta entre 3 y 5 millones de dólares por cada 1,6 kilómetros, con lo cual se empieza a defender la implantación de modelos nuevos como las microrredes en red alimentadas por energía limpia, como la energía eólica y solar local con almacenamiento de batería, que evitan el transporte de energía a largas distancias.

				Hay corrientes, más próximas al enfoque de la innovación social, que abogan por incorporar al desarrollo de las nuevas tecnologías los conocimientos y prácticas tradicionales de las comunidades locales y los pueblos indígenas, porque podrían ser útiles para mejorar la eficiencia de las estrategias de gestión de incendios forestales.54 Los Grupos de Defensa Forestal desplegados en Catalunya (ADF, por sus siglas en catalán) han ido evolucionando en una dinámica de abajo hacia arriba y se han convertido en instituciones bien establecidas vinculadas a la base social. Una investigación acerca de sus aportaciones a la resiliencia socioecológica en los territorios donde operan muestra que los ADF ayudan en varios aspectos a reforzarla y allanan el camino para abrir espacios de diálogo y colaboración, a través de los cuales las comunidades locales pueden involucrarse en los problemas que las afectan directamente, como los incendios forestales.55 En otro plano, la organización XPRIZE lanzó en la primavera de 2023 el XPRIZE Wildfire, una competición global a cuatro años vista, que en su arranque había reunido 11 millones de dólares en premios. Su planteamiento es más completo que el de los presupuestos públicos. En prevención, los equipos tendrán un minuto para detectar con precisión todos los incendios en un paisaje más grande que el que ocupan países enteros, y diez minutos para caracterizarlos con precisión y reportar datos con la menor cantidad posible de falsos positivos a la Administración.56
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				Quizá Israel se convierta en una referencia de buenas prácticas. En 2020 registró 1.020 incendios forestales sobre más de 600 kilómetros cuadrados, pero al año siguiente fueron 814 y en 2022 bajaron a 448 incendios en 186 kilómetros cuadrados. Su tecnología clave es un sistema de imágenes térmicas llamado Tinshemet-Toren (lechuza común), un dron que vuela a 100 metros sobre el suelo para recopilar datos y compartirlos en tiempo real en cualquier condición de visibilidad, incluida la oscuridad. Se alía con una poderosa cámara térmica izada en un mástil de 30 metros que puede integrarse en un medio de transporte, lo que le da movilidad. Estos dos dispositivos detectan cualquier calor o movimiento irregular y señalan su ubicación exacta dentro de un radio de 100 kilómetros, desde un cigarrillo encendido hasta un incendio.57
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				Líderes europeos en patentes y volcados en modelar el fuego

				ESPAÑA

				España es el primer país de la Unión Europea en cuanto a presentación de solicitudes de patente en el campo de los incendios forestales. Estados Unidos y España publican el 7,3 y el 6,2 % de las solicitudes, respectivamente. Por el dramático impacto que el fuego tiene cada año en el medio ambiente del país, se han promovido numerosas iniciativas de investigación. FIRE-RES es un proyecto de cuatro años (2021-2025) liderado por el Centro de Ciencia y Tecnología Forestal de Cataluña en España y financiado por el programa de investigación e innovación H2020 de la Unión Europea. Desarrolla una estrategia holística e integrada de gestión de incendios para abordar los siniestros extremos en Europa. Para ello se ha articulado en 11 Living Labs gracias a sus acciones de innovación.58 FIRE-RES tiene previsto desarrollar 34 innovaciones relacionadas con los cuatro pilares del proyecto, que permitirán medidas de gestión integrada de incendios para la prevención y preparación, detección y respuesta, y restauración y adaptación. Las acciones de innovación de este proyecto incluyen cualquier herramienta, proceso o metodología que permita avanzar hacia un modelo integrado para la gestión de incendios forestales extremos.

				En cuanto a estrategias disruptivas que permitan mejorar las labores de extinción, hay varias ideas prometedoras, entre ellas el concepto de separar el problema de la propagación del fuego en sus partes respectivas, ya que es más fácil modelar cada una de forma independiente. Investigadores del Centro Vasco de Matemáticas Aplicadas (BACM) han presentado una línea de trabajo atractiva que consiste en modelar el «frente de fuego» en dos partes:59 un componente de deriva, monitorizado con una ecuación diferencial parcial, que se puede resolver con métodos de diferencias finitas de orden superior que, sin embargo, son computacionalmente complejos; y un componente fluctuante, impulsado por una ecuación multidimensional de reacción-difusión (inspirada en estudios de turbulencia).
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				El sector de las telecomunicaciones es, lógicamente, sensible a las innovaciones que se produzcan en este ámbito. En los Premios GTI 2023 en Barcelona, T-Mobile US ganó el Premio de Aplicación y Servicio Móvil Innovador, por Pano AI, un proveedor de soluciones de tecnología de preparación para desastres que utiliza la red 5G para monitorizar, detectar y ayudar a prevenir incendios forestales en áreas rurales y evitar que crezcan fuera de control. Pano AI implanta cámaras de ultralta definición y su plataforma patentada de inteligencia artificial busca e identifica constantemente incendios forestales en sus primeras etapas. La amplia red 5G de T-Mobile le permite recopilar vídeos de alta calidad en áreas de riesgo y enviar grandes cantidades de datos a su centro de control en tiempo real.60

				En cuanto a las empresas destacadas, la española Technosylva fue reconocida en el verano de 2023 por el gobernador de California, Gavin Newsom, como un componente importante de su plan estatal de 2.700 millones de dólares de inversión para los siguientes 4 años en prevención, respuesta e integración de tecnología contra incendios forestales. Technosylva está especializada en soluciones SaaS para la planificación de protección contra incendios forestales, análisis de riesgos, modelado de simulación y respuesta operativa. Su tecnología ha sido utilizada operativamente por agencias de bomberos y empresas de servicios eléctricos en más de 30.000 incidentes de incendios forestales. La estrategia de California en la que se ha implicado a la empresa española persigue mapear todo el Estado a través de la tecnología LIDAR (Laser Imaging Detection and Ranging).
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				La reinvención del hogar y la construcción
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			Reinventar la forma en la que habitamos

			En los últimos años, hemos vivido varias revoluciones tecnológicas: la llegada de internet, la popularización de los teléfonos inteligentes, las primeras aplicaciones de la inteligencia artificial. Sin embargo, parece que todas estas tecnologías todavía no han sido capaces de transformar uno de los espacios más importantes de nuestras vidas: el hogar. Desde las ideas futuristas del parque tecnológico Epcot, el concepto de «casa del futuro» ha evolucionado sustancialmente. Las necesidades y las tecnologías que forman parte de este paraguas cambian continuamente, para adaptarse a nuestras nuevas definiciones de bienestar, seguridad y, más recientemente, sostenibilidad. En general, rediseñar la casa del futuro consiste en utilizar tecnologías, materiales y sistemas innovadores para mejorar la calidad de vida en el hogar. Los arquitectos, ingenieros e innovadores buscan crear espacios que promuevan el bienestar físico, emocional y social de los residentes, al tiempo que garantizan niveles altos de privacidad y seguridad. Un enfoque integral en la construcción y diseño de la casa del futuro busca abordar estos aspectos desde un punto de vista multidisciplinar, que aproveche los avances en diferentes áreas, como los nuevos materiales de construcción, la construcción sostenible y las tecnologías digitales y la domótica.

			
				Nuevos materiales y una cotidianeidad digital

				DESDE DENTRO

				A menudo, cuando pensamos en la «casa del futuro», nos concentramos en cachivaches conectados y dispositivos digitales. Sin embargo, uno de los aspectos más importantes en este contexto es la exploración de nuevos materiales de construcción que sean altamente eficientes, sostenibles y, al mismo tiempo, aporten nuevas funcionalidades y contribuyan al bienestar de los residentes.1 En este sentido, destacan especialmente los nuevos materiales autolimpiables, autorreparables y descontaminantes, que han surgido como una revolución tecnológica en la industria de la construcción.2

				Los materiales autolimpiables, por ejemplo, tienen la capacidad de eliminar la suciedad, el polvo y otros contaminantes de manera autónoma, sin necesidad de la intervención humana. Para lograr esto, se utilizan diversas tecnologías innovadoras, como la nanotecnología y la fotocatálisis. Gracias a nanopartículas de materiales como el dióxido de titanio,3 puede aprovecharse la luz solar para acelerar diferentes reacciones químicas en la superficie, que provocan la descomposición de los diversos contaminantes. Cuando reaccionan, éstos se convierten en compuestos inofensivos que se eliminan fácilmente con la lluvia o que, simplemente, se desprenden de la superficie. En este sentido, hay algunos proyectos que llevan años en marcha en España, que han estudiado la aplicación de materiales fotocatalíticos para dotar de propiedades autolimpiables a productos cerámicos, piedra natural, madera y cementos.

				Más allá de la contaminación por partículas, la utilización de nanomateriales en la construcción permitiría la creación de recubrimientos con propiedades antibacterianas, algo que evitaría la descomposición de pinturas y paredes, una de las principales causas de deterioro.4 Además de las aplicaciones en domicilios, estos materiales han demostrado una enorme versatilidad para eliminar la contaminación de edificios sometidos a grandes niveles de polución, como carreteras, túneles, aparcamientos y otras infraestructuras relacionadas con el transporte.5 Los materiales autolimpiables en la construcción tienen muchas ventajas. En primer lugar, permiten reducir las tareas de mantenimiento y disminuyen la necesidad de limpieza manual frecuente, lo que se traduce en un ahorro de recursos. Además, el hecho de que estas superficies se mantengan limpias durante más tiempo también mejora la apariencia estética de los edificios, contribuyendo a potenciar no sólo su atractivo, sino también su valor. Otro beneficio importante de los materiales autolimpiables es su impacto ambiental positivo. No sólo eliminan sustancias contaminantes, sino que también ayudan a reducir drásticamente el uso de productos químicos de limpieza y el consumo excesivo de agua, y contribuyen a la reducción de la contaminación y del desperdicio de recursos.6 La nanotecnología fotocatalítica puede aplicarse a una gran variedad de materiales: vidrios, revestimientos, tejas y pinturas, entre otros.

				Los materiales autorreparables también han surgido como una importante innovación en el desarrollo de las construcciones sostenibles y las casas del futuro. Poseen la capacidad única de reparar y regenerar sus propias grietas, daños o desgastes, lo que los convierte en una solución innovadora y prometedora para mejorar la durabilidad y la vida útil de las estructuras.7 En el futuro, las grietas en las paredes desaparecerán por sí solas,8 los arañazos en el suelo se repararán automáticamente y las superficies se regenerarán, como por arte de magia, ante cualquier daño. Los materiales autorreparables utilizan diferentes tecnologías,9 como micro y nanocápsulas con sustancias reparadoras, polímeros inteligentes y sistemas de circulación de fluidos, que se activan en respuesta a estímulos como el calor, la presión o la luz.10 En la construcción de las casas del futuro, los materiales autorreparables podrían revolucionar el mantenimiento, al reducir significativamente tanto el coste como las molestias asociadas con las reparaciones frecuentes de las estructuras. Además, la capacidad de autorreparación podría contribuir a la mejora de la seguridad y la fiabilidad de los edificios, que podrían detectar y, al mismo tiempo, solucionar problemas estructurales antes de que se conviertan en situaciones críticas.

				
					LAURA LECHUGA:

					A raíz de la pandemia de la COVID-19, la percepción de nuestro hogar ha cambiado completamente. La vivienda del futuro tiene que estar preparada para la nueva visión del máximo bienestar ciudadano. Dotar a estas viviendas de tecnologías digitales de alta velocidad y seguridad, confort, con tecnologías portátiles para el diagnóstico descentralizado, nuevos materiales para su construcción energéticamente favorable y sostenible, y muchos otros adelantos, será una demanda cada vez mayor por parte de nuestros ciudadanos.

				

				En las casas del futuro, los materiales autorreparables podrían encontrar aplicaciones en una amplia gama de áreas. Por ejemplo, en los sistemas de fontanería, se podrían utilizar tuberías autorreparables que detecten y reparen automáticamente las fugas, lo que evitaría, a la vez, daños mayores y el desperdicio de agua.11 Los avances en materiales autorreparables son innovadores e imparables, cada vez están más lejos de la «ciencia ficción». Tienen un atractivo indiscutible para el sector de la construcción y, en estos momentos, son un aspecto estratégico clave para todos los grandes grupos y empresas emergentes, así como para los inversores. Porque, además del ahorro en costes de mantenimiento, también consiguen reducir las emisiones de gases de efecto invernadero. No sólo por la reducción de acciones contaminantes, sino también por el desarrollo de nuevos materiales híbridos que podrían capturar y almacenar dióxido de carbono del aire.12 Por lo tanto, además de su funcionalidad práctica, estos materiales podrían mejorar la sostenibilidad y durabilidad de los edificios, algo que, a largo plazo, también mejora el bienestar y la calidad de vida de los residentes.

				Precisamente la reducción de la contaminación es uno de los aspectos más interesantes de los materiales «inteligentes» para las casas del futuro. Como hemos comentado brevemente, pueden utilizarse materiales descontaminantes que ayuden a reducir la concentración de dióxido de carbono, tanto en interiores como en exteriores. Al incorporar materiales especiales en las estructuras de las casas, puede mejorarse tanto la absorción como el almacenamiento del dióxido de carbono y reducir, en una pequeña parte, la concentración de gases de efecto invernadero en la atmósfera. Aunque el hormigón, de forma natural, ya captura algo de dióxido de carbono, las nuevas recetas para preparar este material pueden hacerlo todavía más sostenible. En concreto, el mismo dióxido de titanio utilizado en los edificios autolimpiables duplica la capacidad de absorción de CO2 del hormigón, según un estudio reciente de la Universidad de Purdue, en Indiana, EE. UU.13 Además, se está trabajando en preparaciones de hormigón que utilizan dióxido de carbono capturado, reciclado, en el proceso de fabricación.14

				Más allá del dióxido de carbono y los gases de efecto invernadero, los materiales descontaminantes también eliminan la contaminación del aire, lo que incluye tanto gases tóxicos y compuestos orgánicos volátiles como partículas finas. Al igual que sucede en los materiales autolimpiables, la fotocatálisis es una de las tecnologías clave más avanzadas en este campo. El mismo dióxido de titanio es capaz de descomponer contaminantes como óxidos de nitrógeno, dióxido de azufre y compuestos orgánicos volátiles y convertirlos en sustancias inofensivas. Algunas empresas, como el conglomerado italiano Italcementi, estudian combinaciones de fotocalizadores con nuevos materiales como el grafeno para eliminar el humo contaminante de las ciudades, el famoso smog industrial. Juntos, el grafeno y el dióxido de titanio, reducen la contaminación por óxidos de nitrógeno con un 70 % más de eficacia que el dióxido de titanio solo.15 En general, la investigación en nuevos materiales (y combinaciones de materiales) contribuye a mejorar la calidad del aire y crear entornos más saludables y sostenibles para los ciudadanos.

				Los arquitectos e ingenieros también están explorando nuevas propiedades y aplicaciones de materiales tradicionales, como la madera, el acero y el cemento, para hacerlos más sostenibles y, a la vez, relevantes para la arquitectura moderna. La madera, por ejemplo, es un aislante térmico y acústico excelente y, por lo tanto, un candidato ideal para mejorar la eficiencia energética de los edificios. También es un material flexible, capaz de crear formas estéticamente atractivas con una sensación de calidez y confort únicas para los espacios interiores. Cuando proviene de bosques gestionados de manera responsable, es uno de los materiales de construcción más sostenibles y renovables. Los árboles absorben dióxido de carbono durante su crecimiento, lo que reduce las emisiones de gases de efecto invernadero. La madera requiere relativamente poca energía para su producción, en comparación con otros materiales, lo que genera una huella de carbono menor. Desde el punto de vista de los ciclos de vida y la reutilización, se puede reciclar fácilmente, algo que, a la larga, reduce los residuos generados. En términos de estructuras y arquitectura, se están desarrollando técnicas avanzadas para encontrar nuevas formas de aprovechar y utilizar la madera. Por ejemplo, el uso de madera laminada encolada y madera contralaminada, que permiten la construcción de edificios de gran altura y mayor resistencia. También se investigan nuevos tratamientos y modificaciones de la madera para mejorar sus propiedades, como la resistencia al fuego y a los insectos. Esto amplía aún más las posibilidades de uso en aplicaciones estructurales. La madera también se utiliza en sistemas prefabricados, que agilizan el proceso de construcción y reducen los residuos en obra. Otros avances tecnológicos, como el cortado y el grabado láser y la impresión en 3D, permiten la creación de diseños y patrones personalizados, agregando un elemento visualmente interesante a los espacios interiores y exteriores.16 Para muchos arquitectos, la madera es el futuro, de cara a desarrollar casas cada vez más sostenibles.17
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				Más allá de la madera, las nuevas innovaciones en el cemento y el acero también están revolucionando la construcción y desempeñan un papel fundamental en el desarrollo de casas del futuro sostenibles. En el caso del cemento, como ya hemos comentado, se han desarrollado mezclas con bajas emisiones de carbono. Estos cementos utilizan materiales alternativos y procesos de fabricación más eficientes para reducir las emisiones de gases de efecto invernadero y promover la sostenibilidad ambiental. Actualmente, la producción de cemento supone alrededor del 8 % de las emisiones globales; desarrollar nuevos procesos más eficientes es fundamental para diseñar edificios más sostenibles.18 La implementación de la impresión 3D de cemento, por ejemplo, se plantea como una alternativa con gran potencial para la reducción de emisiones.19 Por otro lado, la fabricación y el procesado del acero también han experimentado innovaciones que mejoran su sostenibilidad. Se han desarrollado aceros de alta resistencia que permiten la construcción de estructuras más livianas y delgadas, lo que reduce la cantidad de material necesario y minimiza el impacto ambiental. Además, el uso del acero en la construcción modular y prefabricada ofrece ventajas en términos de eficiencia y reutilización de materiales, contribuyendo a la economía circular y reduciendo los residuos de construcción. Por último, el acero es un material que mejora sus propiedades con el reciclado, lo que se conoce comúnmente como upcycling (o suprarreciclaje).20 Al considerar los ciclos de vida del producto, esto mejora sustancialmente la sostenibilidad, dado que la mayor parte de las emisiones proceden de la producción inicial, y rara vez del reciclado.21

				En general, investigar en innovación con materiales tradicionales, como la madera, el cemento y el acero está impulsando ideas nuevas en el campo de la construcción sostenible y desempeña un papel fundamental en el desarrollo de casas del futuro. Gracias a los avances tecnológicos podremos crear viviendas más sostenibles, duraderas y estéticamente atractivas, sentando las bases para una construcción más respetuosa con el medioambiente.

				Por supuesto, sería injusto hablar de las casas del futuro y dejar de lado las nuevas tecnologías digitales. De la mano de las conexiones inalámbricas, cada vez más rápidas, han llegado a nuestros hogares un sinfín de dispositivos «inteligentes» y conectados que, muy pronto, transformarán cómo organizamos nuestras vidas. Muchas de estas tecnologías han experimentado un crecimiento exponencial durante y después de la pandemia de la COVID-19, una época que cambió nuestras necesidades en términos de comunicación, servicios y automatización.22

				La domótica se define como el conjunto de tecnologías que permiten la automatización y el control remoto de los sistemas y dispositivos en el hogar, y su implementación tiene beneficios significativos en términos de seguridad, bienestar y eficiencia energética. La tecnología digital y la domótica desempeñan un papel fundamental en el diseño de la casa del futuro, donde la conectividad y la automatización se combinarán para crear entornos inteligentes y cada vez más cómodos para los usuarios.23

				En el ámbito de la seguridad, la domótica ofrece numerosas aplicaciones que garantizan la protección del hogar y sus habitantes. Por ejemplo, los sistemas de seguridad integrados permiten la vigilancia y monitorización del hogar a través de cámaras de seguridad de alta definición. Estas cámaras pueden estar conectadas a un sistema de visualización en tiempo real a través de dispositivos móviles, lo que permite a los propietarios supervisar su hogar desde cualquier lugar y recibir alertas en caso de actividad sospechosa. Además, la domótica puede incluir sensores de movimiento y sistemas de alarma que activan luces o sirenas cuando se detectan movimientos no deseados.24 La domótica también brinda comodidad y conveniencia a los residentes del hogar, mejorando el bienestar y la calidad de vida. Los nuevos sistemas de gestión de la iluminación permiten ajustar la intensidad de la luz y el color para crear ambientes adecuados para diferentes actividades, como la lectura o el descanso. Además, los sistemas de climatización inteligentes pueden aprender las preferencias de temperatura de los residentes y ajustar automáticamente la calefacción o el aire acondicionado para mantener un ambiente óptimo. También es posible programar cortinas motorizadas que se abran y cierren automáticamente según el momento del día y las preferencias de los ocupantes. Todos estos sistemas pueden automatizarse y adaptarse a las costumbres de cada cohabitante gracias no sólo a los dispositivos conectados, sino también a las tecnologías de inteligencia artificial y aprendizaje automático, sistemas que ya están utilizando compañías como Google y Apple.25 Esto va de la mano con la integración de asistentes de voz como Amazon Alexa y Google Assistant, que nos permiten controlar diversos dispositivos y funciones del hogar mediante sencillos comandos de voz. Se pueden encender o apagar luces, ajustar la temperatura, reproducir música e incluso realizar compras en línea sin la necesidad de interactuar directamente con los dispositivos. Esta interconexión y control remoto brindan una mayor comodidad y facilitan la gestión de tareas en el hogar.26

				La domótica también se extiende a otros aspectos del hogar, como la gestión de energía y los sistemas de entretenimiento. Los sistemas de gestión energética permiten monitorizar y controlar el consumo de energía de los electrodomésticos y la iluminación, optimizando así la eficiencia energética y reduciendo el consumo. Por ejemplo, es posible programar el encendido y apagado automático de los electrodomésticos en momentos de menor demanda eléctrica para aprovechar las tarifas más económicas.27 En entretenimiento, los sistemas de audio y vídeo distribuido permiten disfrutar de música o películas en diferentes habitaciones del hogar, proporcionando una experiencia inmersiva en toda la vivienda. Pronto, estos sistemas se integrarán con nuevas soluciones de realidad virtual, realidad aumentada y realidad mixta, como las nuevas gafas Vision Pro de Apple, que pueden transformar cualquier espacio en una sala de cine donde ver películas, programas de televisión y vivir experiencias sensoriales tridimensionales.28

				En resumen, la tecnología digital y la domótica transforman nuestros hogares en espacios inteligentes y personalizados. La automatización y el control remoto de los sistemas y dispositivos brindan beneficios en términos de seguridad y bienestar, pero también de eficiencia energética y sostenibilidad. Con la continua evolución de la tecnología (y de las redes que la conectan), las casas del futuro se convertirán en entornos cada vez más adaptados a nuestras preferencias personales.

				En conclusión, la casa del futuro se vislumbra como un espacio innovador y sostenible, impulsado por nuevos avances en materiales inteligentes y el redescubrimiento de los materiales de construcción tradicionales como la madera, el acero y el cemento. Además, la integración de la domótica y los dispositivos conectados permitirá avanzar en los sistemas de control inteligente, muchos de ellos automatizados gracias a la inteligencia artificial, que aumentarán la seguridad y el bienestar y, al mismo tiempo, optimizarán la eficiencia energética y la sostenibilidad. La casa del futuro promete un futuro donde la tecnología y la sostenibilidad se interconectan para mejorar nuestra calidad de vida.

				
					Los 10 proyectos de construcción verde más innovadores de Europa

					1. Distrito de Innovación de Milán, Italia

					El Distrito de Innovación de Milán (MIND) se construirá en el antiguo emplazamiento de la Exposición Universal de 2015 y proporcionará más de un millón de metros cuadrados de espacio. Es un recinto sin emisiones netas de CO2, alimentado únicamente por fuentes de energía renovables. Se ha desarrollado una red inteligente privada en ese espacio, así como una red de calefacción y refrigeración urbana de alta eficiencia y baja temperatura de última generación. La electricidad renovable proviene de una variedad de fuentes, incluidos paneles solares.

					2. Puentes de madera laminada (BoLT), Ámsterdam (Países Bajos)

					BoLT es un concepto de puente de madera que se dice que adopta la economía circular, desarrollado por Arup, Schaffitzel y Heijmans tras una solicitud de propuestas de la agencia de carreteras holandesa Rijkswaterstaat.

					Si bien los compuestos de madera y hormigón se utilizan cada vez más en las superestructuras de puentes, BoLT va un paso más allá al sustituir la superestructura tradicional de hormigón por madera laminada. Como resultado de ello, el 75 % del peso total de la superestructura es un material renovable.

					3. El desarrollo Hope Rise, Bristol, Reino Unido

					Hope Rise es un desarrollo con enfoque ambiental y social que tiene como objetivo ofrecer viviendas municipales asequibles para jóvenes en riesgo de quedarse sin hogar. Liderado por el Ayuntamiento de Bristol y ZED PODS y llevado a cabo en colaboración con Avie Consulting, Vale Consulting y Below Ground, busca resolver la crisis inmobiliaria de la ciudad repensando el uso del suelo e incorporando tecnología verde para reducir el impacto ambiental. Hope Rise comprende apartamentos modulares de uno y dos dormitorios con cero emisiones de carbono y paneles solares, que se han construido sobre un aparcamiento.

					4. Central eléctrica Brattørkaia, Trondheim, Noruega

					Powerhouse Brattørkaia es un edificio de oficinas de 18.200 m2 desarrollado por la empresa inmobiliaria Entra, Skanska, la organización medioambiental ZERO, la oficina de arquitectura y diseño Snøhetta y la empresa consultora Asplan Viak. Es el edificio nuevo de energía positiva más grande de Noruega, genera más energía en sus operaciones de la que consumió durante la producción de materiales de construcción, la construcción, el funcionamiento y la eliminación del edificio una vez terminado. Tiene, por tanto, un impacto energético positivo en el medio ambiente.

					5. Casas NCH2050, Nottingham, Reino Unido

					Descrito como un proyecto de renovación de toda la vivienda, el desarrollador de viviendas Melius Homes ha instalado fachadas de reducción de energía en 155 casas en Nottingham. La empresa fue designada por el Ayuntamiento de Nottingham tras desplegar con éxito un plan piloto de 10 casas y utiliza el enfoque de energía neta cero desarrollado por Energiesprong. Se trata de la instalación de paneles de fachada prefabricados, hechos de paneles de madera avanzados, y sistemas de energía renovable, que forman una envoltura externa alrededor de cada edificio.

					6. Centro Cultural Sara, Skellefteå, Suecia

					Fabricado íntegramente con madera de origen local procedente de bosques sostenibles cercanos, el Centro Cultural Sara en Skellefteå, en el noreste de Suecia, se describe como un escaparate internacional para el diseño y la construcción sostenibles. El rascacielos de madera de veinte pisos fue diseñado por White Arkitekter y Florian Kosche y su desarrollo fue impulsado por el municipio de Skellefteå en asociación con HENT AS, K Botnia, WSP, Incoord, Martinssons AB y Derome.

					Se dice que es uno de los edificios de madera más altos del mundo y elimina más del doble de las emisiones de CO2 producidas por la energía operativa que utiliza y el carbono incorporado de la producción y el transporte de los materiales utilizados para construirlo.

					7. TECLA, Massa Lombarda, Italia

					Diseñada por Mario Cucinella Architects en colaboración con la Escuela de Sostenibilidad de Bolonia, TECLA es una casa ecológica impresa en 3D hecha de tecnología y arcilla. Al incorporar un diseño doble circular, TECLA es un prototipo de vida sostenible creado utilizando materiales reciclables y totalmente reutilizables.

					8. Centro Empresarial de la Universidad de East Anglia, Norwich, Reino Unido

					El Centro Empresarial de la Universidad de East Anglia, que logra el estándar Passivhaus y una calificación sobresaliente BREEAM, incorpora tecnologías de construcción con bajas energías incorporadas y CO2 e implicó el uso de energías naturales y biorrenovables, así como materiales obtenidos a través de cadenas de suministro locales. Fue diseñado por la empresa de diseño arquitectónico Architype para la Universidad de East Anglia y su construcción se llevó a cabo en colaboración con BDP, Morgan Sindall y Churchman Thornhill Finch.

					9. 107 Niddrie Road, Glasgow, Reino Unido

					107 Niddrie Road, que consta de ocho apartamentos, es parte de un proyecto de investigación para reacondicionar un edificio ya existente que queda completamente renovado. El objetivo es investigar el uso de enfoques innovadores y sostenibles para la vivienda. Las obras incluyen la instalación de nuevos acabados y equipamientos interiores, así como una mejora integral de elementos exteriores como tejados, mampostería y recogida de aguas pluviales.

					10. El Laboratorio de Capital Natural, Reino Unido

					Ubicado en las Tierras Altas de Escocia, cerca del lago Ness, este proyecto contemplará la restauración de 40,5 hectáreas de bosque y la reintroducción de especies perdidas. Se utilizan nuevas herramientas digitales como inteligencia artificial (IA), tecnología de drones, robots automatizados, datos de observación de la Tierra, datos SIG e imágenes térmicas para rastrear el entorno en vivo. Los datos complejos ayudarán a abordar tanto el cambio climático como la pérdida de biodiversidad.

				

			

			
				Ola de renovación para las personas y para el planeta

				EN ACCIÓN

				Hay motivos para impulsar una reinvención de la forma en la que construimos. Alrededor del 40 % del consumo de energía y el 36 % de las emisiones de CO2 de la UE provienen de los edificios, tres cuartas partes de los cuales son energéticamente ineficientes y el 35 % tienen más de 50 años. Los más envejecidos registran, además, una tasa de renovación muy baja, de alrededor del 1 % anual. Sólo llevando a cabo una regeneración profunda del 3 % del parque inmobiliario se podría obtener un ahorro de energía de aproximadamente 100 teravatios hora por año (TWh/a). Si se alcanzara el 20 % en 2030, se podrían ahorrar unos 750 TWh/año, casi el doble que la producción anual de energía nuclear de Francia (400 TWh/año, aproximadamente).29 A nivel mundial, se estima que el stock de edificios emitió 12 gigatoneladas de gases de efecto invernadero equivalentes a CO2 durante 2019, el 21 % del total. La Comisión Europea ha impulsado un plan para renovar 35 millones de unidades de construcción esta década, el doble de lo que venía siendo habitual, lo que permitirá crear entre 12 y 18 puestos de trabajo locales por cada millón de euros invertido. Junto a ello, una coalición mundial de organizaciones ha desarrollado el Estándar Internacional de Gestión de Costes (ICMS) voluntario para respaldar los informes sobre el ciclo de vida y las emisiones de carbono de las obras de construcción, de modo que el sector actúe de forma homogénea en todo el mundo.

				Se estima que 68 millones de los edificios de Europa son construcciones tradicionales o históricas, con un profundo valor cultural en muchos casos. Eso complica su actualización desde el punto de vista tecnológico. Las intervenciones que puedan afectar a la estructura física, a la apariencia o a la composición material pueden tener un impacto negativo en esa autenticidad patrimonial, de la misma forma que las alteraciones dirigidas a mejorar su aislamiento o impermeabilización pueden no tener en cuenta las propiedades higrotérmicas de las construcciones tradicionales.30 Si bien ocupan sólo el 2 % de la masa terrestre real, las ciudades representan más del 50 % de las emisiones de carbono reales en el mundo, y en los edificios, el sistema HVAC (Heating, Ventilation, and Air Conditioning) es responsable de entre el 50 % y el 60 % de la eficiencia energética.31 De ahí que los inmuebles históricos se hayan convertido en una fuente de generación de conceptos innovadores en relación con los utilizados para edificios más recientes y de nueva construcción.32 La propuesta de revisión de la directiva europea sobre eficiencia energética establece, en ese sentido, que los Estados miembros deben renovar cada año al menos el 3 % de la superficie total de los edificios propiedad de organismos públicos. Asimismo, una de las áreas de crecimiento más significativas en el mercado de hogares inteligentes viene impulsada principalmente por las nuevas regulaciones gubernamentales de eficiencia, que obligan a reemplazar y modernizar los sistemas HVAC existentes. Y, desde 2023, todos los nuevos sistemas residenciales de bomba de calor de fuente de aire central vendidos en EE. UU. deben cumplir con los nuevos estándares mínimos de eficiencia energética.

				En esa misma dirección, organizaciones internacionales como WorldGBC han lanzado una hoja de ruta, con el apoyo de una coalición de más de 35 organismos líderes de la industria, que se complementa con las propuestas de acción Whole Life Carbon desarrolladas a nivel nacional por diez Green Building Councils en toda Europa.33 En una carta abierta34 a los diputados de la Comisión de Industria, Investigación y Energía (ITRE) del Parlamento Europeo (MEP), se pide que estas acciones no se limiten sólo a propiciar edificios más sostenibles, sino también beneficios sociales y económicos, como los que resultan de abordar la pobreza energética y la creación de hasta 3,3 millones de empleos verdes35 al año, mientras se impulsan las comunidades locales.

				En parte, todo dependerá de la capacidad para generar financiación en apoyo de estas iniciativas. Un ritmo acelerado de rehabilitación de edificios requiere de unos 150.000 millones de euros adicionales de fondos públicos y privados al año. El Grupo de Instituciones Financieras de Eficiencia Energética (EEFIG) trabaja para proponer soluciones de mercado que permitan aumentar la escala de las inversiones; y el Fondo Social para el Clima, apoyará con unos 86.700 millones de euros a los hogares y las microempresas afectadas por el Emissions Trading System para la Construcción y el Transporte por Carretera (ETS-BRT), cuya entrega está prevista que se inicie antes de 2026, fecha de la entrada en vigor.36

				El desafío para los innovadores no se limita sólo al diseño del proyecto arquitectónico, sino también a los inconvenientes que genera todavía el proceso de construcción en sí mismo. El sector representa la mayor fuente de residuos de Europa, con un 37,5 % del total generado en 2020 en masa.37 Aunque la tasa de valorización de los residuos de construcción y demolición (RCD) es relativamente alta, un 89 %, la sustitución real de materia prima por otra obtenida mediante reutilización y reciclaje sigue siendo baja, todavía no supera el 50 % en la mayoría de los países de la UE. El problema es que la mayoría de los RCD se destinan al relleno y otras aplicaciones de bajo valor añadido, y en los países del noroeste de Europa, la reutilización y el reciclaje de alta calidad se mantienen aún por debajo del 3 %.38 De modo que, si las prácticas actuales se mantienen, sólo la renovación de edificios habrá consumido 918 millones de toneladas de materiales vírgenes entre 2022 y 2050. En su Estrategia 2020, la Comisión Europea exigía a los Estados miembros que reutilicen, reciclen y recuperen un mínimo del 70 % de los RCD no peligrosos.

				
					[image: ]
				

				
					EMMA FERNÁNDEZ:

					Se ha avanzado mucho en nuevos materiales de aislamiento utilizados en la envolvente del edificio (paredes, ventanas o tejados) y también en el hormigón y el cemento de bajas emisiones. En la próxima década está previsto un fuerte descenso del precio de estos componentes, mejorando el acceso de estas soluciones a las diferentes economías y regiones. La construcción modular también puede suponer una mejora significativa, pero exige la renovación de la cadena de suministro y de los procesos de diseño y construcción.

				

				En el desafío de los materiales es clave considerar también, precisamente, que el 78 % de los cánceres profesionales en la UE están relacionados con el amianto y entre 4,1 y 7,3 millones de trabajadores están actualmente expuestos a él, de los cuales el 97 % trabaja en la construcción y el 2 % en la gestión de residuos. Se espera que ese número aumente en un 4 % anual en los próximos 10 años, en parte debido al crecimiento previsto en la rehabilitación de edificios. La modificación de la Directiva sobre el amianto en el trabajo persigue reducir diez veces el límite de exposición laboral, de 0,1 fibras por centímetro cúbico (f/cm3) a 0,01 f/cm3, pero uno de los grandes retos es todavía la falta de información sobre qué edificios contienen esta materia. Es importante resolver todas estas cuestiones si se desata la ola de renovación de inmuebles prevista en Europa, propiciada también por iniciativas como «Energía limpia para todos los europeos»,39 que tiene como objetivo duplicar al menos las tasas de intervención en los próximos 10 años y asegurar que conduzcan a una mayor eficiencia energética y de recursos.40

				A eso se suma el componente geoestratégico. Productos fundamentales para la modernización y descarbonización de los edificios, como los destinados a calefacción y refrigeración, se importan masivamente, sobre todo de China, Turquía y el Reino Unido. Las materias primas, por consiguiente, pueden acabar convirtiéndose en una fuente de dependencias estratégicas: el mineral de hierro, el molibdeno y el níquel para la fabricación de acero; la bauxita y la fluorita para el aluminio; el magnesio para los productos de arcilla; y el feldespato para el vidrio. Se pueden incluir en la lista los componentes electrónicos de los edificios inteligentes: la escasez de chips que caracterizó a la crisis de la cadena de suministro en el arranque de la actual década causó problemas en la producción de paneles solares, domótica y pantallas automáticas para ventanas.41 Si se toma como ejemplo la arena, uno de los principales ingredientes del hormigón, se necesita un tipo especial, con la rugosidad adecuada, para que actúe como es debido y eso está convirtiendo su comercialización en un producto cada vez más lucrativo y controlado en algunas partes del mundo por las conocidas como mafias de la arena, que roban por barco en muchas islas, especialmente en el Pacífico. Ese problema podría empeorar en las próximas décadas, a medida que la población mundial crezca más rápido y sea necesario construir un Manhattan todos los meses durante los próximos cuarenta años.42

				La OCDE estima que el consumo global de recursos crecerá un 40 % hasta 2040 y cerca del 90 % hasta 2060. Dado que la mayoría de las materias primas clave que necesita la industria europea vinculada a la construcción se producen fuera de sus fronteras, el sector se enfrenta a una competencia mundial en rápido aumento. Se plantean alternativas como el uso de biomasa, pero su desarrollo, en algunos casos, choca con la regulación o genera conflictos con el consumo de energía, lo que acaba retrasando significativamente la comercialización del producto y, como consecuencia de ello, la transición verde. Los jardines verticales emergen como una posible solución para mitigar el efecto «isla de calor urbano», uno de los mayores impactos derivados del cambio climático, producido por el exceso de edificación en las ciudades, y para aumentar el ahorro energético de los edificios, con la consiguiente reducción de emisiones de gases de efecto invernadero, lo que previene la formación de smog por la combinación de óxido de nitrógeno y compuestos orgánicos volátiles.43

				En el ámbito de la I+D, diversos grupos de investigación han venido realizando aportaciones imaginativas en los últimos años. El proyecto GELCLAD ha diseñado un panel de revestimiento modular inteligente, hecho de materiales avanzados de nanoaislamiento, polímeros reciclados resistentes a la intemperie, espumas plásticas y compuestos de biopolímeros de madera, que incluye un aerogel que supera en alrededor de un 45 % el rendimiento de los aislamientos convencionales.44 RE4 ha probado en instalaciones de Acciona en España y CREAGH en el Reino Unido sus conceptos de construcción prefabricada de bajo consumo a partir de materiales, componentes y estructuras derivados de residuos de construcción y demolición, como el hormigón, la madera, las tejas y los ladrillos, que permite un fácil montaje y desmontaje de edificios para su reutilización.45 El proyecto PVSITES, financiado con fondos europeos, ha creado una gama de paneles solares fotovoltaicos flexibles integrados en edificios (BIPV) que incorporan soluciones a base de vidrio de silicio cristalino y fotovoltaica de película delgada sobre una lámina de metal liviano. Ya están instalados en siete edificios en diferentes ubicaciones europeas con variadas condiciones climáticas: una casa en Stambruges, Bélgica; un edificio de apartamentos en Wattignies, Francia; la prestigiosa École Hotelière, de Ginebra, y dos aparcamientos en Zúrich, Suiza; un edificio industrial en Barcelona y un edificio de oficinas en San Sebastián, España.46 El proyecto OSIRYS, por su parte, propone nuevos materiales de construcción y aislamiento hechos de fibras naturales y residuos forestales, para crear paneles ignífugos y de espuma de madera que ayuden a combatir el Síndrome del Edificio Enfermo. Ya se han probado en el inmueble de pruebas de eficiencia energética KUBIK de Tecnalia, en un bloque de apartamentos de siete plantas en San Sebastián y en un complejo deportivo en Tartu, Estonia.47

				Desde el punto de vista de las personas, hay también fuertes vectores de cambio que justifican la aparición de nuevas propuestas innovadoras en la construcción de inmuebles. Se espera que el trabajo totalmente remoto supere, a largo plazo, en alrededor del 300 % al que existía en 2019 en EE. UU., donde apenas un 6 % de los encuestados quiere trabajar continuamente en el mismo sitio. Pero no sólo sucede en ese país: el 56 % de las empresas globales48 son totalmente remotas o híbridas. Los espacios mal ventilados se han relacionado con un aumento de las ausencias, mayores costes operativos y una menor productividad, un estudio atribuye el 35 % del absentismo total en EE. UU. a la insuficiente provisión de aire fresco en los edificios.49 Junto a esto, las personas cada vez viven más tiempo y tienen menos hijos, de modo que el ritmo de envejecimiento de la población se está acelerando. La proporción de personas mayores de sesenta años casi se duplicará del 12 % al 22 % entre 2015 y 2050. Ya en 2020 el número de ciudadanos en ese tramo de edad era superior al de menores de cinco años. Las tecnologías del hogar inteligente emergen como la principal herramienta para que el cuidado de los ancianos en el hogar sea más seguro.

				Paradójicamente, la construcción es uno de los sectores menos digitalizados de la UE.50 Se estima que la digitalización a gran escala en las empresas especializadas en el producto no residencial conduciría a un ahorro de costes global anual del 13 al 21 % en las fases de ingeniería y construcción y del 10 al 17 % en la fase de operaciones. Estas ganancias se verían habilitadas por el despliegue completo de sistemas de Building Information Management (BIM), existentes desde hace décadas y, a más largo plazo, por los gemelos digitales, más dinámicos y capaces de nutrirse de información en tiempo real. Junto a ello, la automatización y la robótica y, de manera más general, las herramientas y servicios basados en datos, apoyados en el internet de las cosas, los sensores integrados, la computación en la nube, el procesamiento masivo de big data y la inteligencia artificial, son todos componentes de una revolución que cambiará la forma en la que se crean y transforman los edificios.

				Entre las tecnologías emergentes, cada vez es más intensa, en efecto, la investigación sobre el lugar que podrán ocupar los robots en la construcción del futuro y el sector es consciente de que las distancias para transportar productos de construcción se pueden reducir si se imprime más cerca del lugar de destino. Europa y EE. UU. están a la vanguardia de la tecnología de impresión 3D en la construcción, pero es necesario que la legislación y los códigos de construcción se adapten, en particular en el caso de los elementos estructurales, tanto los componentes de carga prefabricados como los apilados. Hay que incorporar también materiales circulares bajos en carbono susceptibles de ser impresos en 3D en obras de construcción. El modelo de Hubs de Innovación Digital (DIH) europeo, presente en 23 Estados miembros, puede potenciar esta transformación del modelo productivo, especialmente en países como Francia, los Países Bajos, España e Italia, que cuentan más de 10 DIH relacionados con el sector de la edificación.51
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						Fuente: ECTP.

					

				

				
					EMMA FERNÁNDEZ:

					Por último y no menos importante, la actualización de los productos necesarios para la gestión eficiente de energía: calentadores, aire acondicionado, sistemas eléctricos, prevista por la normativa europea, deberá ir acompañada de una mejor gestión en tiempo real del uso del hogar. Es decir, una vez instalados los sistemas más eficientes, se necesitan más datos para asegurar que su uso es el adecuado. La inteligencia artificial y la domótica permitirán realizar mejores predicciones y auditar la eficiencia energética real.

				

				El ecosistema de la construcción está muy fragmentado. El 99,9 % de sus 5,3 millones de empresas en Europa son pymes, representan el 71,2 % del empleo y no pueden desarrollar suficientemente las habilidades de sus trabajadores. De hecho, el sector es el de peor comportamiento en términos de productividad52 porque, en general, sólo el 35-45 % del tiempo de los trabajadores se dedica a actividades de valor añadido. La Comisión Europea puso en marcha el proyecto Construction Blueprint, centrado en habilidades digitales, eficiencia energética y economía circular. Encargó su implantación a un consorcio de 24 socios de 12 países europeos. Lo complementa el Pacto por las Habilidades en la Construcción, surgido en 2022, que planea volver a capacitar a, al menos, el 25 % de la fuerza laboral de la dicha industria en los próximos cinco años, lo que supone un objetivo de tres millones de trabajadores.

				Por lo que se refiere a la vida en los hogares inteligentes, el avance reciente más significativo es un estándar de código abierto basado en IP que funciona a través de Wi-Fi y actúa como un lenguaje universal, para que los dispositivos del hogar inteligente puedan comunicarse. Se llama Matter y fue lanzado en 2019 por Project Connected Home Over IP (Project Chip), que mantiene la Connectivity Standards Alliance (CSA), anteriormente Zigbee Alliance. Se ha desarrollado bajo licencia Apache y su versión 1.0 apareció en septiembre de 2022. La clave está en el elenco de compañías implicadas: en su puesta en marcha han colaborado Amazon, Apple, Alphabet y Samsung SmartThings y a la alianza se han sumado Ikea, Infineon, Kroger, Latch, LG, Lutron, Nordic Semiconductor, NXP Semiconductors, Schneider Electric, Silicon Labs y Texas Instruments. Como complemento, Thread es otro protocolo inalámbrico que crea un entorno offline de baja latencia para enviar y recibir datos instantáneamente entre dispositivos, lo que permite a Matter funcionar incluso cuando se produce una caída de internet.

				Según Mordor Intelligence, el mercado del hogar inteligente podría aumentar hasta los 313.950 millones de dólares en 2027, con una tasa de crecimiento anual compuesto (CAGR) del 25,3 %, similar a la que pronostica Grandview Research (27 %) hasta 2030. SafeWise53 ha preguntado a los estadounidenses y gastaron de media 1.200 dólares en tecnología para el hogar entre mayo de 2021 y mayo de 2022: el 75 % compró un dispositivo de hogar inteligente, el 65 % uno para seguridad y el 46 % compró un televisor inteligente. El 44 % había gastado más dinero en tecnología para el hogar ese año que el anterior. La cocina es uno de los ámbitos que más se transformará hasta 2030, gracias a la incorporación de electrodomésticos inteligentes para preparar alimentos, pero el mayor volumen de ingresos provendrá del área de seguridad y la vigilancia.54 También será clave su aportación en materia de salud y de atención a los mayores, ya que las tecnologías de hogares inteligentes permiten monitorizar en tiempo real anomalías de comportamiento, tales como patrones de sueño irregulares, inactividad, niveles de frecuencia cardíaca y cambios repentinos de peso. Se ha demostrado una disminución del 38 % en los costes administrativos sanitarios dentro de los 8 años posteriores a la introducción de plataformas inteligentes de atención domiciliaria.55 El impacto se extenderá a otros órdenes de la economía. Por ejemplo, la nueva tecnología requerirá un cambio de paradigma en las ofertas de seguros: del enfoque actual en la cobertura de pérdidas a otro basado en cuestiones como el mantenimiento preventivo, la minimización de los costes o los servicios de prevención total, lo que provocará un movimiento de las aseguradoras hacia la gestión de eventos y procesos para los clientes.56

				El desarrollo tecnológico se basará en dos grandes corrientes: la creación de entornos de software para la interacción con los usuarios y los modelos de toma de decisiones aplicadas dominados por la IA. Cada vez más, los residentes utilizarán interfaces web y aplicaciones móviles para tener una conexión instantánea con sus hogares, automóviles y otros dispositivos conectados a la infraestructura. En cuanto a la conectividad, se han consolidado nuevas formas de comunicación entre personas, como las videollamadas, que requieren infraestructuras de red con más capacidad que las actuales. Se habla ya del potencial que tendrá en el futuro la tecnología 6G para propiciar una amplia variedad de servicios multimedia en calidad HD que incluyan no sólo el entretenimiento, sino también la seguridad y las consultas médicas remotas. Eso sí, como mínimo, los propietarios de viviendas deben saber qué datos se recopilan desde estos dispositivos y cuáles no poseen ni controlan.57 Para garantizar la seguridad, es posible que el blockchain emerja como la solución para respaldar el cifrado y la protección de datos en los sistemas en la nube, a los cuales se conectan los dispositivos de Internet de las Cosas (IoT).58
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				Más innovadores en obra civil que en residencial

				ESPAÑA

				
					LAURA LECHUGA:

					España cuenta con numerosos grupos de investigación que estudian la producción de materiales avanzados de altas prestaciones que podrían proporcionar mejoras sustanciales respecto de los actualmente utilizados por las empresas de construcción. También cuenta con una investigación puntera en telemedicina, sistemas portátiles de análisis clínicos, conectividad digital, etcétera, que podría contribuir notablemente a la realización de esta «casa del futuro». Entre los centros destacados se encuentran ICN2 e ICMOL.

				

				Es indiscutible el grado de digitalización del sector de la construcción español, aunque fundamentalmente en el ámbito de la obra pública. Según el Sondeo de Inversión del BEI (EIBIS), el 42 % de las empresas han implantado el internet de las cosas, muy por encima de la media de la UE-27 del 22 %, y alrededor del 20 % han utilizado drones, ligeramente por encima de la media de la UE-27, que se sitúa en el 19 %. Además, el 18 % de las empresas ha implantado la realidad aumentada o virtual, en comparación con el 11 % de la media de la UE-27, y el 10 % de las empresas ha utilizado la impresión 3D, una cifra similar a la media de la UE-27.

				El impulso de esa incorporación de tecnologías proviene fundamentalmente del sector público. En 2017, España transpuso una directiva de la UE que empujaba a los Estados miembros a fomentar el uso de Building Information Modeling (BIM) en proyectos de construcción financiados con fondos europeos. Desde la entrada en vigor de la ley, en diciembre de 2018, en las licitaciones de concursos de construcción de la Administración se puede exigir el BIM o herramientas similares en la línea del gemelo digital, tanto en el caso de los Ministerios como de las empresas estatales ADIF (Administrador de Infraestructuras Ferroviarias), Renfe (la empresa pública ferroviaria) o Aena (la empresa pública aérea).59

				Un complemento interesante es el Programa Nacional de Rehabilitación Energética de Edificios de España (PREE) que contempla la financiación de comunidades públicas de vivienda y energía. Además de sus efectos positivos en la mejora de la eficiencia energética (prevé un ahorro medio de energía primaria de al menos un 30 %)60 y del medioambiente, destaca su alcance social, ya que presta especial atención a la rehabilitación en edificios que acogen a colectivos vulnerables afectados por la pobreza energética. En total, el objetivo es apoyar 510.000 acciones de renovación de eficiencia energética en al menos 355.000 viviendas únicas. El BPIE (Buildings Performance Institute Europe) ha elegido a la española como la mejor de las estrategias nacionales presentadas a la UE, en cumplimiento del mandato de la directiva.

				El panorama es relativamente distinto en el caso de las empresas orientadas a la edificación residencial. De las cuatro empresas de la construcción presentes entre las 1.000 primeras de la UE por gasto en I+D, la mejor posicionada era Acciona (puesto 156), cuyo marco de actividad es distinto. Las limitadas inversiones en innovación en el sector se reflejan en la caída del 37,3 % en el número de solicitudes de patentes relacionadas con la construcción, que pasaron de 83 en 2010 a 52 en 2019.

				Entre las compañías más innovadoras del país destaca Onyx Solar, líder global en vidrio fotovoltaico para edificios. Su principal objetivo es sustituir el vidrio convencional utilizado en la envolvente de los edificios por otro capaz de generar la electricidad que cada edificio necesita, reduciendo así sus emisiones de CO2. Entre sus soluciones más innovadoras se encuentra el primer vidrio fotovoltaico transparente con propiedades Low-E del mundo y el primer suelo fotovoltaico transitable con propiedades antideslizantes. CoCircular, por su parte, transforma los residuos de la construcción con el software 360º Advisor; Plaved Tech ha creado una herramienta de control visual en remoto para poder realizar las visitas en obra a distancia; y SAALG Geomechanics permite analizar el comportamiento del terreno durante el ciclo de construcción de proyectos de ingeniería civil y edificación. En el ámbito del hogar inteligente, Iberdrola lanzó un Asistente Smart Avanzado, que permite a los clientes desempeñar un papel activo en la transición energética. La solución digital, desplegada en la nube de Amazon Web Services, con Deloitte como proveedor de servicios, permite a los clientes reducir el consumo de dispositivos eléctricos inteligentes entre un 10 y un 30 %.61
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						Fuente: Shaping the Future of Construction: A Breakthrough in Mindset and Technology.
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				La era de la computación cuántica
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			La revolución cuántica, a punto de estallar

			La segunda revolución cuántica transformará la electrónica que hemos conocido en el último siglo e incorporará las posibilidades que abren las asombrosas propiedades de las partículas conocidas recientemente como el entrelazamiento y la superposición. Su impacto va mucho más allá de la informática y la computación y alcanza a los sistemas ópticos, a la transmisión de la información, a la precisión de los sensores y a la seguridad, con una previsible explosión de la fotónica. Eso convierte a este proceso de innovación en un punto de referencia tecnológico para multitud de sectores. Sin embargo, quedan pendientes muchos aspectos para convertir todas estas previsiones en una realidad, desde la identificación de materiales al diseño de toda una nueva algoritmia o la construcción de los dispositivos físicos para la computación y el internet cuántico. Es en ese espacio de indeterminación, que todavía se concentra fundamentalmente en el ámbito de la ciencia clásica, pero va teniendo sus primeras manifestaciones en el de la ingeniería, donde existe espacio para el desarrollo de nuevas propuestas, la investigación y la configuración de un marco atractivo para posicionar a nuestro país como uno de los actores en un mundo por venir pendiente todavía de construcción.

			
				Una nueva era más allá de la electrónica clásica

				DESDE DENTRO

				Suena a una revolución inalcanzable, a una novela de ciencia ficción. Sin embargo, la computación cuántica es una tecnología real y cada día está más cerca de revolucionar los cálculos informáticos, la inteligencia artificial, la comunicación y, por supuesto, la seguridad. Es una de las revoluciones más prometedoras en el campo de la ciencia y la tecnología, un paradigma completamente nuevo que desafía las limitaciones de la computación clásica, basada en chips de silicio y semiconductores. Gracias a los principios de la mecánica cuántica, esta rama emergente de la informática utiliza el comportamiento único de las partículas subatómicas para realizar cálculos a una velocidad y eficiencia sin precedentes.1

				La computación cuántica plantea el diseño de sistemas de cómputo basados en los principios de la mecánica cuántica. A diferencia de las computadoras clásicas, que operan utilizando bits como unidades fundamentales de información, las computadoras cuánticas emplean bits cuánticos, qubits, que tienen tres características especiales.2 La primera es la superposición, mientras que los bits son o bien ceros, o bien unos, nunca las dos cosas, un qubit puede estar simultáneamente encendido y apagado, puede ser un cero y un uno, a la vez. Además, los qubits pueden estar entrelazados cuánticamente, conectados incluso a grandes distancias gracias a las normas de la física cuántica. Dos qubits entrelazados no pueden ser medidos, observados, ni descritos de forma independiente. Si leemos el valor de uno de ellos, determinamos indefectiblemente el valor del otro, algo que crea oportunidades sin precedentes en el campo de la criptografía y la ciberseguridad. Por último, los qubits son susceptibles a la interferencia, porque pueden comportarse como ondas. Los estados de unos qubits interfieren en otros, lo que permite que realicen cálculos en paralelo, algo que mejora la rapidez y la eficiencia de los programas y algoritmos informáticos.3 Mientras que un ordenador clásico tardaría millones de años en encontrar los factores primos de un número codificado en 2 kilobits, un ordenador cuántico podría realizar este mismo cálculo en apenas unos minutos. Además, gracias a la superposición, los qubits pueden almacenar mucha más información que los bits tradicionales: 500 qubits guardan tantos datos como trillones y trillones de bits clásicos, muchos más puntos que estrellas en el universo conocido.4

				Aunque el concepto de computación cuántica ha ganado prominencia pública en las últimas décadas, sus orígenes se remontan a la década de 1980, cuando el físico Richard Feynman sugirió que las leyes de la mecánica cuántica podrían utilizarse para crear ordenadores y simuladores de una eficiencia mucho mayor a la de los ordenadores clásicos. No fue hasta la década de 1990 cuando nuevos desarrollos en matemáticas, como el algoritmo de factorización de Shor y el algoritmo de búsqueda de Grover, demostraron el enorme potencial de la computación cuántica para resolver problemas específicos de manera mucho más rápida. De hecho, los programas de Shor y Grover eran exponencialmente mejores que los algoritmos clásicos conocidos.5 Desde entonces, la computación cuántica ha experimentado avances significativos gracias a los esfuerzos de científicos, ingenieros y empresas tecnológicas como IBM, Microsoft y Google, que han permitido desarrollar la tecnología necesaria para construir y operar computadoras cuánticas reales. Aunque todavía se enfrentan a desafíos técnicos y de escalabilidad, estos logros han acelerado la carrera hacia la realización práctica de la computación cuántica.6 El potencial impacto se extiende más allá del ámbito de la informática. Las aplicaciones en campos como la criptografía, la química, la medicina, la inteligencia artificial y la optimización han despertado el interés de investigadores, innovadores, empresas e instituciones gubernamentales que quieren mantenerse a la vanguardia de la innovación tecnológica.7

				La mecánica cuántica, desarrollada a principios del siglo XX, consiste en una serie de teorías y ecuaciones que describen el comportamiento de partículas subatómicas, como los protones, los electrones y los fotones. Las características de estas partículas son significativamente diferentes a las de las partículas «macroscópicas» que observamos habitualmente en el mundo cotidiano. Por ejemplo, la dualidad onda-partícula, uno de los conceptos clave de la cuántica, sostiene que las partículas subatómicas pueden comportarse tanto como ondas como partículas, dependiendo del contexto. Esto conduce a otro principio fundamental de la teoría cuántica: el principio de incertidumbre, que impide determinar, al mismo tiempo, la posición y la velocidad de las partículas. Por último, las partículas y sus propiedades están descritas por unas ecuaciones matemáticas conocidas como «funciones de onda», que en realidad representan la distribución de probabilidad sobre la ubicación y las propiedades de las partículas.8 Como ya hemos explicado brevemente, mientras que la unidad básica de información en los ordenadores tradicionales es el bit, que puede tomar valores de uno (encendido) o cero (apagado), los ordenadores cuánticos utilizan qubits, que además de ceros y unos pueden representar una superposición de ambos estados. La superposición es una propiedad inherente a la mecánica cuántica, que permite que un qubit exista en múltiples estados simultáneamente, lo que amplía sus capacidades, tanto de procesamiento de información como de almacenamiento de datos, convirtiendo los ordenadores cuánticos en una tecnología mucho más eficiente que los ordenadores clásicos. Otro fenómeno fundamental de la cuántica aplicada a la computación es el entrelazamiento, que permite que dos o más partículas cuánticas estén intrínsecamente conectadas, de manera que el estado de una partícula depende del estado de las demás, sin importar la distancia entre ellas. Este fenómeno, que el famoso físico Albert Einstein bautizó como «acción espeluznante a distancia», es clave en la creación de circuitos cuánticos y en el desarrollo de algoritmos cuánticos. Aunque suene irreal, este fenómeno ya se ha observado y documentado experimentalmente no sólo en partículas subatómicas como electrones y fotones, sino también en objetos visibles, como microfilamentos de silicio9 y cristales líquidos.10 En computación cuántica, el entrelazamiento permite operaciones de procesamiento en paralelo, algo que acelera de manera exponencial la velocidad de cálculo, y mejoras en la criptografía y la seguridad, dado que cualquier ataque a un qubit con información segura afectaría al estado cuántico del qubit entrelazado, lo que permitiría la detección inmediata del ataque y una protección casi absoluta. Los qubits pueden estar hechos de diferentes partículas: desde iones atrapados y fotones hasta átomos y cuasipartículas. En función de la arquitectura de los sistemas de qubits, a veces se necesitan temperaturas cercanas al cero absoluto (–273 °C), lo que complica el mantenimiento de los ordenadores cuánticos desde el punto de vista logístico y energético. Actualmente se trabaja en el desarrollo de materiales y sistemas cuánticos que funcionen de forma eficiente a temperaturas más altas, para facilitar la implantación de los ordenadores cuánticos.11

				El desarrollo de algoritmos (programas informáticos que representan una secuencia finita de instrucciones para resolver un problema) para la computación cuántica aceleró la expansión del campo. Uno de los algoritmos cuánticos más conocidos y poderosos es el algoritmo de búsqueda de Grover, que ofrece una mejora significativa en la eficiencia de búsqueda de datos en fuentes desordenadas. En un ordenador clásico, el tiempo de búsqueda aumenta linealmente con el tamaño de la base de datos. En un ordenador cuántico, el algoritmo de Grover puede encontrar la solución en un tiempo mucho menor, proporcional a la raíz cuadrada del número de elementos que contiene la base de datos. El algoritmo de factorización de Shor supuso otro gran hito importante. En la computación clásica, la factorización de números grandes en sus componentes primos es una tarea ardua y requiere mucho tiempo. Esto ha permitido crear sistemas seguros de criptografía, utilizados para proteger información. Sin embargo, Shor demostró que un algoritmo cuántico puede factorizar números grandes de manera exponencialmente más rápida que cualquier algoritmo clásico conocido. Si bien esto es una gran ventaja desde el punto de vista de la eficiencia y los tiempos de cálculo, también plantea una amenaza significativa para la seguridad de los sistemas de criptografía actuales, incluido el famoso blockchain. El descubrimiento del algoritmo de Shor ha impulsado la investigación en el campo de la criptografía cuántica, que se basa en principios cuánticos para garantizar una seguridad inquebrantable.12
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						Fuente: Elaboración propia.

					

				

				La computación cuántica ha despertado un gran interés en diversos campos, sobre todo gracias a su potencial para resolver problemas que resultan extremadamente difíciles (incluso, a veces, imposibles) para los ordenadores clásicos. A medida que la tecnología cuántica avanza y se vuelve cada vez más accesible, se abrirán nuevas oportunidades en áreas que van desde la simulación de sistemas complejos y la inteligencia artificial hasta la química farmacéutica y la criptografía.

				Uno de los campos donde la computación cuántica plantea potenciales más atractivos es el mundo de las optimizaciones y las simulaciones. Estos problemas a menudo implican encontrar la mejor solución entre una gran cantidad de posibles combinaciones. En muchos casos, la complejidad de estos problemas aumenta exponencialmente con el tamaño del conjunto de datos. Pero esto no plantea problemas para los algoritmos y los ordenadores cuánticos, que pueden reducir drásticamente el tiempo de cálculo y encontrar la solución óptima de manera mucho más rápida que los algoritmos clásicos. En la industria, la optimización cuántica puede aplicarse, por ejemplo, a la planificación logística, incluidos el diseño de rutas de transporte, la asignación de recursos y la programación de horarios. Los ordenadores cuánticos pueden ayudar a encontrar la distribución óptima para minimizar los costes de envío y maximizar la eficiencia del transporte. En general, cualquier simulación de sistemas complejos es un área de tremendo potencial para los algoritmos cuánticos, dado que permite realizar operaciones y cálculos de forma rápida y eficiente. Como veremos más adelante, esto tiene aplicaciones en la simulación del comportamiento de moléculas y materiales, para predecir propiedades y comportamientos antes de sintetizarlos. Es de enorme utilidad, asimismo, en la elaboración de modelos predictivos más eficaces, algo muy interesante, por ejemplo, en el mundo de la ciencia climática y las predicciones de los efectos del calentamiento global.13

				Los ordenadores cuánticos también ofrecen oportunidades para acelerar y mejorar las capacidades de la inteligencia artificial, dado que pueden potenciar y acelerar tareas como el análisis y la clasificación de datos, el aprendizaje automático y la optimización de algoritmos. La combinación de estas dos tecnologías punteras ha dado lugar al concepto de «inteligencia híbrida», donde algoritmos clásicos y cuánticos trabajan conjuntamente para abordar problemas complejos.14 Por ejemplo, en el campo del aprendizaje automático, los algoritmos cuánticos pueden acelerar el entrenamiento de redes neuronales y mejorar la eficiencia del reconocimiento de patrones en grandes conjuntos de datos. Combinadas, estas dos tecnologías emergentes tienen el potencial de revolucionar múltiples sectores industriales.

				La química funciona gracias a las leyes de la cuántica. Quizá por eso no es especialmente sorprendente que la nueva computación ofrezca, también, grandes ventajas a la hora de simular y estudiar sistemas químicos complejos, incluidos los nuevos materiales. Los ordenadores y algoritmos cuánticos pueden resolver las ecuaciones moleculares con una velocidad y una precisión sin precedentes, lo que no sólo permite una comprensión más profunda de las interacciones químicas, sino que permite simular millones de escenarios posibles en tiempos récord y averiguar las ventajas y las propiedades de productos y materiales, incluso antes de sintetizarlos. Esto podría acelerar la búsqueda de materiales más eficientes para aplicaciones en energía, electrónica y otros campos. Además, estos sistemas podrían tener aplicaciones en el diseño de fármacos, una tarea en la que la simulación de interacciones entre principios activos y las distintas dianas biológicas requieren el trabajo de superordenadores durante días.15 Los ordenadores cuánticos podrían acelerar el proceso de descubrimiento de nuevos fármacos y reducir los costes asociados a la investigación y el desarrollo farmacéutico, al mismo tiempo que catalizan el avance de la medicina personalizada.

				Por su parte, la medicina de precisión tiene como objetivo adaptar al individuo los enfoques de prevención y tratamiento. Debido a la complejidad de la biología humana, un planteamiento individualizado exige tener en cuenta interdependencias y correlaciones entre diversos factores, lo que supone un tremendo desafío a la hora de calcular y simular los diferentes escenarios posibles, así como para optimizar la efectividad del tratamiento. En un informe reciente, IBM plantea que la computación cuántica podría beneficiar a la medicina personalizada de tres maneras: acelerando el diagnóstico, mejorando la eficacia de los tratamientos y, en general, reduciendo los costes totales.16

				Las simulaciones complejas también tienen aplicaciones en el sector financiero. Tanto los grandes mercados bursátiles como las operaciones bancarias del día a día involucran a una gran cantidad de operaciones matemáticas complejas, que pueden beneficiarse de esa mayor capacidad de cálculo. Los algoritmos cuánticos pueden acelerar el análisis de riesgos, optimizar carteras de inversión y resolver problemas de valoración de activos. Esto podría llevar a mayores rendimientos económicos, pero, sobre todo, a una mayor eficiencia en la asignación de recursos. Además, la combinación de la computación cuántica con técnicas de IA y aprendizaje automático podría permitir la identificación de patrones y relaciones ocultas entre los datos financieros, para crear tanto decisiones más informadas como una mejor comprensión de la macroeconomía y los mercados.17

				En general, como todos los sistemas que mejoran la eficiencia, la computación cuántica está íntimamente relacionada con la sostenibilidad. Por ejemplo, podría abordar problemas de gestión del tráfico urbano y planificación de transporte público y optimizar el flujo de vehículos y el uso de recursos para contribuir a una movilidad más eficiente y sostenible en las ciudades. En 2019, Volkswagen lanzó un piloto en Lisboa para probar un sistema de gestión de vehículos basado en un ordenador cuántico y demostró unos efectos muy positivos.18 Pero se podría ir mucho más allá, especialmente gracias a su gran potencial en el campo de la modelización de sistemas, los resultados son especialmente prometedores en el estudio del cambio climático. La tremenda complejidad de los sistemas climáticos y las innumerables interconexiones entre los ecosistemas hacen que la predicción del calentamiento global sea un desafío crucial para la humanidad, y la computación cuántica puede marcar una diferencia significativa gracias a su capacidad para procesar grandes conjuntos de datos y simular sistemas complejos a una escala inalcanzable para los ordenadores clásicos. Los algoritmos cuánticos pueden proporcionar una mayor precisión y detalle en la predicción del clima y la comprensión de fenómenos críticos, así como ayudar a analizar variables climáticas complejas, como la interacción de la atmósfera y los océanos, los cambios en el nivel del mar y los patrones de circulación atmosférica. La mejora en la precisión de las predicciones y la comprensión más profunda de los efectos del cambio climático pueden proporcionar información valiosa para la toma de decisiones políticas y estratégicas destinadas a mitigar su impacto y fomentar prácticas más sostenibles en el futuro.19

				
					LINA GÁLVEZ:

					La computación cuántica se desarrolla a grandes pasos y cada vez se acerca más a la realidad, gracias al apoyo público y privado y a la investigación e innovación, para explorar las posibilidades que ofrece para generar conocimiento y tecnologías que beneficien a la sociedad. Contamos con el primer computador cuántico del sur de Europa, en el Barcelona Supercomputing Center (BSC-CNS). Además, España es pionera en Europa para empujar la agenda que desarrolle las tecnologías cuánticas y así contribuir a la autonomía estratégica abierta de la UE.

				

				Los algoritmos cuánticos supondrán una revolución de la criptografía, que necesitará un rediseño completo de los métodos tradicionales y, en el futuro, una rama especializada de la criptografía aprovechará los principios de la cuántica para garantizar una seguridad prácticamente inquebrantable en la comunicación y el intercambio de información. Una de las aplicaciones más destacadas de la criptografía cuántica es la distribución cuántica de claves (QKD), un protocolo que permite a dos partes comunicarse de manera segura gracias a la creación de una clave secreta compartida para cifrar y descifrar mensajes. La QKD se basa en la ley de conservación de la información cuántica, que garantiza que cualquier intento de escuchar la comunicación alteraría los qubits y se detectaría de inmediato, protegiendo así la seguridad de la clave compartida. La QKD tiene aplicaciones en campos como las comunicaciones seguras y la protección de datos, y está explorándose su uso para comunicaciones gubernamentales, banca y finanzas, la protección de datos médicos y la industria.20 A medida que mejore el desarrollo de los ordenadores cuánticos, la criptografía cuántica se convertirá en una tecnología esencial para garantizar la privacidad y la seguridad en la era digital. Sin embargo, a pesar de sus ventajas, también se enfrenta a desafíos significativos, como la fragilidad de los qubits cuánticos, todavía muy susceptibles a la temperatura y la interferencia ambiental, lo que genera efectos como la decoherencia.21 La corrección de errores cuánticos es un área activa de investigación que trata de abordar este problema, mejorar la estabilidad de los qubits y la eficiencia de los ordenadores cuánticos para garantizar una comunicación segura y fiable.

				El futuro de la computación cuántica se presenta lleno de promesas y emocionantes perspectivas. A medida que la tecnología cuántica continúa avanzando, se esperan importantes desarrollos tecnológicos y avances que revolucionarán la forma en que abordamos problemas complejos y desafíos científicos, gracias a ordenadores cada vez más potentes y accesibles, que permitirán la resolución de problemas «irresolubles» y revolucionarán industrias desde la logística y la química hasta la inteligencia artificial y la medicina personalizada. El mundo de la computación cuántica también traerá cambios sociales, al fomentar una mayor colaboración entre disciplinas y abrir nuevas oportunidades para la innovación y el avance tecnológico, al mismo tiempo que genera alternativas más sostenibles para la investigación en muchos campos distintos. Sin embargo, también se presentarán desafíos en áreas como la seguridad y la ética; la computación cuántica necesita, por tanto, un enfoque responsable, un desarrollo sostenible de las políticas y las regulaciones y, por último, una cuidadosa consideración de las implicaciones sociales. En resumen, el futuro de la computación cuántica se vislumbra emocionante y lleno de potencial para transformar la ciencia, la industria y, por supuesto, la sociedad.
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						Fuente: Capgemini Research institute survey, N = 200 organizations working or planning to work on quantum technologies.

					

				

				
					¿Hablas cuántico? Los 12 conceptos que debes saber, según el WEF

					1. Tecnologías cuánticas: cualquier tecnología que utilice los principios de la física cuántica, incluida la computación cuántica, dispositivos médicos, sensores altamente sensibles, comunicaciones seguras, relojes atómicos, etc. La computación cuántica es un subconjunto de tecnologías cuánticas.

					2. Computación cuántica (QC): un nuevo enfoque de la computación que explota la naturaleza del almacenamiento y manipulación de información cuántica.

					3. Qubit: un bit cuántico, una unidad de almacenamiento de información en la computación cuántica fundamentalmente diferente a un «bit» clásico que puede contener una superposición lineal de estados, lo que significa que puede ser cero y uno al mismo tiempo, pero al medirlo, revela cero. O uno con una distribución de probabilidad definida.

					4. Plataformas de hardware: varios enfoques para construir una computadora cuántica basados en diferentes formas de crear y controlar las propiedades cuánticas de un qubit. Dependiendo de un principio físico subyacente, todas las plataformas de hardware tendrán características únicas que afectarán su velocidad, escalabilidad, calidad de cálculo o integración con tecnologías existentes (por ejemplo, chips de silicio).

					5. Ruido cuántico: ruido en el proceso de cálculo cuántico causado por factores externos e internos indeseables que pueden provocar errores en el cálculo.

					6. Corrección de errores cuánticos (QEC): una técnica informática para abordar errores en computadoras cuánticas que explota la codificación en una cantidad extra (grande) de qubits para reducir las tasas de errores.

					7. Dispositivos cuánticos ruidosos de escala intermedia (NISQ): NISQ es un término comúnmente utilizado para describir las computadoras cuánticas actuales, que son «ruidosas» (es decir, propensas a errores, que pueden acumularse y conducir a cálculos incorrectos) y son de escala intermedia (es decir, estos dispositivos tienen entre decenas y cientos de qubits).

					8. Circuito cuántico: secuencia de operaciones cuánticas aplicadas en múltiples qubits. Es una secuencia ordenada de puertas, mediciones y reinicios cuánticos, que forma la base de los algoritmos cuánticos.

					9. Algoritmo cuántico: una colección de circuitos cuánticos que se ejecutan en una computadora cuántica para encontrar una solución a un problema. Los algoritmos cuánticos son los motores de las aplicaciones cuánticas. Un algoritmo puede ser la base de múltiples aplicaciones en diferentes industrias.

					10. Ventaja cuántica: una etapa en la que una computadora cuántica puede resolver ciertos problemas de manera más económica, rápida y precisa que la computación clásica.

					11. Criptografía poscuántica (PQC): algoritmos criptográficos que se cree que son seguros contra ataques de computadoras cuánticas.

					12. Preparación cuántica: la capacidad de una empresa u organización para familiarizarse y prepararse para ejecutar aplicaciones y obtener una ventaja cuando el hardware de computación cuántica esté más maduro.

					La Iniciativa Europea de Infraestructuras de Comunicación Cuántica (EuroQCI).

					La Comisión Europea trabaja con los 27 Estados miembros de la UE y la Agencia Espacial Europea (ESA) para desarrollar el EuroQCI, que estará compuesto por un segmento terrestre basado en redes de comunicaciones de fibra que conecten sitios estratégicos a nivel nacional y transfronterizo, y un segmento espacial basado en satélites. Formará parte integrante de IRIS, el nuevo sistema de comunicación segura basado en el espacio de la UE.

					- Segmento terrestre. La primera fase de ejecución del EuroQCI comenzó en enero de 2023 con el apoyo del Programa Europa Digital. Se centra en los siguientes ámbitos:

					
							Un conjunto de proyectos industriales para desarrollar y madurar los componentes tecnológicos clave para el EuroQCI, con el objetivo de impulsar el ecosistema y la industria de la comunicación cuántica en Europa.

							Proyectos nacionales que permitan a los Estados miembros diseñar y construir las redes nacionales de comunicación cuántica que constituirán la base del segmento terrestre, adaptándolas a las necesidades específicas de cada país.

					

					- Segmento espacial. La Comisión trabaja actualmente con la ESA en las especificaciones de una constelación de satélites EuroQCI de primera generación. En ellas se basará en el primer prototipo de satélite Eagle1, desarrollado por la ESA y un consorcio industrial, que se lanzará a finales de 2024.

				

			

			
				Ciencia e ingeniería, el encuentro cuántico pendiente

				EN ACCIÓN

				No resulta sencillo establecer una estrategia fiable en materia de tecnologías cuánticas. La amenaza de los ordenadores cuánticos a gran escala ha sido enfatizada por muchas autoridades nacionales de ciberseguridad y defensa como un motivo de alerta real. El presidente de EE. UU. firmó a principios de 2022 una orden ejecutiva en la que instaba a que todas las agencias federales se prepararan para sustituir los algoritmos asimétricos cuánticamente vulnerables de sus sistemas TIC por alternativas de PQC (criptografía poscuántica). Sin embargo, ese año, la inversión global en nuevas empresas de tecnología cuántica, que incluyen la computación cuántica, de comunicaciones y sensórica alcanzó los 2.350 millones de dólares, sólo un 1 % más que en 2021; se fundaron 19 empresas emergentes de tecnología cuántica, en comparación con las 41 del año anterior; y se observó una desaceleración en la investigación, con 1.589 patentes relacionadas con la tecnología cuántica en 2022, un 61 % menos que en 2021, y un descenso del 5 % en la cantidad de artículos publicados. Estas tendencias podrían ser una señal de que los desafíos pendientes son más difíciles de resolver de lo que se pensaba.

				En los últimos años se han logrado hitos espectaculares, pero eso sólo podría estar introduciendo al sector en la paradoja socrática de descubrir, con cada paso adelante, que el desafío resulta mucho mayor de lo que se preveía. No ayuda tampoco la dificultad para encontrar profesionales formados en tecnologías cuánticas: la brecha entre oferta y demanda aumentó un 19 % entre 2021 y 2022, aunque la previsión es ir corrigiendo la tendencia porque el número de universidades con programas formales en tecnologías cuánticas se incrementó de 29 en 2021 a 50 en 2022 y se formó a un 55 % más de profesionales. De hecho, en torno a 350.000 titulados en áreas como la bioquímica, la química, la electrónica y la ingeniería química, la tecnología de la información y las comunicaciones, las matemáticas y la estadística, y la física podrían derivarse hacia las disciplinas cuánticas. Su número es más abundante y está más concentrado en la Unión Europea: en 2020, 303 de cada millón de residentes de la UE eran recién graduados en un campo relevante para la tecnología cuántica.22

				La percepción clara de la amenaza ha sido un impulsor de muchas acciones, tanto públicas como privadas. La primera línea de defensa se ha fijado en torno a la tecnología Quantum Key Distribution (QKD) que proporciona un método de comunicación seguro para intercambiar claves de cifrado que sólo se conocen entre partes compartidas. El Instituto Nacional de Estándares y Tecnología (NIST) de EE. UU. ha anunciado que lanzará públicamente en 2024 sus especificaciones estandarizadas para algoritmos PQC, el área tecnológica en la que el país ha tomado claramente más ventaja. Todas las agencias federales del país vinculadas al Sistema Nacional de Seguridad (NSS) se están moviendo hacia una arquitectura de confianza cero, que implica un uso omnipresente de cifrado fuerte.23 La orden directa de Joe Biden era que a 31 de diciembre de 2023 tuvieran implementadas protecciones de clave simétrica, como las claves de exclusión de cifrado de protocolo de internet de alta seguridad (HAIPE) o las soluciones de clave simétrica VPN, para brindar protección adicional a los intercambios de claves vulnerables cuánticamente. Ese día también tendría que estar lista una evaluación de los riesgos de la computación cuántica para la base industrial y las cadenas de suministro de Defensa, junto a un plan en el que las entidades comerciales se comprometieran a actualizar sus sistemas de TI con el objetivo de garantizar la resistencia cuántica.24

				El Gobierno norteamericano está convencido de que un ordenador cuántico tolerante a fallos podría ser capaz de romper el cifrado actual utilizado para la criptografía de clave pública ya en 2030. No ha habido que esperar a esa fecha. Anticipando esa posibilidad se han producido ataques como Store Now y Decrypt Later, en los que aparentemente se busca recopilar datos cifrados para acceder a ellos en cuanto haya un ordenador cuántico disponible que lo permita. La OTAN ha reaccionado con el lanzamiento del primer fondo de innovación de tecnología emergente, en el que participan varios países, dotado de 1.000 millones de dólares para apoyar inversiones en empresas en etapa inicial con tecnologías de doble uso, incluida la computación cuántica.25 El Ejército Popular de Liberación de China es uno de los financiadores de la investigación cuántica en su país, a través de una red de academias de ciencias militares e instituciones académicas colaboradoras.26

				Se estima que el gasto público global planificado para el desarrollo de tecnología cuántica es superior a los 30.000 millones de dólares hasta 2023. China representa aproximadamente la mitad de ese total, la Unión Europea casi una cuarta parte y el resto se distribuye principalmente entre nueve países, encabezados por EE. UU., Canadá, Japón y el Reino Unido. En términos de inversión privada, en cambio, dominan EE. UU. y la UE, con 59 y 53 nuevas empresas de computación cuántica, respectivamente, y todas las grandes compañías tecnológicas están inmersas en sus propias líneas de innovación. En total, el Foro Económico Mundial estima que 17 países tienen una iniciativa o estrategia nacional para apoyar la I+D en tecnología cuántica, pero más de 150 países aún no han dado ningún paso, lo que puede conducir a una brecha cuántica a nivel mundial27 con consecuencias geoestratégicas desconocidas.28 En Japón, el programa Vision of Future Society se propone generar con tecnología cuántica un mercado de 50 billones de yenes, así como fomentar los unicornios cuánticos, alcanzar los 10 millones de usuarios de tecnología cuántica en el país y promover la propiedad intelectual y la estandarización a través de estrategias abiertas y cerradas.29 El Reino Unido invirtió 214 millones de libras en la creación de cuatro centros de excelencia para liderar la revolución cuántica dedicados a Comunicaciones (Universidad de York), Sensores y sincronización (Universidad de Birmingham), Imágenes mejoradas (Universidad de Glasgow) e Informática (Universidad de Oxford).30

				El foco no se debe poner exclusivamente en la computación, ni en la algoritmia. Una clave fundamental para que las tecnologías cuánticas tengan la capacidad de transformación que se les atribuye son las comunicaciones. China ya sobresaltó a Occidente creando la primera red de comunicación cuántica integrada del mundo en 2021, que combinaba fibras ópticas terrestres con dos enlaces tierra-satélite y lograba transmitir a una distancia de 4.600 kilómetros. Pero en primavera de 2023 dio un paso adelante más. Científicos de la Universidad de Ciencia y Tecnología de China (USTC) y de la Academia de Ciencias de China (CAS) lograron distribuir una clave QKD punto a punto a lo largo de 1.002 kilómetros, estableciendo un récord mundial que abre la puerta a la comunicación cuántica interurbana de alta velocidad.31 El equipo de investigación colaboró con Yangtze Optical Fiber and Cable (YOFC) y utilizó fibra de pérdida ultrabaja basada en tecnología de núcleo de sílice puro.32 Hasta ese momento, las experiencias habían sido más discretas. En abril de 2022, BT y Toshiba Europe lanzaron London Quantum Secure Network, una red de prueba en el área de Londres que incorporaba transmisión de datos y encriptación de alto rendimiento y alta velocidad. La consultora EY se convirtió en el primer cliente comercial al conectar sus principales oficinas de Londres.33 Las redes cuánticas para QKD se han ido desarrollando en todo el mundo, como la red SECOQC en Europa, la red QKD de Tokio en Japón y la red Shanghai-Beijing de 2.000 kilómetros en China. En EE. UU., la ciudad de Chattanooga, en Tennessee, anunció en el Quantum World Congress34 de 2022 que la primera red cuántica comercial ya está disponible para empresas, académicos e investigadores gubernamentales, gracias a la alianza de su Electric Power Board (EPB) y la empresa de redes cuánticas Qubitekk.35 Sin embargo, todos los nodos de estas redes, incluidos los nodos repetidores, no eran nodos de procesamiento de información cuántica, sino clásicos.36 Las chinas USTC y CAS han marcado un punto y aparte.
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				En este ámbito, el de las comunicaciones, Europa ha decidido desplegar una de sus principales líneas estratégicas de actividad. Su apuesta pasa por liderar lo que denomina la Web Cuántica, aunque es más usual utilizar la expresión Internet Cuántico. El buque insignia de su política es la iniciativa Quantum Flagship. Financiada con al menos 1.000 millones de euros hasta 2028, pretende implicar a más de 5.000 investigadores y ha recibido 140 propuestas de acciones de investigación e innovación (RIA) sólo en la primera convocatoria. Dado que la estructura actual de internet no puede gestionar los estados cuánticos, las infraestructuras innovadoras, como la red totalmente fotónica IOWN (Innovative Optical and Wireless Network), serán cada vez más importantes.37 La Web Cuántica implica un ecosistema de ordenadores cuánticos, simuladores y sensores interconectados a través de redes cuánticas que distribuyan información y recursos.38 Para hacerla realidad hay que promover un esfuerzo de innovación interdisciplinario entre la física, la informática y la ingeniería en varias tecnologías clave: repetidores cuánticos que permitan conectar muchos usuarios a distancias continentales; satélites, para redes troncales de ultralarga distancia; y nodos finales, que serían los análogos cuánticos a los ordenadores portátiles y a los teléfonos conectados a Internet, necesarios para que el Internet Cuántico esté disponible para los usuarios finales. En cuanto a la carrera de los chips, no deja de acelerarse: tras el avance que supuso en 2019 la presentación por parte de Google de Sycamore, un chip cuántico de 53 qubits que funciona con superconductores y a temperaturas muy cercanas al cero absoluto, IBM planea superar los 4.000 qubits en 2025 y China anuncia que está lista para plantar cara.

				La capacidad de generación de actividad económica que esto supone es indudable. El impacto a largo plazo de la computación cuántica en la sociedad y la economía se podría situar entre los 450.000 y los 850.000 millones de dólares anuales durante los próximos 15 a 30 años.39 La firma de consultoría IDC proyecta una facturación de la industria de 8.600 millones en 2027, frente a los 412 millones de 2000.40 Europa alberga hoy en día aproximadamente el 25 % de las empresas emergentes y las pymes globales en el sector de la tecnología cuántica, lo que la sitúa a un nivel similar al de EE. UU., pero atrae sólo el 5 % de las inversiones privadas en el sector, diez veces menos que compañías similares norteamericanas. La Comisión Europea ya ha advertido al Banco Europeo de Inversiones, al Consejo Europeo de Innovación y al Fondo Europeo de Inversiones de que resulta imperativo corregir este desequilibrio.41 En esa línea, QuantERA42 es un programa de cofinanciación de la Red del Área de Investigación Europea (ERA-NET) en el campo de las tecnologías cuánticas, que quiere fomentar una acción coordinada de la ciencia y la ingeniería de vanguardia presente en más de 31 países.

				La European High Performance Computing Joint Undertaking (EuroHPC JU) anunció también en junio de 2023 la firma de los acuerdos para el alojamiento de los próximos ordenadores cuánticos europeos en Italia, Polonia, España, Francia, Alemania y la República Checa. Se espera que estén operativos en 2025 y permitan realizar tareas complejas, como simular el cuerpo humano para realizar ensayos de medicamentos virtuales, modelar reacciones químicas o gestionar de forma eficiente la flexibilidad en el suministro de las fuentes de energía renovable. Se apoyarán para su actividad en los Centros de Excelencia para la Ciencia y la Industria de cada país, que identificarán los problemas que deben resolver. Uno de esos seis ordenadores cuánticos, el EuroQCS-España, se integrará en el superordenador MareNostrum 5 del Barcelona Supercomputing Center. Tiene la tarea de desarrollar un ordenador cuántico analógico que complemente al digital y al emulador cuántico que el BSC ya alberga bajo la iniciativa Quantum Spain. Su coordinación dará lugar a un sistema de computación heterogéneo formado por diferentes particiones: unidades de procesamiento de propósito general, acelerado, de próxima generación, cuántico analógico y cuántico digital. EuroHPC cofinancia hasta el 50 % del coste total de los ordenadores cuánticos dentro del programa DIGITAL Europe.43

				Del lado empresarial, el 43 % de las organizaciones que trabajan en tecnologías cuánticas esperan que esté disponible para su uso en al menos una aplicación comercial importante en los próximos tres a cinco años, y el optimismo es aún mayor entre las que han lanzado ya pruebas de concepto exitosas: el 20 % cree en la posibilidad de lograr una ventaja cuántica en menos de cinco años. Goldman Sachs ya ha dicho de forma explícita que pretende conseguirlo en relación con las aplicaciones financieras prácticas.44 Su sector es uno de los cuatro que aparecen en los puestos de cabeza al citar a las industrias que más se beneficiarán del impacto económico temprano de la computación cuántica, junto a la automoción, productos químicos y ciencias de la vida.45 Podrían ganar potencialmente hasta 1,3 billones de dólares de valor en 2035, y parece razonable pensarlo teniendo en cuenta que, para los casos de uso de control de calidad, sólo en la industria de servicios financieros, se espera un negocio de entre 394.000 y 700.000 millones de dólares, ya en 2023. En ese sentido, la banca corporativa, el riesgo y la ciberseguridad ofrecen los casos de uso más valiosos.46 El 58 % de las organizaciones consultadas por Capgemini está esperando a que surjan estándares antes de priorizar la seguridad cuántica.47 La velocidad puede ser clave, las mejoras en el hardware, los algoritmos y las técnicas cuánticas podrían proporcionar una aceleración significativa con respecto a los modelos de tecnología clásica.
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					Es recientemente cuando se planea usar el qubit en sustitución del bit, la unidad digital binaria, y así comienza la carrera para la construcción del ordenador cuántico. Algo que parecía imposible se va haciendo realidad, con la esperanza de que, una vez conseguido, su capacidad de cálculo nos lleve a logros insospechados.

				

				Los casos de uso potenciales presentan un auténtico océano azul para reinventar la economía. El sector químico podrá identificar las estructuras moleculares más efectivas antes de sintetizar una sola molécula en el laboratorio, desde catalizadores hasta baterías nuevas. Aparecerán nuevas aleaciones, tejidos y revestimientos adaptados a los requisitos de las empresas de fabricación y construcción a un ritmo más rápido, lo que ayudará a la eficiencia energética y a la personalización. En la producción de fertilizantes, como el amoníaco, las tecnologías cuánticas pueden abrir una nueva era en su relación con el planeta, porque representan el 1-2 % de las emisiones mundiales de CO2. El consorcio QuPharma reúne a 17 empresas para la colaboración precompetitiva en el descubrimiento de moléculas y la simulación de la dinámica molecular.48 Son asuntos que ninguna de las supercomputadoras existentes puede abordar.

				La iniciativa europea QuIC enfoca la carrera desde la perspectiva no ya de los usuarios, sino de las necesidades que puede tener la industria cuántica para desplegar todo su potencial en la UE. Su previsión es que se requiera una mayor disponibilidad de instalaciones de micro y nanofabricación a escala industrial, así como de plantas de empaquetado de dispositivos cuánticos y de integración con los clásicos. Los próximos años se necesitarán, asimismo, un enorme volumen de interruptores ópticos de baja pérdida, láseres, tecnología de fibra óptica, circuitos integrados fotónicos, sistemas de vacío y criogénicos. Para superar con éxito el desafío, resultará imprescindible facilitar el acceso a licencias esenciales para las pymes y las start-ups de la UE. Junto a ello tendrá que desarrollarse el sector del control óptimo cuántico que debe identificar los límites de rendimiento en la implantación de un dispositivo y proporcionar protocolos para que éste se ajuste a ellos. A nivel nacional, también se han formado varias asociaciones de la industria, como Le Lab Quantique (Francia), Danish Quantum Community (Dinamarca), el Instituto finlandés Q y UK Quantum (Reino Unido), con un apoyo público total de más de 7.000 millones de euros.49

				A principios de 2022, 46 empresas de todo el mundo estaban desarrollando activamente hardware de computación cuántica. Sólo en materia de ciberseguridad hay que considerar que los gastos medios de las organizaciones por violación de datos se sitúan en 4,35 millones de dólares, por lo que se ve, el mercado de la protección podría multiplicarse por 10, de 3.000 millones de dólares anuales a más de 30.000 millones para 2030. A medida que se expanda la tecnología, podrían cobrar fuerza soluciones de seguridad cuántica como la criptografía PQC, la generación de números aleatorios cuánticos, la distribución de claves cuánticas y las tecnologías de comunicación cuánticas. El Global Future Council on Quantum Computing del Foro Económico Mundial estima que 20.000 millones de dispositivos digitales deberán actualizarse o reemplazarse con criptografía PQC en los próximos 20 años. La sustitución de algoritmos podría afectar a los requisitos de rendimiento de los microprocesadores integrados en los cajeros automáticos y los automóviles; a los decodificadores de TV; a los sistemas de punto de venta minorista o a los smartphones de los ciudadanos.

				En paralelo a las líneas de apoyo financiero, muchos países están incluyendo cada vez más la cuántica en sus normativas en torno a las tecnologías emergentes. Los temas más delicados se refieren al control de exportaciones, ante el riesgo de que determinados países individuales traten de aprovechar la dependencia de materias primas y elementos de hardware específicos relevantes para restringir el acceso a ellos por razones económicas y de seguridad nacional. La cadena de suministro para construir un ordenador cuántico acabará siendo global, como lo es en la mayoría de las industrias de alta tecnología, pero ya hemos visto estos últimos años que eso no siempre implica que se comporte de forma racional y eficiente. Otras de las líneas de futuro para los legisladores será introducir políticas que garanticen que se desarrolle como una tecnología escalable, que no represente una enorme fuente de costes de energía.50 GSMA, la asociación que reúne a la mayoría de los operadores de telecomunicaciones del mundo anunció en ese sentido, en septiembre de 2022, la formación del Post-Quantum Telco Network Taskforce, para «ayudar a definir políticas, normativas y procesos comerciales de operadores para la protección mejorada de telecomunicaciones en un futuro de computación cuántica avanzada».51

				Al igual que con los sistemas informáticos actuales, el rendimiento de los cuánticos dependerá en gran medida del software, de los algoritmos cuánticos, clave para para aumentar la velocidad. Todavía hay problemas pendientes de resolver.52

				El mayor impedimento para desarrollar todo su potencial es el ruido inherente a estos sistemas, que se traduce en márgenes de error que los hace poco fiables. En la resolución de problemas útiles, los ordenadores cuánticos tienen que realizar miles de millones de operaciones lógicas o «puertas», en cientos o miles de qubits. Para ser fiables deben cometer como máximo un solo error cada 1.000 millones de puertas. Sin embargo, las mejores máquinas de la actualidad cometen uno cada 1.000 puertas.53 El consenso general asume la idea de que la implantación de circuitos cuánticos, incluso simples, con el potencial de superar las capacidades clásicas, tendrá que esperar hasta que lleguen procesadores tolerantes a fallos más avanzados. IBM demostró, sin embargo, en 2023 que es posible que un ordenador cuántico supere a las principales simulaciones clásicas mediante el aprendizaje y la mitigación de errores, hasta ser capaz de modelar con precisión un sistema físico en la naturaleza.54 El experimento abre la puerta a producir valores precisos a partir de varias ejecuciones diferentes del circuito cuántico ruidoso utilizando el posprocesamiento clásico,55 es decir, se pueden minimizar y corregir estos errores con la ayuda de un software específico, durante la fase de procesamiento de la información.

				Mientras los países en la vanguardia cuántica van derribando barreras mediante la acción público-privada, sólo se contabilizan dos nuevas empresas en toda América del Sur y ninguna en África relacionadas con las tecnologías cuánticas. El Foro Económico Mundial habla de una brecha digital de 2.900 millones de personas desconectadas, ajenas a los beneficios de la economía digital.56 Su situación de vulnerabilidad y de distanciamiento respecto del mundo desarrollado se incrementará sustancialmente con el cambio de paradigma que introduce el mundo cuántico. Países como Singapur están dando un ejemplo de estrategia de desarrollo, en el ámbito de las tecnologías cuánticas, abierta a la colaboración. Ha lanzado un Programa de Ingeniería Cuántica (QEP)57 que incluye tres plataformas para coordinar actividades de investigación y fomentar colaboraciones público-privadas, trabaja con más de una docena de socios públicos y privados, incluido AWS, para construir una red cuántica segura para la infraestructura crítica. Esta carrera tecnológica, pese a sus implicaciones geoestratégicas, no debería terminar convertida en una dinámica de aislamiento.

			

			
				El desafío de hablar con voz propia a nivel global

				ESPAÑA

				El incipiente ecosistema industrial español de tecnologías cuánticas ha avanzado de la mano de iniciativas con financiación pública como Quantum Spain, lanzada por el Ministerio de Asuntos Económicos y Transformación Digital, y público-privadas como el proyecto CUCO, liderado por GMV, a la que acompañan las empresas BBVA, DAS Photonics, Multiverse Computing, Qilimanjaro Quantum Tech y Repsol; los centros de investigación BSC, CSIC, DIPC, ICFO y Tecnalia; y la Universitat Politècnica de València. El desafío es seguir creciendo internacionalmente, en especial hacia Europa, retener y atraer talento, y dar agilidad a la transferencia tecnológica desde centros de investigación a nuevas start-ups con capacidad de atraer inversiones privadas.

				Desde la asociación de empresas del sector TIC AMETIC se destaca en el documento «La España Cuántica» que «seguimos siendo uno de los líderes mundiales en talento cuántico con profesionales como Darío Gil, Sergio Boixo, María Marced o Ignacio Cirac. Se han multiplicado las empresas de oferta tanto multinacionales y pymes como nuevas start-ups y, lo más importante, nuevas empresas de demanda han iniciado proyectos cuánticos muy relevantes en España y en el ámbito internacional». En ese sentido, se precisa articular a todos los agentes activos en el ámbito de las tecnologías cuánticas para orientar, alinear y coordinar actividades, inversiones… y explotar las sinergias de la colaboración entre ellos.58

				Una de las start-ups más relevantes es Multiverse Computing, líder europeo en algoritmos cuánticos y de inspiración cuántica, que dio la campanada en 2022 al auparse al Top10 de empresas españolas por solicitudes de patente europea, con 16. Cuenta con sedes en San Sebastián, Toronto, París y Múnich y una cartera de más de 60 patentes. Su producto Singularity tiene aplicaciones diferentes en sectores como finanzas, economía, aeroespacial, salud, automoción, industria 4.0 o logística. Esta empresa es la mayor de Europa y la tercera del mundo en su sector, lo que devuelve la esperanza a España de hablar con voz propia en las tecnologías cuánticas, vista nuestra ausencia de la carrera de los materiales y el hardware.

				Además del proyecto europeo en el Barcelona Supercomputing Center, IBM asegura que su ordenador cuántico de San Sebastián podría alcanzar los 4.000 qubits antes de 2030. Repsol vincula su viaje cuántico a dos revoluciones: la transición energética y la segunda revolución cuántica. Ha creado un Quantum Advisory Team dirigido a diseñar una estrategia de adopción temprana y lidera el grupo de trabajo «Computación Cuántica para un Sector Energético Sostenible» del proyecto CUCO. Banco Santander aborda el impacto que puede tener en la criptografía con una estrategia de transición hacia sistemas criptográficos seguros frente a los ordenadores cuánticos y, en el terreno de la aplicación a problemas de negocio, está experimentando casos de uso interno con posibilidades de ofrecer ventajas a corto plazo. En ese sentido, ha estado experimentando con una serie de proyectos de investigación estratégica. Entre ellos, uno dedicado a la implantación de la agilidad criptográfica, mediante el desarrollo de la «criptografía como servicio», para brindarle al banco la capacidad de mover los servicios a la criptografía poscuántica, así como la oportunidad de hacer que la automatización criptográfica moderna esté disponible de manera más amplia y fácil dentro de la organización.59 Y Cellnex Telecom ha participado en la primera conexión con criptografía cuántica con tecnología propia en lo que será la futura red metropolitana en Barcelona y la prevista infraestructura paneuropea de comunicaciones cuánticas (EuroQCI), en una iniciativa promovida por el ICFO (Instituto de Ciencias Fotónicas). La prueba piloto se ha realizado a través de una red de fibra óptica punto a punto en una distancia de 30 kilómetros en cuyos extremos se situaron sendas cajas de generación de clave cuántica.
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				La ciberseguridad
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			Un escudo tecnológico para la ciberguerra total

			Es cada vez más importante proteger nuestros datos, sistemas y activos digitales, especialmente cuando vivimos en un mundo cada vez más interconectado. La evolución tecnológica ha traído consigo grandes oportunidades, pero también ha expuesto a individuos y a organizaciones a una serie de amenazas y riesgos sin precedentes. Por suerte, las nuevas tecnologías, como la IA, el big data y el blockchain, mejoran la detección de amenazas y la protección de nuestros datos personales. A pesar de enfrentarnos a desafíos continuos en el sector de la ciberseguridad, el futuro también ofrece razones para ser optimistas. Existe un compromiso claro por parte de la comunidad tecnológica para desarrollar soluciones más eficaces, sofisticadas y sostenibles para proteger nuestra esfera digital. Además, la colaboración entre gobiernos, organizaciones internacionales y empresas permitirá la construcción de un entorno en línea más seguro y confiable. Con concienciación, educación y adopción de las tecnologías más avanzadas, podemos forjar un futuro digital más resiliente, donde nuestros movimientos digitales se desarrollen con total confianza y seguridad.

			
				Hacia un modelo seguro de vida y negocio digital

				DESDE DENTRO

				El mundo de las comunicaciones ha cambiado mucho desde el desarrollo de las máquinas ENIGMA de encriptación.1 Actualmente, con la rápida adopción de dispositivos conectados, la expansión del internet de las cosas y la creciente dependencia de los servicios en la nube, el panorama de amenazas se ha vuelto más sofisticado y complejo. En este sentido, los avances en ciberseguridad son fundamentales para proteger la privacidad, la integridad y la disponibilidad de los datos y sistemas tanto a nivel personal como empresarial. La ciberseguridad es un campo en constante evolución.2

				En realidad, la ciberseguridad ha progresado en paralelo con el desarrollo de la tecnología. Conforme los sistemas y programas se vuelven más complejos, los hackers desarrollan sistemas de ataque cada vez más sofisticados. Los primeros virus informáticos eran programas de malware relativamente básicos, que se propagaban a través de disquetes y correos electrónicos.3 Con el tiempo, se adoptaron tácticas y técnicas cada vez más sofisticadas, como los ataques de denegación de servicio (DDoS), que abrumaban los servidores con tráfico para dejarlos inoperables. Un ataque DDoS es como una broma pesada en la que invitas a mucha gente a una fiesta, pero el anfitrión no lo sabe. Cuando llegan quinientas personas a su casa, no hay sitio ni comida para todos; del mismo modo, los servidores no pueden dar servicio a todas las peticiones.4 Después, los ataques se centraron en el robo de datos y la explotación de vulnerabilidades en el software y los sistemas operativos. Aparecieron los primeros ataques por phishing, una técnica basada en imitar los correos electrónicos, mensajes y páginas web de organizaciones y empresas importantes, como bancos, redes sociales y proveedores de internet, con la intención de engañar a los usuarios para que proporcionen información confidencial.5 También se han desarrollado nuevos ataques de ingeniería social, similares a los «timos» de toda la vida, que se aprovechan de la confianza de las personas para obtener acceso no autorizado a sistemas protegidos, a través de llamadas de teléfono y correos electrónicos convincentes.6 Estos ataques a menudo provienen de fuentes aparentemente fiables, pero pueden tener consecuencias terribles como el robo de los datos personales de medio millón de votantes durante las elecciones presidenciales de 2016 en EE. UU.7 A veces, los hackers piden un rescate a cambio de recuperar los datos, esto se conoce como un ataque ransomware. En general, los ataques ransomware utilizan virus para encriptar los archivos personales de los usuarios, inutilizándolos por completo (salvo que pueda recuperarse la contraseña).8

				Ante esta evolución de las amenazas, los expertos en ciberseguridad también han mejorado las herramientas y las estrategias para proteger a los usuarios. En los últimos años, se han desarrollado nuevas tecnologías para proteger los sistemas y datos, como por ejemplo el uso de inteligencia artificial y machine learning para detectar patrones de comportamiento maliciosos. También se ha extendido el uso de las autenticaciones multifactor (MFA, por sus siglas en inglés) para reforzar la seguridad de las cuentas y la adopción de sistemas de cifrado de extremo a extremo, todo con el mismo objetivo: proteger nuestros datos y, al mismo tiempo, proteger a los usuarios. Hay que actuar, porque los ataques cibernéticos pueden tener consecuencias devastadoras, tanto para individuos como para organizaciones.9 Algunos acaban accediendo a infraestructuras críticas dentro del sector de la energía, el transporte y la salud; el mundo digital, por tanto, puede crear consecuencias en el mundo real. Entre 2022 y 2023, por ejemplo, varias instituciones españolas de prestigio internacional han sido víctimas de ciberataques. En el verano de 2018, un ataque de hackers rusos dejó a casi 150 centros del CSIC sin conexión a internet durante semanas.10 Aunque, según las fuentes oficiales, los ataques no supusieron ninguna pérdida de datos, el CSIC necesitó la colaboración tanto del Centro de Operaciones de Ciberseguridad como del Centro Criptológico Nacional (CCN) para evitar que el ataque se extendiera y poder restablecer la normalidad en sus sistemas.11 El Hospital Clínic de Barcelona fue víctima también de un ataque de ransomware. Según fuentes del Gobierno catalán, en este caso sí se filtraron algunos datos y los sistemas informáticos del hospital colapsaron; tuvieron que cancelarse 150 operaciones y casi 3.000 citas médicas.12 Este ataque afectó a las tres sedes del hospital y a otros tres centros de atención primaria y necesitó la intervención tanto de los Mossos d’Esquadra como de Europol e Interpol, para poder recuperar el acceso a la información.13

				Desde el robo de información personal y financiera hasta la interrupción de servicios esenciales, como el suministro de energía o la atención médica, las amenazas cibernéticas representan un motivo de preocupación significativo a nivel global. Es por eso por lo que la ciberseguridad se ha convertido en una prioridad para los usuarios individuales, pero también para empresas y gobiernos.

				Los nuevos avances en inteligencia artificial (IA) y aprendizaje automático (también conocido como machine learning) han transformado por completo el panorama de la ciberseguridad.14

				La IA permite a los sistemas de seguridad aprender y adaptarse a los nuevos patrones de ataque de manera autónoma, lo que mejora significativamente tanto la detección como la respuesta frente a las amenazas cibernéticas. Las tecnologías de IA son particularmente útiles en la clasificación y detección de malware, gracias a su capacidad para analizar grandes conjuntos de datos y detectar patrones, lo que eventualmente les permite identificar características comunes en archivos y mensajes maliciosos.15 Esto permite detectar actividades anómalas y comportamientos sospechosos que podrían pasar desapercibidos para los usuarios, incluso para las soluciones tradicionales de seguridad. Al procesar y analizar enormes cantidades de datos en tiempo real, la IA puede detectar amenazas rápidamente y adelantar las respuestas a los incidentes de seguridad. Los algoritmos detectan fácilmente patrones de tráfico de internet inusuales, reconocen intentos de acceso no autorizado y pueden prever comportamientos anómalos en las operaciones del sistema. En estos casos, un factor clave es el entrenamiento de los algoritmos gracias a los análisis de comportamiento, una técnica clave para la identificación de amenazas avanzadas y persistentes que pueden evadir las defensas tradicionales de seguridad.16 Los algoritmos pueden observar (y analizar en tiempo real) la aparición de actividades inusuales y desviaciones del comportamiento típico tanto de los usuarios como de los sistemas informáticos. Así, pueden identificarse actividades sospechosas, como intentos de acceso no autorizado, movimientos laterales dentro de la red y filtración de datos.17 La IA también puede detectar amenazas persistentes avanzadas, sistemas sigilosos que generan ataques incrementales muy sutiles, durante períodos prolongados. La detección temprana de estos ataques y anomalías permite una respuesta más rápida y efectiva a los incidentes de seguridad, evitando daños mayores y minimizando el tiempo de exposición a posibles amenazas.18

				Paradójicamente, el acceso a grandes cantidades de datos es importantísimo para poder protegerlos en el día a día. En este sentido, el big data se ha vuelto esencial en ciberseguridad. Las soluciones basadas en esta tecnología recopilan, almacenan y analizan grandes conjuntos de datos, incluidos registros de eventos, registros de tráfico de red, datos de usuarios y comportamientos, para obtener una visión completa de la infraestructura digital y detectar patrones y anomalías vinculadas a amenazas.19 El análisis predictivo en ciberseguridad utiliza modelos matemáticos y algoritmos para prever posibles vulnerabilidades y amenazas futuras. Estos modelos necesitan acceso a big data, bases de datos y conocimiento que combinen información del histórico de incidentes de seguridad con medidas obtenidas en tiempo real. Así, los modelos de análisis predictivo pueden identificar tendencias emergentes y patrones de ataque y tomar las medidas preventivas y defensivas adecuadas. Además, el big data mejora la capacidad de respuesta a incidentes al proporcionar una visibilidad más amplia y profunda del panorama de amenazas. Los datos en tiempo real permiten análisis enriquecidos, para detectar incidentes en sus etapas iniciales y contener el alcance del ataque de manera más rápida y eficiente.20
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				¿Es el blockchain el futuro de la seguridad informática? La historia del blockchain se remonta a 2008, cuando Satoshi Nakamoto presentó la idea del Bitcoin, un sistema financiero basado en la tecnología peer-to-peer (p2p), que permite compartir datos de forma descentraliza, detrás de sistemas como eMule y BitTorrent.21 Pero el blockchain no comparte archivos. Es simplemente un registro digital avanzado, un libro de cuentas descentralizado donde los datos se almacenan y verifican de manera transparente e inmutable, gracias a la red de usuarios p2p. Cada bloque de datos, cada línea en el libro de cuentas, contiene un registro y un sello de tiempo, siempre vinculado al bloque anterior mediante un código criptográfico. La característica clave del blockchain, desde el punto de vista de la ciberseguridad, es su descentralización. Al operar a través de redes de usuarios p2p, distribuidos por todo el mundo, en lugar de depender de una autoridad central, el blockchain es una tecnología altamente resistente a manipulaciones y ataques maliciosos.22 Más allá de las criptomonedas como bitcoin, el blockchain ha ido ganando prominencia en el campo de la ciberseguridad debido a su capacidad para abordar problemas fundamentales en la protección de datos y sistemas.

				En primer lugar, el blockchain garantiza la inmutabilidad de los datos: una vez que la información queda registrada en la cadena de bloques, no se puede modificar ni eliminar sin el consenso de la red de usuarios p2p.23 Esta característica es esencial en la ciberseguridad, porque protege a los usuarios contra la manipulación maliciosa de datos y garantiza que la información registrada permanezca siempre íntegra y confiable. Cualquier intento de alterar la información en un bloque requeriría la modificación de todos los bloques que le siguen, lo que resulta prácticamente imposible, no sólo por el consenso necesario para las firmas y autorizaciones, sino también por la enorme capacidad computacional necesaria para realizar todas las operaciones. La descentralización del blockchain, además, elimina un problema común de los sistemas tradicionales: la vulnerabilidad al ataque. Se elimina cualquier dependencia de un servidor central, gracias a la red distribuida de nodos que trabajan en conjunto para mantener y validar la integridad de la cadena de bloques. Cada nodo contiene una copia completa del libro de registro, y todos los nodos deben estar de acuerdo para crear cambios y, eventualmente, aceptarlos. Esta arquitectura descentralizada aumenta la resistencia y la resiliencia del sistema frente a ataques cibernéticos: si éstos comprometen ciertos nodos, las diferentes copias del registro y el resto de la red siguen siendo capaces de funcionar y mantener la integridad de la información inmutable.24

				El blockchain también aumenta la seguridad de operaciones como la firma de contratos y la verificación de identidad, ambas críticas para evitar ciberataques en sistemas financieros. Los contratos inteligentes, por ejemplo, son programas informáticos que se ejecutan automáticamente cuando se cumplen ciertas condiciones predefinidas. Al registrarse en la cadena de bloques, estos contratos se vuelven inmutables, lo que garantiza que todas las firmas y operaciones se realicen de manera transparente y segura sin intervención humana. Estos sistemas pueden utilizarse para automatizar procesos de seguridad, como la detección y respuesta a incidentes, la autenticación y la autorización, y la gestión de identidad y acceso. Esto reduce la posibilidad de errores humanos y evita la manipulación de datos, lo cual fortalece la seguridad de los sistemas.25 El blockchain también puede desempeñar un papel crucial en los sistemas de verificación de identidad y en la protección de datos personales. Al permitir que los usuarios mantengan el control de su propia información personal a través de claves criptográficas, se proporciona un enfoque más seguro y privado para la autenticación. Los datos de identidad, cuando están almacenados en la cadena de bloques, son más resistentes a la falsificación y permiten una verificación más rápida y precisa sin depender de otros intermediarios. En este sentido, el blockchain para la protección de datos personales ha impulsado el concepto de autenticación sin necesidad de revelar información privada. A través de mecanismos criptográficos como el «conocimiento cero», los usuarios pueden demostrar que poseen cierta información sin revelarla realmente, lo que mejora la privacidad y reduce el riesgo de exposición de datos confidenciales.26

				Al proporcionar un registro inmutable de todas las transacciones y acciones realizadas en la cadena de bloques, el blockchain también mejora la transparencia y las posibilidades de auditoría en temas de ciberseguridad. Esto facilita la identificación de actividades sospechosas y el seguimiento de la propagación de amenazas en caso de incidentes de seguridad. La trazabilidad de datos es esencial para garantizar la responsabilidad y la rendición de cuentas en entornos empresariales y gubernamentales.27 Esta transparencia resulta especialmente valiosa en sectores como el financiero y el logístico. El blockchain podría evitar futuros colapsos de las cadenas de suministro, dado que proporciona una trazabilidad completa desde el origen hasta el destino final, lo que ayuda a garantizar la autenticidad de los productos y su procedencia.28 El blockchain ha demostrado ser una herramienta poderosa en la ciberseguridad al abordar problemas fundamentales como la inmutabilidad de los datos, la descentralización, la automatización y la protección de la privacidad. A medida que las amenazas cibernéticas continúan evolucionando, el blockchain podría desempeñar un papel fundamental en la protección de datos y sistemas en un mundo digital cada vez más interconectado.

				En un mundo digital cada vez más interconectado, uno de los aspectos más importantes para mejorar la ciberseguridad consiste en desarrollar sistemas seguros de autenticación y acceso. Las contraseñas utilizadas tradicionalmente han demostrado ser muy vulnerables frente a ataques cibernéticos; son necesarias nuevas tecnologías para fortalecer la seguridad.

				
					LINA GÁLVEZ:

					Los ciberataques están aumentando, en cuanto a métodos e impacto, y afectan de manera directa a las y los ciudadanos, poniendo en riesgo nuestras democracias. Debemos invertir en investigación e innovación en ciberseguridad, en desarrollar capacidades industriales y, muy importante, en formación y concienciación. España está muy bien situada y debemos aprovechar el potencial industrial de conocimiento e innovación para ser líderes en el sector.

				

				Uno de los sistemas más extendidos es la autenticación multifactor (abreviado comúnmente como MFA, por sus siglas en inglés). Esta solución combina múltiples formas de verificación para asegurar la identidad de un usuario. De este modo, en lugar de depender únicamente de una contraseña, la MFA requiere al menos dos de los siguientes factores: un dato conocido (como, por ejemplo, una contraseña), un objeto independiente (como una tarjeta de seguridad) y algo propio (como nuestra huella digital). Recientemente, también han comenzado a popularizarse las aplicaciones autenticadoras que generan códigos aleatorios, para aumentar la seguridad. En cualquier caso, la MFA obliga a que las autenticaciones pasen por varias capas de seguridad, algo que aumenta significativamente la protección frente a ataques externos. Incluso si uno de los factores de autenticación se ve comprometido (por ejemplo, un hacker averigua nuestra contraseña), un atacante tendría que sortear otros obstáculos, como conseguir nuestra tarjeta de seguridad, para acceder a la cuenta. Actualmente, los sistemas MFA se utilizan en los servicios de correo, en las redes sociales, en los bancos online y en los sistemas de acceso a redes corporativas.29

				Gracias a los avances en biometría, también han surgido nuevos sistemas de autenticación sin contraseña como una alternativa a las fórmulas tradicionales. Estas tecnologías plantean no sólo eliminar la necesidad de recordar contraseñas, sino además aumentar la seguridad de los sistemas. Gracias a las huellas dactilares, el reconocimiento facial y otros sistemas como los tokens (como las claves digitales del DNI) estos enfoques proporcionan una experiencia de usuario más segura y conveniente. La biometría, por ejemplo, analiza y reconoce características físicas y comportamientos únicos de un individuo para verificar su identidad. Los ejemplos más comunes son el reconocimiento facial y el escaneo de huellas dactilares, popularizados por tecnologías desarrolladas por Apple como TouchID y FaceID, pero también existen otras técnicas (utilizadas en el sector gubernamental e industrial, sobre todo) como el escaneo de iris, voz y el reconocimiento de patrones de comportamiento.30 Una de las principales ventajas de la biometría es que resulta inherentemente personal y difícil de replicar, lo que la convierte en una forma altamente segura de autenticación. El reconocimiento facial, en particular, ha ganado popularidad en diversos sectores, desde el desbloqueo de dispositivos hasta el control de acceso en edificios y aeropuertos. Sin embargo, es importante tener en cuenta que la biometría también plantea desafíos en términos de privacidad y protección de datos personales. Los datos biométricos son altamente sensibles y, si se ven comprometidos, no pueden modificarse como una contraseña tradicional. Por lo tanto, es crucial implementar medidas sólidas de protección y encriptación para garantizar la integridad de los datos biométricos y proteger la privacidad de los usuarios.31

				También existen nuevas tecnologías de gestión de identidad basadas en la nube, que desempeñan un papel fundamental en la autenticación y el acceso seguro. Este conjunto de políticas, procesos y soluciones permiten la administración y control de las identidades de los usuarios y sus accesos a recursos y sistemas, y han ganado popularidad debido a su capacidad para ofrecer una administración eficiente y escalable de identidades y accesos en entornos distribuidos y diversos. Al ser una solución alojada en la nube, esta tecnología presenta una gran facilidad de implementación y actualización, porque no es necesario instalar ni mantener infraestructuras físicas. Además, las actualizaciones y mejoras en las políticas de seguridad pueden implementarse de manera centralizada y distribuirse instantáneamente a todos los usuarios, garantizando un alto nivel de seguridad en todos los niveles. Estas soluciones están diseñadas para adaptarse fácilmente a las necesidades cambiantes de una organización a medida que crece y se expande. La gestión de identidades y accesos puede abarcar desde unos pocos usuarios hasta cientos de miles en entornos empresariales globales. La nube permite a las organizaciones agregar nuevos usuarios y aplicaciones de manera rápida y sencilla, sin interrumpir las operaciones diarias.32

				La movilidad es otro aspecto clave de las tecnologías de seguridad en la nube. Actualmente, existe un creciente número de empleados que trabajan de forma remota y se conectan a redes privadas desde dispositivos móviles, y es esencial garantizar un acceso seguro a las aplicaciones y recursos desde cualquier lugar y en cualquier momento. Las tecnologías de seguridad en la nube ofrecen autenticación y autorización adaptativas que se ajustan a las necesidades de movilidad, así como sistemas de conexión que facilitan la integración con aplicaciones y servicios de terceros, como sistemas de correo electrónico, plataformas de colaboración y soluciones de almacenamiento.33

				Nos hemos acostumbrado a estas tecnologías: el blockchain, la biometría, las contraseñas, los pagos digitales forman parte de nuestro día a día. Sin embargo, la vulnerabilidad más grande de los sistemas informáticos pasa por los usuarios. Por este motivo, la concienciación y la educación en ciberseguridad desempeñan un papel fundamental en la protección contra las amenazas en el mundo digital. Es clave sensibilizar, tanto a los individuos como a las empresas, para crear una cultura de seguridad sólida y promover buenas prácticas que reduzcan el riesgo de ataques y brechas de seguridad. Actualmente, muchos ciberataques se basan en la ingeniería social, son timos elaborados donde los atacantes engañan a los empleados para que revelen información confidencial, a menudo a través de enlaces maliciosos. La formación continua en ciberseguridad debe abarcar temas como el reconocimiento de correos electrónicos falsos (el famoso phishing), la importancia de contraseñas seguras y los MFA, la protección de información sensible, la identificación de comportamientos sospechosos y el uso responsable de dispositivos y redes. La educación en ciberseguridad puede mejorar nuestra resistencia contra los ataques y reducir las posibilidades de ser víctimas de estafas y violaciones de seguridad. También es importante fomentar la adopción de medidas de seguridad básicas, como mantener el software actualizado y realizar copias de seguridad regulares. Los gobiernos deben realizar campañas de sensibilización con materiales educativos, anuncios en medios, seminarios y talleres comunitarios, así como colaborar con influencers y famosos para ampliar el alcance.34

				
					Glosario de términos de ciberseguridad, según el Incibe

					2FA (segundo factor de autenticación): La Autenticación de Dos Factores, también conocida como 2FA, verificación en dos pasos o TFA (Two Factor Authentication), es una capa adicional de seguridad, dentro de lo que se conoce como «Autenticación de Factores Múltiples», que requiere no sólo una contraseña y nombre de usuario sino también algo único, una información que solo el usuario conoce, como por ejemplo, un token físico.

					2SV (sistema de verificación en dos pasos): El sistema de autenticación envía, tras haber introducido usuario y contraseña, un código adicional, ya sea por correo electrónico, SMS, o llamada telefónica, y solicita que se ingrese dentro de un determinado lapso de tiempo para poder completar el login (después de ese tiempo, el código enviado expira).

					Antivirus: Es un programa informático específicamente diseñado para detectar, bloquear y eliminar código malicioso (virus, troyanos, gusanos, etcétera), así como proteger los equipos de otros programas peligrosos conocidos genéricamente como malware.

					Ataques DDoS (denegación de servicio): Se entiende como denegación de servicio, en términos de seguridad informática, un conjunto de técnicas que tienen por objetivo dejar un servidor inoperativo. Mediante este tipo de ataques se busca sobrecargar un servidor y de esta forma impedir que los usuarios legítimos puedan utilizar los servicios prestados por él. El ataque consiste en saturar al servidor con peticiones de servicio hasta que éste no puede atenderlas, provocando su colapso.

					Backdoor: Se denomina backdoor o puerta trasera a cualquier punto débil de un programa o sistema mediante el cual una persona no autorizada puede acceder a un sistema. Las puertas traseras pueden ser errores o fallos, o pueden haber sido creadas a propósito por los propios autores, pero al ser descubiertas por terceros pueden ser utilizadas con fines ilícitos.

					Firewall o cortafuegos: Sistema de seguridad compuesto o bien de programas (software) o de dispositivos hardware situados en los puntos limítrofes de una red que tienen el objetivo de permitir y limitar el flujo de tráfico entre los diferentes ámbitos que protege sobre la base de un conjunto de normas y otros criterios.

					Gusano: Es un programa malicioso (o malware) que tiene como característica principal su alto grado de «dispersabilidad», es decir, lo rápidamente que se propaga. Mientras que los troyanos dependen de que un usuario acceda a una web maliciosa o ejecute un fichero infectado, los gusanos realizan copias de sí mismos, infectan a otros ordenadores y se propagan automáticamente en una red independientemente de la acción humana.

					Malware: Es un tipo de software que tiene como objetivo dañar o infiltrarse sin el consentimiento de su propietario en un sistema de información. Palabra que nace de la unión de los términos en inglés de software malintencionado: malicious software. Dentro de esta definición tiene cabida un amplio elenco de programas maliciosos: virus, gusanos, troyanos, backdoors, spyware, etcétera. La nota común a todos estos programas es su carácter dañino o lesivo.

					Phishing: Phishing es la denominación que recibe la estafa cometida a través de medios telemáticos mediante la cual el estafador intenta conseguir información confidencial (contraseñas, datos bancarios, etcétera) de usuarios legítimos de forma fraudulenta. El estafador o phisher suplanta la personalidad de una persona o empresa de confianza para que el receptor de una comunicación electrónica aparentemente oficial (vía e-mail, fax, SMS o telefónicamente) crea en su veracidad y facilite, de este modo, los datos privados que resultan de interés para el estafador.

					Protocolo https: El protocolo seguro de transferencia de hipertexto (en inglés: Hypertext Transfer Protocol Secure o HTTPS), es un protocolo de aplicación basado en el protocolo HTTP, destinado a la transferencia segura de datos de hipertexto, es decir, es la versión segura de HTTP.

					Ransomware: El ciberdelincuente toma control del equipo infectado y «secuestra» la información del usuario cifrándola, de tal forma que permanece ilegible si no se cuenta con la contraseña de descifrado. De esta manera extorsiona al usuario pidiendo un rescate económico a cambio de esta contraseña para que, supuestamente, pueda recuperar sus datos.

					Spam: Es correo electrónico no solicitado, normalmente con contenido publicitario, que se envía de forma masiva. Este tipo de mensajes pueden causar graves molestias y provocar pérdidas de tiempo y recursos.

					Spyware: Es un malware que recopila información de un ordenador y después la envía a una entidad remota sin el conocimiento o el consentimiento del propietario del ordenador.

					Suplantación de identidad: Es la actividad maliciosa en la que un atacante se hace pasar por otra persona para cometer algún tipo de fraude o acoso (cyberbulling).

					Troyano: Se trata de un tipo de malware o software malicioso que se caracteriza por carecer de capacidad de autorreplicación. Generalmente, este tipo de malware requiere del uso de la ingeniería social para su propagación.

					Virus: Programa diseñado para que, al ejecutarse, se copie a sí mismo adjuntándose en aplicaciones existentes en el equipo. De esta manera, cuando se ejecuta una aplicación infectada, puede infectar otros archivos. A diferencia de otro tipo de malware, como los gusanos, se necesita acción humana para que un virus se propague entre máquinas y sistemas. Los efectos que pueden provocar varían dependiendo de cada tipo de virus: mostrar un mensaje, sobrescribir archivos, borrar archivos, enviar información confidencial mediante correos electrónicos a terceros, etcétera. Los más comunes son los que infectan a ficheros ejecutables.

					Vulnerabilidad: Fallos o deficiencias de un programa que pueden permitir que un usuario no legítimo acceda a la información o lleve a cabo operaciones no permitidas de manera remota.

				

			

			
				La ciberseguridad deja de ser una opción

				EN ACCIÓN

				Hasta hace poco, la ciberseguridad se dirigía a detener a actores motivados económicamente que explotaban las vulnerabilidades en las redes TI (tecnologías de la información) tradicionales para cometer una gama bastante limitada de fraudes, interrupciones y robos de datos. Era el contrapunto al delito cibernético, perpetrado casi exclusivamente por actores no estatales. Sin embargo, esos tiempos «felices» han pasado. La nueva guerra cibernética global se parece mucho a la guerra fría de los años cincuenta a ochenta. En lugar de reservas de armas nucleares, la amenaza tiene más que ver con una reserva global de vulnerabilidades, acumuladas ya sea por accidente, ya como un subproducto de las continuas innovaciones en conectividad. La ciberguerra es real. Las líneas borrosas entre ciberespías, ciberdelincuentes y ciberejércitos están transformando el panorama de la seguridad. Por si fuera poco, asistimos a una democratización del cibercrimen no sólo por la mayor facilidad de acceso a las herramientas tecnológicas, sino también porque la propia inteligencia artificial (IA) generativa es capaz de escribir código con fines maliciosos. El responsable del área técnica de ExtraHop, Jamie Moles, pidió ayuda a ChatGPT para crear un ataque similar al devastador gusano ransomware WannaCry. Le pidió utilizar Metasploit para aplicar el exploit EternalBlue y su respuesta fue básicamente perfecta. Picus Security consiguió que ChatGPT elaborara una campaña de phishing creíble durante la Copa del Mundo de fútbol e incluso escribiera el ransomware para macOS.35

				Los gobiernos se han dado cuenta tarde de que necesitan proporcionar un grado de protección mucho mayor para los servicios públicos y los ciudadanos que hasta ahora. Para ello están obligados a trabajar cada vez más con proveedores de soluciones del sector privado y con los usuarios finales para crear un entorno de seguridad que le permita hacer frente a las acciones de otros Estados. Eso resulta especialmente desafiante en un mundo conectado en el que, antes o después, cada dispositivo forma parte de un ecosistema integrado por redes públicas y privadas, en el que las aplicaciones de conducción informan ya a las aseguradoras sobre las primas a cobrar, en el que las máquinas son capaces de comunicar sus propias averías o las posibles ineficiencias ya durante el mismo proceso de fabricación. En marzo de 2023, la Administración Biden lanzó su esperada Estrategia Nacional de Ciberseguridad36 en la que elevó la seguridad cibernética a la categoría de componente crítico de la prosperidad económica y la seguridad nacional de EE. UU. En ella se plantea un dilema fundamental, muy en línea con la directiva NIS2 publicada también por Europa: el sector privado, con sus empresas de software, pymes, proveedores de banda ancha y empresas de servicios públicos, tiene la clave para asegurar el bien público de la ciberseguridad. La protección de las empresas es la protección de la sociedad y de la Administración. El diablo estará en los detalles a la hora de aplicar estas estrategias, pero podría decirse que el ciberespacio es ahora la columna vertebral de la economía nacional de EE. UU.37

				El Foro Económico Mundial ha advertido de que esto puede conducir hacia un reforzamiento de la tendencia a la «soberanía digital» y a la fragmentación de internet, hacia un nuevo entorno en el que los esfuerzos hacia la interoperabilidad de la red y las transferencias de datos transfronterizas compitan con los controles de los gobiernos locales o regionales sobre los espacios online. Esto podría dar más protagonismo a las comunidades locales en la definición de la seguridad digital, pero también podría desembocar, según el WEF, en un «salvaje oeste» de desinformación, vigilancia y ataques cibernéticos más poderosos provenientes de Estados rebeldes al margen del internet global.38 En línea con esa tendencia hacia la desglobalización39 en la que estamos inmersos, esta dinámica podría a acentuar las diferencias en el acceso a la información por límites geográficos y el control gubernamental a través de la tecnología. El 93 % de los líderes cibernéticos y el 86 % de los líderes empresariales piensan que es «moderadamente probable» o «muy probable» que la inestabilidad geopolítica global conduzca a un evento cibernético catastrófico de gran alcance en los próximos dos años.40

				La estrategia de EE. UU. deja claro que el tiempo para que las empresas opten voluntariamente por la ciberseguridad ya ha pasado. En cambio, deben tomar medidas proactivas para probar y comprender su panorama de amenazas. Los ataques de ransomware a empresas estadounidenses costaron 20.900 millones de dólares entre 2018 y 2023, con una demanda de rescate promedio de 4,15 millones para las compañías afectadas en 2022.41 Las empresas deben realizar análisis de vulnerabilidades formales y pruebas de penetración que identifiquen posibles puntos de acceso. Además, deben adoptar medidas que aborden esas vulnerabilidades de la cadena de suministro, lo que incluye la colaboración público-privada en forma de intercambio de información y asumir que una talla única no sirve para todos cuando se trata de ciberseguridad, de modo que los estándares regulatorios serán más agresivos para las empresas más grandes, para los gestores de infraestructuras críticas y para los proveedores de software.

				Dado que no será posible formar al personal necesario para vencer a los piratas informáticos, el sector de la ciberseguridad necesitará de soluciones más inteligentes, basadas en datos e impulsadas por inteligencia artificial. Por eso, la ciberseguridad debe concebirse realmente como una materia del área de riesgos y no como un problema de TI. Debe implicarse a los CISO (chief information security officer), pero también a los comités de dirección y a los proveedores de soluciones. La idea del perímetro de seguridad está muerta y el verdadero desafío es implementar soluciones de Zero Trust Network Access (ZTNA) y de Secure Access Service Edge (SASE) sobre tecnología heredada, sobre ese legacy histórico sobre el que se trabaja desde hace años y al que las empresas, especialmente las industriales, con ciclos de amortización largos, no pueden renunciar. Porque no querrán amanecer un día con un ataque al software de la cadena de suministro.
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				Se pueden reducir los riesgos de brechas de seguridad eliminando las arquitecturas de TI que confían imprudentemente en los usuarios, e implantando estrictos controles de verificación de identidad. El 98,6 % de las organizaciones tienen configuraciones incorrectas en sus entornos de nube que provocan riesgos críticos para los datos y la infraestructura, y más del 90 % de los líderes de TI que comenzaron a migrar a la nube implementaron, están implementando o planean implementar una arquitectura de seguridad de confianza cero.42 Las plantillas modernas, con personal distribuido e innumerables terminales, requieren un enfoque diferente al del pasado. En lugar de utilizar un planteamiento de «confiar, pero verificar», un ecosistema de confianza cero asume que no hay un borde de red y requiere que todos los usuarios, sin importar su ubicación, sean verificados y autorizados antes de que se les dé acceso a aplicaciones o datos. Un informe de Gartner espera que el ZTNA sea el segmento de más rápido crecimiento en seguridad de red, con una tasa del 31 % en 2023.43

				
					MANUEL DE LEÓN

					Uno de los mayores desafíos que la sociedad afronta en este siglo es la seguridad de las comunicaciones, tanto en el ámbito institucional como en el privado. Hemos asistido a ataques a instituciones científicas y universidades que han paralizado su actividad y cuyos autores exigían un rescate económico a cambio de devolver la normalidad. Pero también en el ámbito privado sufrimos este tipo de ataques, diariamente, con correos electrónicos fraudulentos que tratan de obtener nuestras claves privadas y aprovecharse de nuestras cuentas corrientes. Necesitamos cada vez más asegurar nuestros datos y más en una situación en la que las nuevas IAs van a traer cambios imprevisibles.

				

				Durante la pandemia de la COVID-19, a principios de 2021, los piratas informáticos violaron el sistema de salud irlandés, obtuvieron acceso a los archivos de los pacientes y publicaron cientos de ellos online. Como resultado, la red tuvo que cerrarse. Fue uno de los mayores hackeos a un proveedor de asistencia sanitaria en el mundo. Hasta junio de 2022, la agencia de ciberseguridad de la UE, ENISA, detectó un total de 623 incidentes de ransomware similares al de Irlanda en los Estados miembros. El proyecto PANACEA,44 financiado por la UE, para mejorar la ciberseguridad hospitalaria descubrió que, durante un solo día, las enfermeras tenían que iniciar sesión en los sistemas informáticos más de ochenta veces. Esto conducía a accesos directos, a utilizar la misma contraseña entre varias personas o a escribirlas en una hoja de papel junto al ordenador. Desde 2018, los incidentes cibernéticos en el sistema de escuelas K-12, que atienden a más de 50 millones de estudiantes en EE. UU., se han triplicado. Más del 55 % de todas las filtraciones de datos se llevaron a cabo en los proveedores. En enero de 2022, por ejemplo, un ataque de ransomware a un solo proveedor de servicios de alojamiento de sitios web eliminó los sitios web de 5.000 escuelas en todo el país e impidió que algunas de ellas enviaran notificaciones por correo electrónico sobre el cierre debido a la COVID-19.45

				En el nuevo entorno de producción y lugar de trabajo híbrido hacia el que nos dirigimos de forma acelerada a raíz de la pandemia, con cambios sísmicos46 y en el que intervendrán una variedad de tecnologías emergentes, como el internet de las cosas, vehículos autónomos, 5G e incluso el metaverso, la privacidad de los datos es sólo una pequeña parte de la película. Las empresas deben dejar de centrarse exclusivamente en el RGPD y pensar estratégicamente en la seguridad real. «Debe haber una percepción de que esto no es sólo datos… esto se trata de la civilización. Estas personas pueden perturbar gravemente nuestras vidas», ha dicho Mario Greco, CEO de la aseguradora Zurich,47 para quien la ciberseguridad puede convertirse en algo imposible de asegurar. Centrarse sólo en el riesgo para la privacidad de las personas es pasar por alto el panorama general. Desde el 31 de marzo de 2023, Lloyd’s of London exige que todas las pólizas de seguro cibernético excluyan específicamente la cobertura de las pérdidas relacionadas con ataques o actos de guerra tras los que se encuentre un Estado. La acción de los piratas informáticos respaldados por los gobiernos, cuyas acciones suelen tener fines políticos, puede «exponer al mercado a riesgos sistémicos» difíciles de gestionar, afirma este peculiar mercado (sindicato o mercado sindicado) de empresas aseguradoras y financieras británico.48

				Los reguladores están analizando la resiliencia operativa de sectores clave completos, como el financiero. Algo tan esencial para el funcionamiento del mercado como asegurar el sistema de pagos mayoristas es ahora mismo una prioridad. Las recientes interrupciones de la actividad en la nube no sólo han afectado a la infraestructura de bajo nivel, sino que han deshabilitado las soluciones de seguridad cibernética y, en ocasiones, han cerrado el acceso corporativo a los activos de red críticos. Por no hablar del coste reputacional de reiniciar el sistema. El Euro Cyber Resilience Board for pan-European Financial Infrastructures (ECRB)49 está desempeñando un papel clave en la protección de la seguridad y la integridad del sector financiero frente a estas amenazas, con el apoyo de iniciativas como el marco TIBER-EU para pruebas de penetración dirigidas por ciberataques, también conocido como red teaming. Las infraestructuras financieras son cada vez más interdependientes por sus vínculos horizontales y verticales, por la presencia de participantes comunes y por el uso de las TIC y de proveedores de servicios externos.

				El ECRB ha identificado también los ataques a la cadena de suministro y el ransomware como amenazas clave en el entorno actual, y la IA como una amenaza emergente.50 También advierte de que los acontecimientos geopolíticos, como la agresión de Rusia contra Ucrania, han convertido el ciberespacio en un arma, con los ataques distribuidos de denegación de servicio (DDoS) contra entidades gubernamentales y financieras como manifestación principal. La dependencia del ecosistema financiero de productos y servicios de terceros es un riesgo clave, porque subcontrata funciones críticas y un ataque puede dañar las infraestructuras sobre las que opera, con efectos generalizados, posiblemente sistémicos, en los casos de uso más generalizados. En este contexto, el G7 ha actualizado la estrategia de protección del sector.51

				El pago del rescate en caso de ransomware por parte de las empresas lleva una clara línea descendente, desde el 85 % de casos de 2019 al 34 % de mediados de 2023,52 lo que indica que el enfoque hacia los ataques está cambiando. Uno de los aspectos clave es la gestión de los criptoactivos, especialmente los criptoactivos sin respaldo, que se utilizan para realizar los pagos de ransomware, debido al anonimato y a las posibilidades de lavado de dinero que ofrecen. Deben ser estrictamente regulados y rastreables. En ese sentido, otro indicador del ciberzeitgeist de nuestro tiempo podría ser la activación de las monedas digitales de los bancos centrales, llamadas a poner coto a la dualidad cíber vs. cripto. La propuesta de Reglamento de la UE para Mercados de Criptoactivos (MiCA) y la revisión del Reglamento sobre la información que acompaña a las transferencias de fondos, que amplía la «regla de viaje»53 a los criptoactivos, son también pasos importantes en esta dirección.54 Sin embargo, para ser eficaz y evitar la arbitrariedad normativa, de la que se valen muchas veces los delincuentes, la acción regulatoria debe intensificarse a nivel mundial, mediante la implantación de la guía del Grupo de Acción Financiera Internacional (GAFI) para los criptoactivos. Puede resultar útil, para ello, que las empresas de seguros brinden su apoyo exigiendo a sus clientes garantías acerca de sus planes de resiliencia cibernética de alto nivel, antes de proporcionar las pólizas de seguro correspondientes, de modo que su concesión no reduzca los incentivos de las empresas para prepararse ante posibles ciberataques.

				A largo plazo, la industria de la ciberseguridad tendrá que depender más de la automatización de los controles, ya que tener procesos manuales no es escalable. A corto plazo, se debe poner más énfasis en volver a capacitar a la fuerza laboral existente, en lugar de propiciar la contratación de talento cibernético externo. La consultora IDC prevé que en 2025 el mercado europeo de la ciberseguridad podría superar los 45.000 millones de euros, un 32 % más que en 2021. Incluye el gasto en seguridad de equipos, software y servicios, pero probablemente el dato se quede corto. La ciberseguridad representa actualmente alrededor del 3 % del mercado total de las TI y crece tres veces más rápido que el resto del sector.55 A nivel global, Mordor Intelligence estima que el mercado de la ciberseguridad alcanzaría los 182.860 millones de dólares en 2023, y se incrementará hasta los 314.280 millones para 2028, creciendo a una CAGR del 11,44 % durante ese período.56 Tiene sentido. El nivel general de seguridad es insuficiente en pleno auge de la transformación digital de empresas y administraciones. Cuanto más valor ofrece la tecnología digital a la actividad económica, más atrae al ciberdelito, y como reacción eso dispara la demanda de servicios de ciberseguridad.

				Contribuyen también los exigentes estándares que establece la Unión Europea. La directiva NIS2 (Network and Information Security)57 requiere que las empresas garanticen un nivel suficiente de seguridad para proteger sus sistemas de información y usuarios, y les otorga incluso la capacidad de exigir a sus proveedores que actúen con una intensidad similar. Hay que tener presente que los equipos directivos pueden incurrir en responsabilidad si no se toman medidas con la contundencia necesaria. Las vulnerabilidades no se reparten por igual en todos los sectores. Banca, seguros y servicios financieros, donde la mayoría de las transacciones ahora son digitales, han invertido mucho durante años para proteger sus sistemas, pero los sectores de fabricación, venta minorista y atención médica se encuentran sólo al comienzo de su transformación digital. La pandemia también ha cambiado el terreno de juego: los ataques son cada vez más generalizados y apuntan también a las pequeñas empresas. Según Mordor Intelligence, las industrias dirigidas a los usuarios finales que experimentarán el mayor aumento en el gasto en ciberseguridad hasta 2025 son la sanidad (14,1 %); banca, servicios financieros y seguros (12 %); el sector público (11,4 %); e informática y telecomunicaciones (10,3 %).

				Se estima que el gasto total en ciberseguridad como porcentaje del PIB es de alrededor del 0,1 % a nivel mundial. Estados Unidos lo eleva a alrededor del 0,35 %, gracias al apoyo financiero del Gobierno. En el año 2022, el Departamento de Seguridad Nacional (DHS) solicitó 2.600 millones de dólares para todo su presupuesto de seguridad cibernética, lo que lo convierte en el más grande entre las agencias gubernamentales de la ley CFO, sin incluir el Departamento de Defensa. Pero es que el gasto total en ciberseguridad estimado para 2023 se elevaba aún más, hasta los 10.460 millones.58 Por su parte, China ha puesto en marcha un programa para el despliegue de tecnologías cuánticas con un enfoque en la ciberseguridad por valor de 9.000 millones de euros.59 Si bien Estados Unidos continúa siendo el principal competidor del sector europeo en los mercados globales, China lo es en los mercados de la UE y específicamente en los Estados miembros más pequeños.60

				En comparación, sólo puede decirse que el gasto público en ciberseguridad en la UE ha sido bajo, fragmentado y disperso en varias categorías presupuestarias. El Banco Europeo de Inversión da por buena una estimación que lo sitúa entre los 1.000 y los 2.000 millones de euros al año.61 En algunos Estados miembros, el gasto en ciberseguridad como porcentaje del PIB no alcanza ni una décima parte de los niveles de EE. UU., proporcionalmente, añade el BEI. Alemania y Francia tienen una participación significativa en el mercado de ciberseguridad de la UE, seguidos por Italia, España, Polonia y los Países Bajos. Para tratar de impulsar una acción concertada, la Ley de Solidaridad Cibernética incluye la creación de un Escudo Cibernético Europeo, compuesto por Centros de Operaciones de Seguridad (SOC) reunidos en varias plataformas con participación de diversos países y con el apoyo del Programa Europa Digital (DEP). Ese escudo se encargará de mejorar la detección y la respuesta a las ciberamenazas, utilizando tecnología avanzada como IA y análisis de datos. En una primera fase, lanzada en noviembre de 2022, se pusieron en marcha tres SOC, con organismos públicos de 17 Estados miembros e Islandia.62 La ley prevé también un Mecanismo de Emergencia Cibernética que haga una evaluación de riesgos en entidades relevantes en sectores como las finanzas, la energía y la asistencia sanitaria con el objetivo de detectar posibles debilidades que podrían hacerlas vulnerables a las amenazas cibernéticas. A ello se añade una Reserva de Ciberseguridad de la UE, con servicios de respuesta a incidentes de proveedores de servicios privados; y un sistema para que cualquier Estado miembro pueda ofrecer asistencia mutua a otro afectado por un incidente de ciberseguridad.
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				La inicial debilidad de Europa se traslada al mercado. Según un estudio de la propia Comisión, sólo 67 de las 500 empresas de ciberseguridad líderes a nivel mundial con mayores tasas de crecimiento tienen su sede en la UE.63 Uno de los problemas más graves tiene que ver con la disponibilidad de talento. Según el Consorcio Internacional de Certificación de Seguridad de Sistemas de Información (ISC)2, la fuerza laboral global dedicada a ciberseguridad en 2022 era de 4,7 millones de personas, un 11,1 % más que el año anterior, lo que representa 464.000 puestos de trabajo más. Sin embargo, la brecha entre la oferta y la demanda ha crecido más del doble que la fuerza laboral, un 26,2 %, hasta los 3,47 millones de personas, lo que la convierte en una profesión que necesita urgentemente más profesionales. La región EMEA, que incluye a Europa y Oriente Próximo, tenía 317.050 puestos de ciberseguridad sin cubrir en 2022.64 La contratación de mano de obra cualificada es una barrera relevante para el crecimiento del sector. En 2026, Gartner predice que el 60 % de las organizaciones pasarán de la contratación externa a la «contratación silenciosa» de los mercados internos de talento para abordar los desafíos sistémicos de ciberseguridad y contratación.65 Si queremos ver el vaso medio lleno, la Agencia de la Unión Europea para la Ciberseguridad (ENISA) estima que la cantidad de graduados se duplicará en los próximos dos o tres años, y esto ayudará a paliar la escasez. Para abordar estas debilidades del ecosistema europeo de ciberseguridad, la Comisión Europea lanzó la iniciativa Cybersecurity Smart Regions,66 también conocidas como «cibervalles». En España participan el País Vasco y Castilla y León.

				El desarrollo de la tecnología digital también va en una dirección que, al menos sobre el papel, contribuirá a crear un ecosistema más difícil de atacar por parte de los ciberdelincuentes. La infraestructura de identidad podrá evitar, en unos años, el 85 % de los nuevos ataques y, por lo tanto, reducir el impacto financiero de las infracciones en un 80 %. Las herramientas de validación de la seguridad cibernética están logrando un progreso significativo para automatizar los aspectos repetibles y predecibles de sus evaluaciones. Y las organizaciones están pasando de depender de sistemas monolíticos a desarrollar capacidades modulares en sus aplicaciones. Eso implica un modelo de seguridad componible en el que los controles de seguridad cibernética se integran en patrones arquitectónicos y luego se aplican a nivel modular, lo que requerirá un nuevo enfoque para proteger esas aplicaciones.67 La llegada del 5G, por ejemplo, acelerará el uso de dispositivos conectados en las industrias que ya están avanzando hacia la industria 4.0, por lo que se requerirán aplicaciones de cifrado y procedimientos de prueba de seguridad durante el ciclo de vida de desarrollo de la aplicación.

			

			
				Avanzados en ideas, lentos en ejecución

				ESPAÑA

				En cuanto a la situación en tiempo real en nuestro país, un trabajo de campo de Deloitte68 hace varios apuntes interesantes: casi el 50 % de las organizaciones consultadas no cuenta con ninguna certificación en ciberseguridad, pese a que en 2022 aumentaron en casi un 30 % las horas de formación online para los empleados, y seis de cada diez empresas revisan al menos la mitad de los dispositivos, recursos, aplicaciones o equipos que pueden considerarse críticos por su mayor exposición a riesgos, lo que significa que un 40 % continúa sin hacer estas auditorías. Los sectores con mayor número de incidentes son seguros y hostelería, y las amenazas más habituales siguen siendo el ransomware, el malware y el phishing. Banca y energía y recursos son los ámbitos que más recursos destinan a la ciberseguridad (más de 30 millones euros), mientras que consumo y distribución se sitúan en el otro extremo (menos 500.000 euros). En lo que se refiere a los consejos de administración, casi un 90 % de los encuestados por Deloitte confirmó que dispone de una estrategia de ciberseguridad, revisada de manera periódica, y externaliza en torno al 50 % de estas funciones.

				Justo antes de la pandemia, Google publicó un estudio titulado «Panorama actual de la Ciberseguridad en España»69 en el que radiografiaba la realidad de las pymes. Sorprendentemente, el 99,8 % del tejido empresarial no se considera objetivo potencial de un ciberataque y casi tres millones de empresas estaban poco o nada protegidas contra hackers: tan sólo un 36 % de las pymes tenían protocolos básicos de seguridad, como la verificación de dos pasos para el correo, y el 30 % de las webs no disponían del protocolo https. Hay que tener en cuenta que el 60 % de las pymes europeas que son víctimas de ciberataques desaparecen en los seis meses siguientes al incidente, muchas veces lastradas por su coste medio que suele rondar los 35.000 euros.

				La Estrategia Nacional de Ciberseguridad fue aprobada en 2019 por el Consejo de Seguridad Nacional, en un clima ciertamente distinto del que está caracterizando a los últimos movimientos de los grandes actores internacionales. Plantea una serie de líneas de acción sin objetivos cuantificados, a modo de marco general de actuación política, con propósitos inconcretos como «reforzar las capacidades ante las amenazas provenientes del ciberespacio; garantizar la seguridad y resiliencia de los activos estratégicos para España; impulsar la ciberseguridad de ciudadanos y empresas».

				Bernardo Quintero es probablemente la gran figura de la ciberseguridad en España. Tras fundar en 2000 la primera consultoría especializada, Hispasec Sistemas, creó cuatro años después VirusTotal en Málaga, adquirida por Google en 2012. Junto a ella, en la lista de las mejores empresas de ciberseguridad en España,70 aparecen ElevenPaths, filial de seguridad TIC de Telefónica, con soluciones de ciberseguridad de dispositivos, protección de redes, gestión de accesos y seguridad en la nube; Tecnek Cybersecurity, que incluye un equipo especializado en la reputación online, peritaje informático y hacking ético; Panda Security, nacida en 1990 y creadora del antivirus Panda; S2 Grupo, que comercializa en más de 15 países sus servicios de detección y gestión de amenazas, colabora con el CCN-CERT y ha participado en diferentes proyectos de investigación en ciberseguridad europeos; o SECURE&IT, especializada en asesoría para el Cumplimiento Normativo en Derecho de las TIC.
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			Diagnóstico inteligente, tecnologías para anticipar la vida

			En medicina, muchas veces lo más importante es disponer de diagnósticos precisos y acertados. Un buen diagnóstico desempeña un papel fundamental en la supervivencia y calidad de vida de los pacientes. Recientemente, gracias a los avances en campos tan dispares como la genética, la fotónica y la inteligencia artificial, han emergido nuevas tecnologías de diagnóstico inteligente: herramientas revolucionarias que combinan la recolección y el análisis de datos con avances como el aprendizaje automático para mejorar sustancialmente la precisión y rapidez en el diagnóstico médico. Las nuevas tecnologías de diagnóstico permiten identificar patrones, realizar análisis de imágenes y datos clínicos, y proporcionar recomendaciones rápidas, precisas y personalizadas a los profesionales de la salud. Además de los algoritmos, se están desarrollando nuevas herramientas de diagnóstico de enfermedades basadas en la combinación de tecnologías de detección con dispositivos médicos, como las piruletas inteligentes para detectar enfermedades a partir de muestras de saliva y los bisturís capaces de identificar células tumorales en muestras de tejido. De momento, parece que todas estas herramientas tienen un impacto muy positivo para la supervivencia de los pacientes, sobre todo porque la detección temprana y precisa de enfermedades graves como el cáncer, enfermedades cardíacas y trastornos neurológicos puede ser crucial para la curación.

			
				La afortunada confluencia de IA, genética y fotónica en salud

				DESDE DENTRO

				La mayoría de las tecnologías de diagnóstico inteligente son, en realidad, sistemas de diagnóstico asistido por inteligencia artificial.1 Éstos utilizan tanto algoritmos como técnicas de aprendizaje automático para analizar y cribar datos clínicos, compararlos de manera rápida y eficiente con los datos de un paciente y, así, generar diagnósticos precisos y personalizados. Como veremos más adelante, estas tecnologías utilizan enormes cantidades de información médica adquirida durante décadas, incluyendo imágenes médicas, registros de salud, pruebas de laboratorio, datos genómicos y resultados publicados en revistas de investigación, pueden basarse en muestras de saliva2 y utilizar bisturís capaces de identificar células tumorales en muestras de tejido.3 Todo esto se combina con los últimos modelos de inteligencia artificial para identificar patrones, realizar clasificaciones, detectar anomalías y predecir resultados clínicos. Gracias a los avances en sectores como la inteligencia artificial, la conectividad y la supercomputación, muchos de estos diagnósticos inteligentes están llegando cada vez más a nuevos rincones del planeta, mejorando la calidad de vida de los pacientes y aumentando las posibilidades de supervivencia a enfermedades que, de otro modo, con detecciones tardías, pueden ser letales.4

				Recientemente, un estudio demostró que los algoritmos ya superan a los humanos en el análisis de ecografías del corazón; los expertos que evaluaron los diagnósticos calificaron con mejor nota las evaluaciones llevadas a cabo por máquinas y algoritmos.5 Es, sin duda, un campo cada vez más prometedor. Uno de los conceptos clave en el ámbito del diagnóstico inteligente es el aprendizaje automático, una rama de la inteligencia artificial que permite a los ordenadores aprender de los datos sin ser programados explícitamente. Cuanta más información y más entrenamiento reciben, más precisas son las predicciones y los resultados. Gracias a los algoritmos de aprendizaje automático, utilizados también en tecnologías como la inteligencia artificial generativa, responsable del famoso programa ChatGPT, las soluciones de diagnóstico inteligente pueden reconocer patrones sutiles y complejos que, a menudo, escapan a los expertos. En general, estas capacidades de análisis rápido y preciso ofrecen opciones de diagnóstico más precisas y fiables.6 También son fundamentales en el desarrollo de herramientas de diagnóstico inteligente las técnicas de procesamiento de imágenes y aprendizaje profundo (el deep learning) que pueden no sólo analizar imágenes médicas, sino también mejorar su calidad, resolución y enfoque, de forma muy similar a como los algoritmos mejoran, día a día, las fotos que tomamos con nuestros dispositivos móviles para estabilizarlas y reducir el ruido.7 En el análisis de pruebas de imagen, como radiografías, resonancias magnéticas, TAC y PET, los algoritmos de aprendizaje profundo superan a otras técnicas comerciales actuales y, en muchos casos, consiguen mejores resultados que los especialistas en radiología. Los programas pueden detectar anomalías en una imagen y, a través de los distintos algoritmos, asociarlas a indicios de diferentes enfermedades.8

				Las tecnologías de diagnóstico inteligente presentan beneficios que, pronto, las convertirán en indispensables en medicina. En primer lugar, tienen la capacidad de analizar grandes volúmenes de datos en tiempo real, y procesan la información de manera rápida y eficiente. A veces, los programas pueden reconocer patrones y correlaciones que pasan desapercibidos para los médicos humanos. La identificación de señales sutiles en los datos clínicos podría ayudar a detectar enfermedades en sus etapas iniciales, algo fundamental en la mejora de la supervivencia, dado que permite iniciar tratamientos tempranos, normalmente más eficaces.9 La inteligencia artificial puede ser especialmente relevante en situaciones de emergencia, incluidas posibles pandemias, donde a menudo un diagnóstico rápido es fundamental a la hora de tomar decisiones críticas sobre el tratamiento.10 En muchos casos, se trata casi de medicina preventiva. Un estudio muy reciente en Escocia demostró que los algoritmos pueden detectar los infartos mucho más rápida y eficazmente que los médicos, especialmente en mujeres, un colectivo tradicionalmente mal diagnosticado debido a sesgos de género.11 La inteligencia artificial también puede contribuir a disminuir la saturación de los servicios de urgencia porque, además de acelerar los diagnósticos, puede evitar las visitas al hospital gracias al asesoramiento remoto de pacientes. El llamado «triaje a distancia» puede ayudar a descartar diagnósticos graves y priorizar, cuando sea necesario, la atención primaria.12

				Además, a diferencia de los médicos humanos, cuya precisión puede variar por diferentes causas como la fatiga, el estrés o la falta de experiencia, las tecnologías digitales de diagnóstico inteligente ofrecen un nivel de precisión constante, siempre con los mismos márgenes de confianza. Esto mejora la calidad de la atención médica y reduce la tasa de errores diagnósticos, lo que puede tener un impacto significativo en la salud y la calidad de vida de los pacientes. En este sentido, muchos hospitales están explorando la utilización de la inteligencia artificial para automatizar tareas rutinarias en hospitales, reducir las horas dedicadas a la documentación y la burocracia y, así, disminuir los errores causados por la fatiga.13 No obstante, también hay especialistas que se oponen al uso indiscriminado de la inteligencia artificial en el diagnóstico, sobre todo cuando se utiliza simplemente para abaratar costes. La última capa de control y de seguridad, dicen los expertos, tiene que residir en una persona, no un algoritmo, para salvaguardar la salud del paciente.14

				El secreto de los algoritmos es, casi siempre, el conjunto de datos utilizado en el entrenamiento. Tanto para los sistemas de aprendizaje automático (machine learning) como los sistemas de aprendizaje profundo (deep learning), el acceso a sets de datos de calidad es fundamental, tal y como se explica en el capítulo sobre inteligencia artificial generativa. Elegir los conjuntos de datos adecuados es crucial para evitar sesgos en la generación de contenido y su interpretación. Un ejemplo conocido es el caso de un algoritmo que identificaba las reglas y otras herramientas de medición como un factor de riesgo en el cáncer de piel, dado que éstas se encuentran presentes más a menudo en imágenes de pacientes enfermos.15 Cuanto más ricos, representativos y diversos sean los datos utilizados para entrenar un modelo, mejores serán los resultados obtenidos. Los datos de alta calidad permiten al modelo capturar la complejidad y las características relevantes del problema que se está abordando, algo de especial relevancia en el campo de la medicina. Por ello, muchas estrategias de diagnóstico inteligente combinan el big data con la inteligencia artificial para desarrollar herramientas cada vez más potentes.16 A continuación, revisaremos las familias de datos más relevantes en el campo del diagnóstico inteligente, empezando por las imágenes, por supuesto, pero revisando también el estudio de datos clínicos y datos médicos publicados, así como los análisis de información genética, tan importantes para el diagnóstico temprano y el diagnóstico preventivo.17

				El análisis de imágenes médicas a través de algoritmos permite detectar patrones y anomalías que pueden pasar desapercibidos para los humanos. En parte, esto se debe a que los programas informáticos son inagotables y mucho más exhaustivos, mientras que los médicos suelen estar sometidos a mucha presión y sesgos importantes, como el caso de un ejercicio en el que varios radiólogos identifican exitosamente un tumor en el pulmón, pero pasan por alto que ninguna de las radiografías muestra las clavículas del paciente.18 Esto es debido a un fenómeno del foco de atención, como el famoso vídeo del gorila que pasa desapercibido mientras contamos pases de baloncesto.19 En este mismo campo, la radiología, por ejemplo, las tecnologías de diagnóstico inteligente han demostrado ser especialmente efectivas en la detección temprana de enfermedades como el cáncer. Los algoritmos pueden analizar imágenes de mamografías, resonancias magnéticas, TAC y PET para identificar tumores, lesiones o cualquier otra anormalidad.20 En Massachusetts, EE. UU., están experimentando con un programa de inteligencia artificial llamado Sybil, que identifica tumores malignos «indetectables» por los especialistas.21 En el Reino Unido, un estudio demostró que un algoritmo es capaz de aprobar algunos de los exámenes más exigentes de las asociaciones de radiólogos, aunque con tasas de éxito, de momento, menores a los examinados humanos.22 En general, las nuevas tecnologías permiten un diagnóstico más rápido y preciso, que a su vez permite intervenciones tempranas y, a la larga, mejores resultados de supervivencia para los pacientes. Como en otros casos, algunos médicos alertan de la importancia de desconfiar sistemáticamente de muchos modelos informáticos; de otro modo corremos el peligro de desentrenar a los médicos en habilidades básicas de diagnóstico.23
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				También se han realizado avances significativos en el campo de la dermatología. Se han desarrollado sistemas de imágenes dermatoscópicas de alta resolución y técnicas de procesamiento de imágenes que permiten una evaluación más precisa de las lesiones cutáneas. Estos sistemas utilizan algoritmos de aprendizaje profundo para analizar características como el tamaño, la forma, el color y la textura de las lesiones, lo que ayuda en la detección de lesiones malignas como el melanoma. En muchos casos, estos algoritmos son más precisos que los expertos humanos.24 A su vez, se están investigando nuevos sensores y dispositivos portátiles que pueden capturar imágenes en tiempo real de la piel y, directamente, analizarlas y compararlas con estudios previos para identificar cambios en patrones sospechosos. En este campo son especialmente importantes los conjuntos de datos diversos, para evitar sesgos. Ya se han identificado varios problemas en sistemas de diagnóstico dermatológico cuando se aplican a pacientes con pieles oscuras, quienes además ya tienen unas tasas de supervivencia menores a la población blanca. Cuando se entrena a los algoritmos con datos insuficientes y sesgados, los resultados no sólo son malos, sino que pueden poner en peligro al paciente y reducir sus oportunidades a la hora de recibir un tratamiento adecuado.25

				En oftalmología también se han logrado avances significativos. Gracias al desarrollo de técnicas de imagen de alta resolución, como la tomografía de coherencia óptica, podemos visualizar detalladamente las estructuras oculares. Estas imágenes, normalmente, se combinan con algoritmos de análisis para detectar y cuantificar enfermedades oculares, como el glaucoma y la degeneración macular.26 Además, se están investigando en el diseño de dispositivos portátiles y sensores que pueden monitorizar continuamente la presión intraocular y otros parámetros oculares para el seguimiento de enfermedades crónicas y el ajuste de los tratamientos. Los algoritmos, además, podrían ayudar a detectar prematuramente los signos de ceguera precoz y evitar complicaciones.27

				Las tecnologías de diagnóstico inteligente también se nutren de datos clínicos. Éstos, normalmente, proceden de registros de salud electrónicos, resultados de pruebas de laboratorio y artículos científicos publicados en revistas especializadas. Los algoritmos de aprendizaje automático pueden procesar grandes cantidades de datos clínicos de golpe y, eventualmente, encontrar correlaciones que podrían pasar desapercibidas para los médicos humanos. Por ejemplo, en el campo de la detección temprana de enfermedades crónicas como la diabetes o las enfermedades cardiovasculares, estas tecnologías pueden analizar los datos clínicos de un paciente, como los niveles de glucosa en sangre, la tensión arterial, el perfil lipídico y otros marcadores relevantes, e identificar patrones que indiquen tanto la presencia de una enfermedad como el riesgo de desarrollarla en el futuro. Esto permite una intervención temprana, incluidos cambios en el estilo de vida, para reducir el riesgo de desarrollar la patología en el futuro.28 El uso de datos clínicos para «enseñar» a las inteligencias artificiales plantea también dilemas éticos en torno a temas como la confidencialidad. Es fundamental considerar la anonimización y, a veces, la encriptación de la información, dado que el análisis de datos clínicos involucra indefectiblemente información altamente sensible y privada de los pacientes. Es importante contar con regulaciones y estándares de privacidad a nivel nacional e internacional, como el Reglamento General de Protección de Datos en la Unión Europea, para garantizar la confidencialidad de los datos clínicos y fomentar la confianza de los pacientes. En este sentido, la Organización Mundial de la Salud aboga por algoritmos que sigan siempre una serie de parámetros científicos y éticos y recomienda usar solamente herramientas basadas en algoritmos transparentes y conocidos.29

				Las tecnologías de diagnóstico inteligente también pueden utilizarse para analizar grandes conjuntos de datos genómicos y detectar variantes genéticas asociadas a enfermedades hereditarias.30 El análisis genómico se ha vuelto fundamental para comprender mejor la predisposición genética a ciertas enfermedades y personalizar los tratamientos en función de la genética del paciente. Los algoritmos de aprendizaje automático pueden identificar patrones en nuestro ADN y asociarlos con enfermedades específicas. Por ejemplo, pueden detectar mutaciones en genes relacionados con el cáncer de mama, lo que permite una identificación más precisa de los pacientes con riesgo genético elevado y una intervención preventiva adecuada. Además, el análisis genómico también puede ayudar a predecir la respuesta de un paciente a determinados medicamentos, lo que facilita la elección de terapias más efectivas y personalizadas.31

				Más allá de la inteligencia artificial, hay muchas tecnologías que contribuyen a diagnósticos mejores y más inteligentes. En radiología, por ejemplo, se han desarrollado nuevos sensores más precisos y técnicas de imagen más avanzadas que permiten capturar imágenes con mayor detalle y claridad. En general, todos estos avances aceleran la detección de lesiones y tumores en diferentes tejidos del cuerpo. Las nuevas tecnologías no sólo brindan una mejor visualización de las estructuras anatómicas, sino que también permiten detectar características sutiles y patrones de contraste que pueden indicar la presencia de enfermedades.32 Al mismo tiempo, toda esta información alimenta y entrena a los modelos de aprendizaje de forma más precisa, contribuyendo a una doble mejora de los sistemas de diagnóstico.33
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						Fuente: World Economic Forum.

					

				

				
					LAURA LECHUGA:

					Sin diagnósticos precisos y asequibles, muchas personas son tratadas a ciegas, con terapias innecesarias, inapropiadas o ninguna en absoluto. Con un diagnóstico inteligente podríamos aspirar a alcanzar una cobertura sanitaria universal, la remisión de la resistencia a los antimicrobianos y la necesaria preparación para una nueva pandemia. Otra de sus grandes ventajas es su conexión con la telemedicina, sin que el paciente tenga que acudir presencialmente a una consulta médica.

				

				También se están desarrollando nuevas técnicas de biopsia no intrusivas, que reducen la necesidad de procedimientos invasivos. Por ejemplo, se han desarrollado técnicas de biopsia líquida que permiten detectar y analizar material genético y otros biomarcadores presentes en la sangre o en otros fluidos corporales, lo que brinda información sobre la presencia y características de ciertos tipos de cáncer. En un estudio llevado a cabo en Gales, los investigadores han demostrado que las biopsias líquidas aceleran la detección de enfermedades como el cáncer de pulmón y, además, evitan a los pacientes molestias tales como tener que pasar por procedimientos que involucran anestesia general e ingreso hospitalario.34 En general, estas técnicas mínimamente invasivas son menos traumáticas para las personas y pueden proporcionar resultados más rápidos y precisos en comparación con las biopsias tradicionales.

				Como ya hemos visto anteriormente, las técnicas de diagnóstico inteligente tienen una estrecha relación con el diseño de fármacos personalizados, algo prometedor en el avance hacia una medicina cada vez más específica y adaptada para cada paciente. El análisis genético desempeña un papel fundamental en esta conexión, ya que proporciona información valiosa sobre las características individuales de los pacientes, que permiten identificar variantes genéticas específicas asociadas a enfermedades. Así, el diseño de fármacos personalizados se beneficia de estas técnicas y permite crear tratamientos más eficaces y precisos, pero, sobre todo, personalizados. Por ejemplo, podríamos detectar y separar los antígenos asociados a un tumor, unos biomarcadores únicos para cada paciente en particular, y desarrollar anticuerpos para estos objetivos terapéuticos. Aunque los primeros pasos de este sistema de soluciones personalizadas están todavía en una fase muy preliminar, el tratamiento sería relativamente sencillo gracias a los avances en vacunas de ARN, que permiten desarrollar y diseñar respuestas inmunitarias dirigidas. Los resultados en el tratamiento del cáncer de páncreas son, de momento, tremendamente prometedores.35 Los datos genéticos (y otros datos médicos, como los resultados de analíticas e intervenciones) pueden combinarse con algoritmos de aprendizaje profundo para predecir cómo interactuará y afectará cada fármaco al organismo y los tratamientos previos del paciente. Esto conduce a la posibilidad de desarrollar fármacos adaptados a las características y detalles individuales, lo que podría no sólo maximizar la eficacia, sino sobre todo reducir al mínimo la aparición de efectos adversos. Algunos de estos avances ya son una realidad. La compañía israelí Genetika, por ejemplo, ya utiliza análisis genéticos y herramientas de inteligencia artificial para prescribir tratamientos personalizados contra trastornos como la ansiedad y la depresión. En estos casos, suele ser complicado encontrar los medicamentos (y las dosis) más adecuadas para cada paciente, pero las tecnologías de diagnóstico inteligente aceleran el proceso de forma considerable.36

				En general, las tecnologías de diagnóstico inteligente desempeñan un papel fundamental en el futuro de la medicina. Estas herramientas revolucionarias mejorarán, sin duda, la precisión y la velocidad de los diagnósticos, lo que a su vez permitirá la detección temprana de enfermedades, tratamientos más personalizados y una mejora general en la supervivencia y la calidad de vida de los pacientes. A medida que la inteligencia artificial y el aprendizaje automático avanzan, estas tecnologías seguirán evolucionando e integrándose en la práctica habitual de la medicina. Además, los últimos resultados, casi siempre muy positivos, animan a los investigadores a seguir explorando, innovando y colaborando entre diferentes disciplinas para construir un futuro más saludable, donde el acceso a la medicina de calidad sea mucho más democrático y equitativo.

				
					¿Cuáles son los principios rectores para el uso de la inteligencia artificial en la salud pública (AI4PH)?

					El uso de la inteligencia artificial (IA) en la salud pública debe guiarse por consideraciones técnicas y éticas superiores destinadas a mitigar el riesgo en las intervenciones políticas relacionadas, reflejadas en los siguientes ocho principios rectores:

					1. Centrado en las personas. Las acciones y soluciones deben centrarse en las personas y no utilizarse únicamente por sí mismas. Como una de las muchas tecnologías para ayudar a la salud pública, la IA debe respetar los derechos del individuo.

					2. Fundamentado éticamente. Las discusiones, los desarrollos y la implementación deben basarse en los principios éticos globalmente acordados de dignidad humana, beneficencia, no maleficencia y justicia.

					3. Transparente. Siempre se deben utilizar y comunicar enfoques transparentes al desarrollar algoritmos de IA.

					4. Datos protegidos. La privacidad, la confidencialidad y la seguridad del uso de los datos deben ser fundamentales para todo desarrollo de IA.

					5. Integridad científica. Las intervenciones de IA deben seguir las mejores prácticas científicas, lo que incluye ser confiables, reproducibles, justas, honestas y responsables.

					6. Abierto y compartible. Todo debe ser lo más abierto y compartible posible. Las herramientas y el concepto subyacente de apertura (Openness) deben ser una característica y un factor crítico de éxito de cualquier desarrollo de IA.

					7. No discriminatorio. La justicia, la igualdad y la inclusión en el impacto y el diseño siempre deben constituir la base de cualquier iniciativa de IA para la salud pública.

					8. Tecnología controlada por humanos. Los procesos formales para el control humano y la revisión de decisiones automatizadas son obligatorios.

					¿Cuáles son algunos de los componentes y subcampos de la IA que pueden beneficiar a la salud pública?

					Aprendizaje automático: proceso de aplicar datos de entrenamiento a un «algoritmo de aprendizaje». El algoritmo genera un conjunto de reglas basadas en patrones de datos identificados. Estas reglas luego se pueden utilizar para clasificar datos nuevos o predecir datos futuros. Al utilizar diferentes datos de entrenamiento, el mismo algoritmo de aprendizaje podría usarse para generar diferentes modelos, predicción de patología, etcétera.

					Búsqueda cognitiva: El uso de soluciones de inteligencia artificial (como el aprendizaje automático y la PNL) para incorporar y comprender contenido digital de muchos tipos diferentes de fuentes, como texto, imágenes, vídeos y datos automáticos. El objetivo es mejorar la relevancia de los resultados generados a partir de la búsqueda de un usuario.

					Procesamiento del lenguaje natural (PNL): Automatiza la capacidad de leer, comprender y derivar significado del lenguaje humano.

					Comprensión del lenguaje natural (NLU): Algoritmos diseñados para comprender escritos humanos utilizando una comprensión codificada de gramática, sintaxis y semántica.

					Generación de lenguaje natural (NLG): Algoritmos diseñados para transformar automáticamente datos estructurados a lenguaje sencillo. Se considera lo opuesto a NLU.

					Robótica: Un área de investigación interdisciplinaria en la interfaz de la informática y la ingeniería. El objetivo de la robótica es diseñar máquinas inteligentes que puedan ayudar a la actividad humana.

					Agentes virtuales (chatbots): También conocidos como «agentes conversacionales». Se trata de aplicaciones de software que imitan el habla humana escrita o hablada para simular una conversación o interacción con una persona real.

					Visión por ordenador: Capacitar a los ordenadores para interpretar y comprender el mundo visual. Utilizando imágenes digitales de cámaras y vídeos y métodos de aprendizaje profundo. Las máquinas pueden identificar y clasificar objetos con precisión.

					Aprendizaje profundo: Un subcampo del aprendizaje automático que utiliza algoritmos diseñados como redes de decisiones para aprender de los datos. Estas redes suelen denominarse redes neuronales. Cuando hay muchas capas en la red, se denominan redes neuronales profundas o redes de aprendizaje profundo. El aprendizaje profundo puede identificar enfermedades basándose en imágenes y predecir el estado de salud a partir de registros médicos electrónicos.

					Análisis del habla: El proceso de analizar el habla en vivo o grabada para comprender y derivar significado.

					
						Fuente: Pan American Health Organization y OMS Americas.

					

				

			

			
				Gobernar los datos, la salud en manos de algoritmos

				EN ACCIÓN

				Más de un tercio (35 %) de la población mayor de dieciséis años en los países de la OCDE tenía problemas de salud antes de la pandemia, desde los derivados de la edad a obesidad o diversas enfermedades crónicas como la diabetes. Todas esas afecciones se convirtieron en factores de riesgo grave al llegar la COVID-19, con una prevalencia mayor (43 %) entre las personas de menores ingresos. La tecnología permitía ya elaborar estrategias anticipativas, pero la infraestructura digital estaba fragmentada: sólo 14 países pudieron integrar datos de múltiples entornos dentro de la atención médica. La información clave no estaba disponible en tiempo real y, de hecho, al comenzar los contagios masivos sólo dos países estaban en condiciones de proporcionar sus datos de mortalidad semanal.37 El despliegue de todo el potencial que venía acreditando la inteligencia artificial (IA) en diagnóstico inteligente se encontró con obstáculos difíciles de salvar en el momento menos oportuno.

				El problema no puede considerarse puntual, seguirá presente de un modo distinto en nuestra sociedad. Se habla incluso de una tormenta perfecta de desafíos sistémicos porque los usuarios de servicios de salud (en sustitución del tradicional término de pacientes) envejecen y experimentan una creciente carga de afecciones de salud mental y crónicas, lo que ejerce una gran presión sobre unos sistemas sanitarios que muestran todavía muchos niveles de ineficiencia y tendrán que lidiar con una escasez de trabajadores cada vez más preocupante. La Organización Mundial de la Salud (OMS) estima un déficit mundial de 10 millones de trabajadores médicos en 2030,38 aunque otras previsiones aumentan esa cifra hasta los 15 millones, con una demanda total de 80 millones de profesionales al año.39 En tales circunstancias, se explica que los gastos mundiales de atención médica alcanzaran los 12 billones de dólares en 2022, cerca del PIB de la Unión Europea. De modo que sí, la generalización del diagnóstico inteligente sigue siendo imperativa.

				En plena revolución digital, resulta sorprendente que no extraiga más valor de la IA un sector que generará en 2025 un volumen de datos superior a los 10 zettabytes, es decir, 10 billones de gigabytes.40 Tan jugoso escenario ha atraído a las empresas de tecnología, que están configurando nuevos conjuntos de datos para ejecutar simulaciones a gran escala que les permitan afinar sus desarrollos. Interconectar a las personas, el medioambiente y la infraestructura en un sistema de atención unificado de datos es clave para que la salud se vuelva inteligente, porque cada vez más se dirime en el espacio donde convergen los mundos virtual y físico. A medida que las plataformas de atención integrada incorporen componentes sociales, procedentes de sensores y datos móviles, a los algoritmos, se construirá la experiencia de atención personalizada e inteligente.41 En buena medida, el creciente desembarco de actores del sector tecnológico, como las big tech IBM, Microsoft, Amazon, se explica por qué la atención médica tradicional aporta sólo el 10-20 % de la información necesaria, el otro 80 % de los datos que determina la salud de un paciente se encuentra fuera de los registros médicos.42

				Resultará crítico que la población entienda la importancia de esa confluencia de datos, por supuesto. Entre el 50 y el 60 % de las personas están dispuestas a compartir información personal de salud, pero el porcentaje se desploma cuando se trata de incorporar a nuevas partes interesadas en el proceso. Así, las personas con una condición de salud crónica (77 %) y las mayores de 65 años (76 %) son las más propensas a aceptar que se comparta su información. Igualmente, el 64 % de los usuarios acepta usar dispositivos portátiles para recopilar datos de salud, como tensión arterial o glucosa en sangre, y enviarlos al médico, y el 60 % está dispuesto a recibir tratamiento a través de un programa de hospital en el hogar. Pero las personas están menos inclinadas a usar productos definidos como «alta tecnología», como las píldoras inteligentes que viajan por el torrente sanguíneo y transmiten mensajes a sus teléfonos, sólo un 43 % está de acuerdo en aceptarlas.43 Estas píldoras se pueden utilizar para el diagnóstico y el tratamiento, reduciendo las investigaciones invasivas y facilitando la monitorización. En el caso de emergencias médicas como ataques cardíacos en tiempo real, están logrando una precisión en el diagnóstico del 93-95 %.44 La IA es crucial para garantizar que los dispositivos y los análisis estén siempre activos y, cuando un paciente depende de dispositivos como soporte vital para seguir con vida, la conectividad sostenida es esencial.45

				
					PABLO ARTAL:

					El desarrollo de técnicas de diagnóstico inteligente es fundamental para la mejora de los sistemas de salud de los países y proporciona una mayor seguridad a los pacientes. En el caso de la oftalmología, se están produciendo enormes avances en el análisis de las imágenes del ojo y la retina permitiendo un cribado de poblaciones para detectar precozmente enfermedades que pueden desembocar en la ceguera, tales como el glaucoma o las maculopatías. Los desarrollos futuros en mejores sistemas de obtención de imágenes y su análisis permitirán una notable mejora asistencial.

				

				Introducir el diagnóstico inteligente en la atención médica requiere que muchos actores trabajen juntos. El área de diagnósticos será el segmento de la salud con mayor crecimiento anual a través de la inteligencia artificial. Se prevé que el mercado mundial de la salud inteligente se expanda a una tasa de crecimiento medio del 16,2 % entre 2020 y 2027.46 El volumen de negocio actual de los hospitales inteligentes gira alrededor de 58.600 millones de dólares y se espera que suba hasta 239.600 millones de dólares, lo que supone un incremento medio anual del 19,3 %.47 En total se estima que la implantación de IA en el sector sanitario puede reducir los costes anuales de atención médica, sólo en EE. UU., en 150.000 millones de dólares en 2026.48 En ese país, los Institutos Nacionales de Salud planean invertir 130 millones de dólares durante 4 años para acelerar el uso de la IA en el cuidado de la salud,49 y el Reino Unido invertirá una cantidad similar a través de su Premio AI en Salud y Atención.50 Arabia Saudita, Singapur, los Emiratos Árabes Unidos y el Reino Unido han creado autoridades de IA centralizadas para maximizar su valor en la salud, y otros países estudian crear mecanismos para financiar e incentivar asociaciones que fomenten la innovación en IA.51 En Alemania, la Ley del Futuro Hospitalario, que entró en vigor en 2020, ha reservado 4.300 millones de euros de financiación para nuevas infraestructuras e iniciativas de hospitales digitales. Países como China, Japón y Singapur también están apostando fuerte por las tecnologías IoT, la IA y la robótica para mejorar la calidad de la atención hospitalaria y aliviar la escasez de personal.52
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				Un indicativo del entorno complejo en el que tienen que avanzar estas iniciativas es que sólo alrededor del 2,7 % del gasto total en sanidad se asigna a actividades de prevención53 y más de la mitad de los usuarios de sanidad sólo ve a un médico cuando está enfermo.54 Vivir con una enfermedad crónica como la diabetes tipo 1 implica hasta 180 decisiones adicionales todos los días. Como sucede con la industria 4.0, lo ideal sería disponer de una unidad de control central en el hospital y diseñar la información con un formato de Lego, como ha hecho el ZHAW (Zurich University of Applied Sciences).55 Se utiliza ya, de hecho, el término Healthcare 4.0 para referirse a los avances recientes en el dominio médico a través de la introducción de sistemas de automatización, gestión y procesamiento de información.56 Utilizando los datos de gasto en sanidad de los países de la OCDE en 2019, el nivel de inversión adicional sólo para mejorar los sistemas de prevención equivaldría al 0,26 % del PIB.57

				Sin las medidas adecuadas, resulta complicado realizar un diagnóstico temprano de la enfermedad, pese a que existan datos demoledores en favor de actuar a tiempo, como que la detección temprana del cáncer de páncreas puede aumentar la tasa de supervivencia hasta en un 50 %. La investigación expone ya muchos casos prometedores en el uso de la IA en salud, aunque por lo general el tamaño de las muestras sigue siendo limitado: se han utilizado ya al menos 12 tipos de algoritmos contra la diabetes mellitus; los 11 algoritmos de aprendizaje automático probados en enfermos cardiovasculares ofrecen ya balances aceptables (superiores al 90 %); contra la tuberculosis, los algoritmos abren la puerta a rendimientos también por encima del 90 %;58 el proyecto SMARTDIAGNOS se ha propuesto identificar la sepsis con una sensibilidad del 95 % y una precisión del 99 %, lo que podría disminuir la morbilidad y la mortalidad hasta en un 20 %;59 y un algoritmo de aprendizaje profundo desarrollado por la empresa de tecnología de la salud Qure.ai en colaboración con AstraZeneca está permitiendo la detección temprana del cáncer de pulmón.60

				Para facilitar la transición hacia el diagnóstico inteligente, Europa quiere acelerar la puesta en marcha de infraestructuras de datos de salud federados. Llama a su estrategia FAIR (Encontrable, Accesible, Interoperable and Reutilizable). Los ciudadanos pueden aportar información a través de aplicaciones vinculadas a dispositivos portátiles y a programas que fomentan el estilo de vida saludable, y sus datos se suman a los de otros sectores como el cambio climático, la alimentación y la agricultura. Con la Ley de Gobierno de Datos (DGA) europea se garantiza transparencia acerca de qué información personal de salud puede ser accesible y con qué destino, y se establecen las funciones de los intermediarios de datos. En última instancia, se busca que el panorama fragmentado de las aplicaciones y los sensores que entran en relación con los pacientes sean más interoperables con los datos de EHR (Electronic Health Record). Crear un Espacio Europeo de Datos de Salud (EHDS) requerirá, en ese sentido, que los Estados den al menos dos pasos clave: deben dotarse de legislación, políticas e infraestructuras que faciliten el acceso y el intercambio de datos dentro y fuera de sus fronteras; y deben federar sus infraestructuras nacionales a través de mecanismos de gobernanza comunes para recibir el apoyo de infraestructuras a nivel de la UE.61
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						Fuente: Elaboración propia.

					

				

				En esta línea, la Red Europea de Datos y Evidencia en Salud (EHDEN)62 tiene como objetivo armonizar más de 100 millones de registros de salud anónimos en un modelo de datos comunes OMOP (Observational Medical Outcomes Partnership). Utiliza una red federada en lugar de un repositorio central. En la misma línea, Beyond 1M Genomes63 pretende crear un modelo similar con las colecciones genómicas nacionales; el proyecto EuCanImage64 está construyendo una plataforma europea de imágenes de cáncer altamente segura, federada y a gran escala; y la arquitectura de GaiaX65 es un referente claro de la infraestructura disponible para ello. Varios proyectos emplean herramientas de inteligencia artificial y aprendizaje automático en la nube, como ProCANcer-I,66 especializado en modelos de IA para el cáncer de próstata; IndividualizedPaediatricCure (iPC),67 que busca predecir terapias personalizadas óptimas para el cáncer pediátrico; e INTERVENE,68 que pretende incorporar a la prevención, el diagnóstico y el tratamiento personalizado de enfermedades, el primer grupo de datos genómicos y de salud de EE. UU. y Europa.69

				Queda mucho por hacer, no obstante. En casi la mitad de los países de la Unión Europea, menos del 25 % de los médicos generalistas pueden intercambiar datos con hospitales o especialistas y, cuando el asunto llega a los ámbitos de investigación altamente sofisticados, se producen quejas como las de los responsables del proyecto EBRAINS: los datos de investigación del cerebro no pueden anonimizarse por completo sin perder su valor y necesitan costosos equipos para ser analizados, lo que hace más urgente su federación para «acercarse al paciente».70 Sólo la mitad de los países europeos disponen de estándares obligatorios en inmunización y datos sobre alergias y la mayoría de ellos aún no han implantado un servidor único de terminología que permita unificar la taxonomía en las aplicaciones informáticas.71

				El desafío a afrontar es, en última instancia, la mejora de la eficacia de las soluciones de atención médica impulsadas por IA, porque, en muchos casos, el impacto sigue estando lejos de lo prometido por la tecnología. El Foro Económico Mundial cita las palabras de un líder tecnológico en una compañía farmacéutica global, según el cual las compañías de atención médica actualmente tienen «más “pilotos” que las aerolíneas».72 De momento, la adopción y el uso de estrategias de salud inteligentes no están teniendo el éxito previsto, y esto se debe a una serie de desafíos a los que se enfrentan las diferentes partes interesadas durante su adopción. La falta de habilidades informáticas entre los usuarios finales, por ejemplo, es un desafío porque acaba convirtiéndose en un motivo de resistencia. Los médicos pasan el 49 % de su tiempo total y el 37 % de su tiempo con los pacientes trabajando en registros de salud electrónicos y en labores de escritorio.73 Una investigación, a partir de los testimonios de los profesionales del sector, ha recopilado 21 desafíos y los ha dividido en 3 temas principales. El reto organizativo es el citado con más frecuencia en comparación con el tecnológico y el ambiental. Incluye aspectos como la cultura del cambio, la preparación y la planificación organizativa, la falta de apoyo de la gerencia y el liderazgo deficiente. En el caso del desafío tecnológico se citan los problemas de privacidad y seguridad, además de los ya mencionados de interoperabilidad y de estándares de datos.74

				Para optimizar el uso de la IA en salud hay que aprovechar los avances en la creación de gemelos digitales. Pueden integrarse con los sensores portátiles para producir flujos de datos en vivo que alerten a los equipos clínicos, a los cuidadores y al paciente de cuándo es necesario tomar medidas tanto dentro del hospital como en el hogar. La monitorización basada en avatar, con parches inalámbricos o incluso sensores basados en luz sin contacto, que permitirán la monitorización ubicua de los pacientes en todo el hospital, ayudan a integrar los datos del paciente de una manera muy visual, proporcionando una visión general de un vistazo de su estado de salud. Las cámaras inteligentes compatibles con sensores IoT pueden enviar un SMS o alarma en el caso de cualquier situación anormal del paciente. Un sistema de monitorización que usa aprendizaje profundo en la clasificación de situaciones de pacientes a partir de datos de vídeo ha logrado una precisión superior al 94 %.75 En algunos países se han utilizado también para estratificar el riesgo entre diferentes segmentos de la población mediante gemelos comunitarios digitales en los que estén identificados los grupos más vulnerables. Para la salud del futuro será clave conocer dónde y cómo viven los pacientes, ya que resultan indisociables las afecciones de asma del incremento de la polución o el frío y la humedad en el hogar de los brotes de enfermedad pulmonar obstructiva crónica (EPOC).76

				Es previsible que se creen experiencias omnicanal y que los usuarios de salud cuenten con asistentes virtuales impulsados por inteligencia artificial, a medida que crezca el uso de herramientas de realidad virtual (VR) y realidad aumentada (AR), así como las plataformas digitales. Con la ayuda de las tecnologías hápticas, los médicos podrán incluso realizar exámenes de forma virtual y acelerar la respuesta apoyándose en la robótica y los drones hospitalarios. Eso significa que, junto a los datos, por el lado del hardware también se está construyendo otra de las grandes vías de entrada de nuevos jugadores, especialmente de los gigantes tecnológicos, en el ámbito de la atención médica. De algún modo, las expectativas de los consumidores se mueven más rápido que la capacidad de los sistemas de salud, que tendrán que acostumbrarse a ir incorporando cada vez más tecnologías procedentes del ámbito del consumo. El impacto en el modelo de servicio respaldado por la IA hace prever incluso que una cantidad significativa de tareas de atención médica puedan llevarse a cabo a través de profesionales dotados de microcredenciales, a las que habrán accedido tras haber demostrado sus habilidades específicas a través de una evaluación. De ese modo se podrá constituir una fuerza laboral sanitaria globalizada capaz de proporcionar atención 24/7 los 365 días del año, con casos complejos atendidos desde cualquier parte del mundo.77

				Los denominados líderes del sector sanitario sitúan la ampliación de la atención médica como su máxima prioridad después de la satisfacción y retención del personal. Para ello prevén seguir invirtiendo en tecnologías habilitadoras, desde registros de salud digitales (39 %), telesalud (29 %) a, en particular, herramientas de IA (60 %). El 56 % ha adoptado, o está en proceso de adoptar, el análisis predictivo de alguna forma en su hospital o centro de atención médica, aunque de momento consigue sus mejores resultados en las áreas clínicas que en las de operaciones. De hecho, alrededor de una quinta parte (21 %) de los líderes en innovación consideran que pueden sacar el máximo provecho del análisis predictivo en la monitorización remota de pacientes, pero sólo el 12 % lo usa en esta área. En cambio, los profesionales clínicos tienen tasas de adopción más altas que los de los departamentos de operaciones, particularmente los del ámbito de la radiología (31 %), donde el análisis predictivo se utiliza como una de herramientas clave para ayudar a los médicos a analizar y diagnosticar imágenes: en el cáncer de mama, la IA permite revisar las mamografías 30 veces más rápido con una precisión de casi el 100 %, lo que reduce la necesidad de biopsias, y se ha demostrado una mejora del 17 % cuando se usa IA para interpretar radiografías de tórax en comparación con las lecturas de radiología convencional. La atención puede vincularse más estrechamente con el valor, ya que los datos están más disponibles en el flujo de trabajo en el momento del encuentro con el médico. La atención puede ser más personalizada, ya que los análisis y los conocimientos brindan los mensajes correctos a los pacientes correctos en el momento correcto. Por último, la atención se puede transmitir sin problemas integrando capacidades en toda la experiencia del paciente.78 Por ejemplo, muchos médicos pasan una parte importante de su día actualizando datos médicos.

				Desde esa perspectiva, resulta evidente que todavía quedan por superar varios obstáculos de tipo operativo. La mitad de los líderes sanitarios (51 %) reconocen que los silos de datos dificultan su capacidad para utilizarlos de manera efectiva, especialmente en hospitales pequeños (56 %) y medianos (51 %), frente a los grandes (39 %). A ello se suma la rigurosa regulación en materia de privacidad y seguridad de los datos, ya que más del 90 % de las organizaciones sanitarias mundiales han informado de al menos una brecha de seguridad en los últimos años, y el problema del personal, incapaz de comprender cómo usar los datos (20 %) y abrumado por el volumen de información (55 %), lo cual genera resistencia. Se entiende que un tercio (33 %) de los líderes de atención médica citen a las empresas de tecnología sanitaria como socio de preferencia. En este aspecto, Singapur, EE. UU. y Brasil se sitúan hoy en día muy por delante de la mayoría de los países europeos en este ámbito79 y la OMS espera que sea un factor habilitador esencial para garantizar que 1.000 millones más de personas se beneficien de la cobertura sanitaria universal, que 1.000 millones más de personas estén mejor protegidas en las emergencias sanitarias, y que 1.000 millones más de personas disfruten de una mejor salud y bienestar, las metas de los 3.000 millones incluidas en su Decimotercer Programa General de Trabajo, 2019-2023.80

				
					[image: ]
					
						Fuente: Ernst & Young.

					

				

			

			
				La tarea concertada de agrupar información para la IA

				ESPAÑA

				El 82 % de los ciudadanos españoles consideraba en 2023 importante que se facilite el acceso a los nuevos servicios vinculados con la inteligencia artificial en el campo de la salud y la telemedicina, según el Eurobarómetro. Apenas un 16 % califican como nada o poco importante el papel de la nueva tecnología en el diagnóstico de enfermedades. Estos resultados colocan a España como el séptimo país con mayor predisposición de la UE. El número de experiencias no deja de crecer, especialmente a raíz del éxito de las iniciativas tomadas durante la pandemia, como la colaboración entre radiólogos del Hospital 12 de Octubre y el Hospital Ramón y Cajal de Madrid y el Hospital de Sant Pau de Barcelona con expertos tecnológicos en IA y partners de IT, que permitió avanzar en las soluciones de diagnóstico inteligente.

				Dentro del eje estratégico 3 de la Estrategia Nacional de Inteligencia Artificial (IA) del Gobierno, que habla de «desarrollar plataformas de datos e infraestructuras tecnológicas que den soporte a la IA», se prevé el desarrollo del marco regulatorio para impulsar los datos abiertos (open data), especialmente relevante para la utilización secundaria de los datos sanitarios, así el impulso del Plan Nacional de Tecnologías del Lenguaje, una de cuyas principales aplicaciones es el intercambio de información sanitaria. Asimismo, dentro de la línea 5 de la misma estrategia, dedicada a «Potenciar el uso de la IA en la Administración Pública y en las misiones estratégicas nacionales», se contempla la creación de misiones estratégicas en el área de salud, con las que se integrarán algunos de los proyectos de la Estrategia de Salud Digital aprobada por el Sistema Nacional de Salud (SNS).

				Para abordar el desafío del almacenamiento masivo y el análisis avanzado de los datos, se establecerá, asimismo, un Espacio Nacional de Datos Sanitarios, que incluirá tanto los disponibles en el SNS como los que se encuentran en otros repositorios de las administraciones sanitarias y sus organismos, de otras fuentes de las Administraciones públicas, del ámbito académico o procedentes del internet de las cosas. El objetivo, según la Estrategia de Salud Digital, será aplicar metodologías y tecnologías digitales como el big data, o herramientas de inteligencia artificial como el machine learning y los modelos de procesamiento de lenguaje natural (PNL). El nuevo Espacio Nacional de Datos y los servicios asociados deberán alinearse con Digital Europe Programme en sanidad, que es el European Health Data Space, en el que está previsto que se integren las diferentes soluciones existentes para trabajar con modelos compartidos de datos. La arquitectura física del Espacio Nacional de Datos estará distribuida entre las 17 comunidades autónomas y una organización central, que facilitará el acceso a los servicios compartidos y asumirá la infraestructura en caso de que alguna región lo requiera. El data lake sanitario permitirá la identificación de factores de riesgo, análisis de tendencias y patrones, predicción de situaciones de riesgo sanitario y programación de recursos para su atención, incluyendo algoritmos de inteligencia artificial. La definición de usos se establecerá en fases posteriores del proyecto, que prevé la posibilidad de incorporar a los proveedores sanitarios privados.81

				
					LAURA LECHUGA:

					España cuenta con numerosos grupos de investigación en centros de investigación y universidades, así como numerosas empresas start-ups que centran sus esfuerzos en el desarrollo de tecnologías para diagnóstico portátil, inteligente y de precio asequible; y de desarrollo de sistemas de telemedicina y teleasistencia. Destacan ICN2, IBEC y CSIC.

				

				Entre las start-ups más prometedoras, destaca la malacitana Genengine especializada en el diagnóstico de enfermedades raras y cáncer combinando la inteligencia artificial con una base de datos que conecta atención primaria, especialistas y genetistas. Idoven ha conseguido atraer inversiones importantes, incluidos 6,5 millones de euros de financiación pública a través del EIC Accelerator de la Comisión Europea, para su plataforma de inteligencia artificial en la nube capaz de leer electrocardiogramas independientemente del aparato con el que se grabe, hasta incluso smartwatch. Por último, Quibim ha desarrollado una herramienta de exploración y análisis de datos clínicos e imágenes, alimentada con más de 100 millones de registros anonimizados de más de 150.000 pacientes oncológicos, para detectar patologías de forma temprana en especialidades como oncología, reumatología o neurología.
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				Redes privadas 5G y Wi-Fi 7
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			El latido de las redes privadas de 5G

			Vivimos en un mundo cada vez más conectado. Desde la popularización de internet en la década de 1990, la conectividad ha adquirido una importancia fundamental en nuestra sociedad, impulsando el desarrollo de nuevas tecnologías y, sobre todo, transformando la forma de comunicarnos entre nosotros. Sin embargo, esta creciente demanda de conexiones cada vez más rápidas (y cada vez más seguras) plantea importantes retos tecnológicos. Recientemente, han aparecido opciones de conectividad avanzada, cada vez más preparadas para satisfacer estas necesidades. La quinta generación de redes móviles, conocida popularmente como 5G, y el nuevo estándar de Wi-Fi 6 (802.11ax) son dos ejemplos destacados, no sólo por la revolución que plantean en las comunicaciones inalámbricas, sino por sus aplicaciones en la creación de redes privadas. Estas tecnologías albergan un enorme potencial para mejorar nuestra calidad de vida y potenciar la eficiencia en una amplia gama de sectores empresariales. Sin embargo, las limitaciones para la creación de redes privadas de 5G en muchas regiones, incluida España, frenan el desembarco de nuevos casos de uso en la industria 4.0 e impiden desarrollar un tejido innovador en torno a las tecnologías que traen la economía en tiempo real y sin apenas latencia.

			
				Conectividad ubicua, el mundo en tiempo real

				DESDE DENTRO

				A finales del siglo XIX, James Clerk Maxwell y Heinrich Hertz experimentaron, por primera vez, con sistemas de comunicación inalámbrica. De hecho, todavía a veces nos referimos a las ondas de radio como «ondas hertzianas» y medimos su frecuencia en hercios, como homenaje a este científico alemán. No obstante, su popularización llegó de la mano del italiano Guglielmo Marconi, que aumentó la distancia de transmisión hasta conseguir la primera comunicación inalámbrica transatlántica en 1901.1 A medida que avanzaba el siglo XX, se desarrollaron tecnologías más sofisticadas. La introducción de los primeros prototipos de telefonía móvil en la década de 1980 marcó un hito importante, aunque estas tecnologías de primera generación (1G), permitían únicamente la comunicación de voz analógica. Más adelante, el avance al 2G introdujo la tecnología digital y permitió la transmisión de mensajes de texto, los famosos SMS que revolucionaron la comunicación entre los jóvenes en las décadas de 1990 y del 2000.2 Más adelante llegó el 3G, una nueva evolución de la tecnología que permitía la transmisión de datos y el acceso a internet en dispositivos móviles: llegó con ella la época de los politonos y los primeros GIF, al mismo tiempo que aterrizaron en el mercado los teléfonos inteligentes (smartphones), a la zaga del primer iPhone, presentado en 2007.3 La tecnología 4G condujo la conectividad móvil a velocidades de descarga significativamente más rápidas, lo que a su vez permitió un rendimiento mejorado para aplicaciones multimedia. Dio paso al boom de las primeras redes sociales, como Twitter, Facebook, Snapchat e Instagram. El salto de 3G a 4G significó velocidades más rápidas, menor latencia y mayor ancho de banda, algo que también impulsó el intercambio de fotos, la transmisión de vídeos en directo, el comercio electrónico y el desarrollo de cientos de aplicaciones móviles que, casi de la noche a la mañana, pasaron a formar parte de nuestra vida diaria.4

				Actualmente, estamos presenciando una nueva era. Ha llegado el 5G (y está en desarrollo la siguiente generación de comunicación inalámbrica, el 6G, gracias a materiales como el grafeno y otros bidimensionales).5 En los últimos años, la tecnología ha experimentado avances verdaderamente significativos, gracias a una combinación de desarrollos científicos, tecnológicos y regulatorios. Desde los primeros días de la radio hasta la implementación del 5G, las comunicaciones inalámbricas han transformado la forma en que nos comunicamos, accedemos a información y nos conectamos con el mundo. Las nuevas tecnologías y frecuencias, como el 5G, no sólo soportarán la creciente demanda de datos, sino que además servirán de base para nuevas aplicaciones como el internet de las cosas,6 la realidad virtual y aumentada, la conducción autónoma7 y la automatización industrial. Además, el 5G es una pieza fundamental en el desarrollo de redes privadas, esenciales en aplicaciones como la telemedicina.8

				La comunicación inalámbrica se basa en la transmisión y recepción de señales a través del aire utilizando ondas electromagnéticas que se generan mediante antenas y se propagan a través del espacio, llevando información en forma de señales de radiofrecuencia. Los diferentes tipos de comunicación inalámbrica utilizan zonas distintas en el espectro electromagnético, de este modo existen frecuencias asignadas para cada uso específico, como la radio, la televisión y, por supuesto, las redes móviles, incluyendo el 5G.9 En este último caso, están implicadas múltiples tecnologías con el objetivo de lograr una conectividad rápida –mil veces más que el 4G– y segura. Una de ellas es el uso de ondas milimétricas (conocidas como mmWave) de alta frecuencia, que permiten transmitir grandes volúmenes de datos a velocidades extremadamente rápidas gracias a su capacidad de tolerar anchos de banda muy amplios. Es por esto por lo que el 5G permite retransmitir, sin apenas problemas de carga y latencia, vídeos en alta resolución, algo que ha catapultado el éxito de plataformas como YouTube, TikTok y Netflix.10 Otra tecnología clave en el 5G es algo conocido como Massive MIMO (las siglas en inglés de «entradas y salidas múltiples», dado que este sistema de comunicaciones implica el uso de varias antenas tanto en las estaciones base como en los dispositivos móviles). Este Massive MIMO mejora la capacidad y la eficiencia espectral al permitir la transmisión y recepción simultánea de múltiples señales, lo que proporciona una mayor capacidad de manejo de conexiones simultáneas y mejora la calidad de la señal al reducir la interferencia.11 Sin embargo, las ondas milimétricas tienen una menor capacidad de penetración y alcance en comparación con otras frecuencias más bajas utilizadas en la radio y las redes móviles anteriores, por lo que la implementación del 5G requiere una mayor densidad de estaciones base para garantizar una cobertura adecuada.12

				Además de su uso en redes móviles públicas, el 5G también tiene un gran potencial en la creación de redes privadas, redes desplegadas en entornos controlados por organizaciones y empresas. Las redes privadas 5G ofrecen muchas ventajas significativas en términos de seguridad, confiabilidad y personalización. Además, abren otras posibilidades importantes, como las descritas en los párrafos anteriores sobre redes públicas, incluidas una mayor velocidad y capacidad de transmisión de datos, baja latencia y conectividad masiva de un gran número de dispositivos. Todo esto convierte al 5G en una opción atractiva para una variedad de aplicaciones en redes privadas; satisface muchas necesidades de la industria y otros sectores productivos que buscan sistemas eficientes de monitorización, automatización, control y vigilancia. Estos sectores requieren despliegues de redes seguras, modulares, que permitan la comunicación de alta velocidad sin cables.13

				Una de las principales aplicaciones, por ejemplo, se encuentra en el ámbito industrial. Las fábricas pueden beneficiarse de una conectividad ultrarrápida y segura gracias al 5G para habilitar soluciones avanzadas de automatización, monitorización y optimización de la cadena de suministro. Gracias al 5G, los equipos conectados pueden comunicarse entre ellos de manera instantánea y precisa. La baja latencia del 5G desempeña un papel fundamental, porque garantiza una comunicación prácticamente en tiempo real.14 Esto resulta especialmente importante en entornos donde se requiere una coordinación precisa entre diversos componentes y maquinarias, como en líneas de producción o sistemas de logística interna. En términos de monitorización, las redes privadas 5G permiten recopilar datos de sensores distribuidos por toda la planta industrial, en tiempo real. Además, pueden manejar grandes volúmenes de datos de manera rápida y segura, datos que se pueden analizar para realizar ajustes y mejoras directamente en los procesos de producción para optimizar la eficiencia y el rendimiento.

				Asimismo, el 5G impulsa la implementación del internet de las cosas a escala industrial y el desarrollo de la industria 4.0.15 Con su capacidad de conectar y gestionar una gran cantidad de dispositivos simultáneamente, el 5G permite una mayor interconexión y comunicación entre máquinas, sensores y sistemas de control. Esto facilita la creación de una red de dispositivos interconectados que trabajan juntos para mejorar la eficiencia, el mantenimiento y la toma de decisiones basada en datos «en directo». Todo esto abre nuevas posibilidades para la mejora de la eficiencia y la productividad en el sector industrial.16

				Otro ámbito donde el 5G en redes privadas puede marcar la diferencia es el mundo del transporte y la logística. Los puertos, aeropuertos y centros de distribución pueden implementar redes privadas 5G para mejorar la eficiencia de sus operaciones. El seguimiento en tiempo real de productos, envíos, activos, la gestión de flotas y la optimización de rutas se vuelven más precisos y eficientes gracias a las ventajas de las redes 5G. También pueden facilitar la comunicación entre vehículos, incluso catalizar tecnologías como la conducción autónoma, lo que mejora la seguridad y la capacidad de respuesta de los sistemas de logística.17 Algunos analistas denominan a estos avances en conectividad la «cadena de suministros 4.0», una tecnología que ya utilizan empresas globales como Amazon y Alibaba, que permite evitar problemas como los ocasionados durante la pandemia de la COVID-19, que atascaron las redes de distribución de todo el mundo.18 Las redes privadas 5G también pueden encontrar aplicaciones en sectores críticos, como el energético, donde se requiere una comunicación segura, rápida y resiliente para garantizar la continuidad del suministro. La conectividad inalámbrica puede contribuir a la reducción del consumo de electricidad, gracias a los sistemas de monitorización y la automatización de la iluminación.19 Además, en entornos de eventos masivos y multitudinarios, como estadios y conciertos, el 5G en redes privadas permite el manejo de las comunicaciones entre los organizadores y los equipos de seguridad a pesar de la alta densidad de usuarios, sin dejar de proveer, al mismo tiempo, experiencias interactivas y personalizadas para los asistentes.20 En conclusión, los beneficios significativos del 5G en términos de conectividad segura, baja latencia, transmisión rápida de datos y personalización son ideales para redes privadas, que están transformando una gran variedad de sectores industriales.
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				Además de las redes móviles, otra tecnología que ha permitido la expansión de internet y el crecimiento exponencial de los dispositivos conectados es el Wi-Fi –la famosa red inalámbrica–. El Wi-Fi se popularizó a principios de los 2000, pero sus orígenes datan de la época de la Segunda Guerra Mundial. Aunque entonces el invento apenas se vio reconocido, en los años cuarenta Hedy Lamarr y George Anthell desarrollaron un sistema de comunicación segura para la armada de EE. UU.; crearon un sistema que utiliza unas técnicas de salto de frecuencia para ensanchar el espectro disponible para las comunicaciones. Estas investigaciones sentaron las bases para el desarrollo de tecnologías como el Wi-Fi que, todavía hoy, utiliza el concepto de salto de frecuencia para transmitir datos de manera eficiente y segura. Las primeras redes «sin cables» permitían velocidades de transmisión de unos 10 megabits por segundo, el equivalente, más o menos, a transmitir la información de un disquete antiguo en un segundo. Más adelante, las mejoras trajeron tecnologías más rápidas, como Wi-Fi 4, presentado en 2009, capaz de alcanzar los 600 megabits por segundo (unos 50 disquetes). Wi-Fi 6, introducido como estándar en 2019, es el equivalente al 5G en redes inalámbricas de área local: es la última generación, con velocidades aún más rápidas, mayor capacidad, menor latencia y mejor eficiencia energética. Como el 5G, las redes Wi-Fi 6 han revolucionado la forma en que nos conectamos de manera inalámbrica.21

				Las redes Wi-Fi 6 son hasta 1.000 veces más rápidas que las primeras redes Wi-Fi 1; alcanzan velocidades de hasta 10 gigabits por segundo, lo que permite una experiencia de conexión más fluida y rápida. Una de las características más destacadas del Wi-Fi 6 es su capacidad para manejar un mayor número de dispositivos conectados de manera simultánea, gracias a una tecnología (llamada OFDMA), que permite dividir el ancho de banda en diferentes subcanales. Esto mejora significativamente la capacidad de la red, porque reduce las congestiones y permite una conexión más estable en entornos con alta densidad de dispositivos conectados, algo cada vez más frecuente en la era de los teléfonos inteligentes y el internet de las cosas. Como el 5G, las redes Wi-Fi 6 reducen la latencia, el tiempo de respuesta entre el envío y la recepción de datos. Esto es especialmente importante para aplicaciones que requieren una comunicación en tiempo real, como las videollamadas. Además, Wi-Fi 6 permite a los dispositivos programar períodos de inactividad para ahorrar energía y reducir la latencia, lo que mejora la experiencia de los usuarios y reduce el consumo eléctrico.22

				El Wi-Fi 6 tiene numerosas aplicaciones en entornos tanto domésticos como empresariales, como los hogares inteligentes, la trasmisión de contenidos digitales en alta definición y las oficinas conectadas. La tecnología de Wi-Fi 6 es ideal para controlar los hogares inteligentes, donde cada vez existe una mayor gran cantidad de dispositivos conectados, como luces inteligentes, termostatos, cámaras de seguridad y electrodomésticos inteligentes (además, por supuesto, de los teléfonos inteligentes, las tablets y los ordenadores). La mayor capacidad y velocidad del Wi-Fi 6 garantizan una experiencia de conexión fluida, estable y, sobre todo, segura para todos los dispositivos.23 Los mayores anchos de banda del Wi-Fi 6 también transforman cómo transmitimos contenido de vídeo en alta definición de manera rápida y sin interrupciones. La resolución del contenido puede llegar a calidad 4K, esto es cuatro veces más píxeles que la tecnología FullHD (1080p). Hay una gran cantidad de servicios que pueden beneficiarse de esta tecnología, entre ellos los programas de videollamadas, tan populares durante la pandemia de la COVID-19, pero también los servicios de retransmisión de contenido en vídeo, como YouTube, Netflix, Disney+ y las plataformas de videojuegos online, un recurso que utilizan la gran mayoría de las videoconsolas actuales.24 En oficinas y entornos empresariales, el Wi-Fi 6 ofrece una mayor capacidad y velocidad, lo que permite una mayor productividad y una colaboración más fluida entre los empleados. Además, la baja latencia y la mayor eficiencia energética reducen los costes operativos, algo que contribuye al crecimiento de la productividad.25

				Como el 5G, la tecnología de Wi-Fi 6 también ofrece una amplia gama de aplicaciones en redes privadas, con grandes ventajas en términos de rendimiento, seguridad y control. En el ámbito industrial, puede desempeñar un papel crucial en la mejora de la conectividad en entornos exigentes, como plantas de fabricación o almacenes. La alta velocidad, capacidad y cobertura que brinda esta tecnología permiten la implementación de tecnologías de automatización avanzada, monitorización en tiempo real y optimización de procesos, de forma muy similar y complementaria a las redes 5G, lo que conlleva una mayor eficiencia y productividad en los procesos productivos. Pero quizá uno de los campos más interesantes para la aplicación del Wi-Fi 6 sea el entorno educativo. Colegios, institutos, universidades y centros de investigación podrán beneficiarse de sus ventajas de conectividad.26 Sobre todo, porque al proporcionar una conexión rápida, con gran capacidad de transmisión, confiable y segura en áreas extensas, esta tecnología garantiza una cobertura uniforme en lugares como los campus universitarios.27 Además, gracias a su capacidad de manejar una gran cantidad de dispositivos conectados simultáneamente, estudiantes, profesores y personal de las instituciones pueden disfrutar de una experiencia de conexión fluida, incluso en zonas concurridas o de alta densidad de usuarios. El Wi-Fi 6 podría permitir una mejor experiencia de aprendizaje, al facilitar el acceso rápido y estable a recursos digitales online. Los materiales educativos, recursos bibliográficos, artículos científicos y plataformas de aprendizaje están disponibles en la nube de manera casi instantánea y sin interrupciones. Esta mejora en la conectividad, al mismo tiempo, fomenta el aprendizaje colaborativo, ya que los estudiantes pueden compartir información, participar en proyectos cooperativos y acceder a herramientas digitales «en la nube» en tiempo real.28 Otra de las ventajas del Wi-Fi 6 vendrá de la mano de los desarrollos en tecnologías emergentes como la realidad virtual (VR) y la realidad aumentada (AR). Ofrecen experiencias inmersivas que enriquecen la comprensión y la participación de los estudiantes. La baja latencia y la alta capacidad del Wi-Fi 6 permiten transmitir datos y contenido multimedia de manera fluida, brindando experiencias de aprendizaje más impactantes e interesantes.29
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						Fuente: Agencia Espacial Europea.

					

				

				
					PABLO ARTAL:

					Además de todas las conocidas ventajas de estas redes en usos domésticos e industriales, tengo un especial interés en su uso para control y optimización de diversa instrumentación que puede controlarse y operarse en tiempo real de manera remota. En nuestro laboratorio estamos avanzando en el desarrollo de nuevos dispositivos para hacerlos portátiles y de fácil uso. En particular, desarrollamos unas gafas optoelectrónicas de corrección de la vista que están controladas vía Wi-Fi a altas velocidades. Esto evita el cableado y posibilita una integración real de los equipos. La extensión de estas redes hará posible un sinfín de posibles aplicaciones tanto en biomedicina como en otros ámbitos.

				

				En el sector servicios, como la hostelería y el comercio minorista, las redes privadas de Wi-Fi 6 también encuentran aplicaciones muy interesantes. Al ofrecer una conectividad ultrarrápida y confiable, los hoteles y comercios pueden brindar a sus huéspedes una experiencia enriquecida con acceso rápido a internet y servicios multimedia, como plataformas de contenido online. Además, pueden utilizarse muchas de las ventajas del Wi-Fi 6 para habilitar aplicaciones de realidad aumentada, que ofrecen a los clientes experiencias de compra y turismo más interactivas e inmersivas.30 El Wi-Fi 6 también aporta un gran valor añadido en entornos empresariales donde la seguridad y el control son fundamentales. Gracias a sus características avanzadas de seguridad, como las claves y contraseñas WPA3, las redes privadas pueden protegerse contra amenazas cibernéticas y ataques de hackers, lo que garantiza la integridad de los datos y la privacidad de los usuarios. Asimismo, el Wi-Fi 6 ofrece funcionalidades de gestión de red más robustas, permitiendo a los administradores tener un mayor control sobre el tráfico de datos, la asignación de recursos y la optimización del rendimiento de la red.31 Abre un amplio abanico de posibilidades en el desarrollo y la implementación de redes privadas, para mejorar tanto la eficiencia como la productividad en diferentes entornos: industria, educación, servicios y seguridad, entre otros. Con su capacidad para manejar múltiples dispositivos conectados simultáneamente y su rendimiento excepcional, el Wi-Fi 6 está revolucionando la forma en interactuamos con internet y el mundo digital.

				En términos de cobertura, velocidad y capacidad, existen diferencias significativas entre el 5G y el Wi-Fi 6. El 5G es una tecnología de conectividad móvil que proporciona una cobertura muy extensa, gracias a torres de telecomunicaciones y antenas. Sin embargo, el Wi-Fi 6 se enfoca más en sistemas de conectividad local y se implementa a través de puntos de acceso inalámbricos (routers) en áreas limitadas, como hogares, oficinas y campus universitarios. En cuanto a la velocidad de conexión, aunque ambas tecnologías baten récords, el máximo teórico del 5G supera al del Wi-Fi 6. El 5G también gana la comparación en términos de capacidad, sobre todo cuando se trata de manejar grandes cantidades de dispositivos conectados en una amplia área geográfica, un requisito fundamental de tecnologías como el internet de las cosas y la industria 4.0. Aunque el Wi-Fi 6 está diseñado para gestionar eficientemente múltiples dispositivos, tiene un área de «influencia» más limitada, y controla sólo los aparatos conectados en zonas pequeñas, como hogares, oficinas y aulas, donde cada vez aumenta más el número de usuarios y conexiones debido a la adopción de dispositivos inteligentes.32

				Aunque en muchos sitios ya se han implementado redes tanto 5G como Wi-Fi 6, ambas requieren una gran inversión en la infraestructura adecuada. Por ejemplo, el despliegue del 5G implica la instalación de torres de telecomunicaciones y antenas en una amplia área geográfica, algo que genera una gran polémica entre los ciudadanos. Además, esto suele venir acompañado de una gran demanda de inversión y cooperación por parte de los proveedores de telefonía, servicios, entidades reguladoras y autoridades. Por otro lado, el alcance más limitado de las redes Wi-Fi 6 necesita de instalaciones cuidadosas y planificadas de puntos de acceso, para garantizar una cobertura óptima. También es importante tener en cuenta que tanto el 5G como el Wi-Fi 6 deben implementar medidas de seguridad robustas para proteger los datos y la privacidad de los usuarios. Esto implica la adopción de protocolos de cifrado y autenticación fuertes, así como la protección contra amenazas cibernéticas y el cumplimiento de regulaciones de privacidad.33

				En conclusión, la conectividad avanzada a través de tecnologías como el 5G y la WiFi 6 ofrece una amplia gama de beneficios. Estas tecnologías permiten velocidades de conexión más rápidas, mayor capacidad para manejar múltiples dispositivos y una cobertura mucho mayor. Además, mejoran la experiencia del usuario al permitir la transmisión de contenido multimedia de alta calidad, la adopción de aplicaciones en el mundo del internet de las cosas y la industria 4.0 y la implementación de tecnologías emergentes como la realidad virtual y aumentada. También brindan oportunidades para la optimización de procesos, la automatización y el avance de la industria, gracias a los desarrollos de redes privadas. En resumen, la conectividad avanzada es esencial para impulsar la transformación digital en diferentes sectores y mejorar nuestra forma de comunicarnos, trabajar y vivir.

				
					[image: ]
				

				
					Las claves técnicas para la creación de redes privadas de 5G

					1. Consideraciones arquitectónicas para las NPN

					En un despliegue arquetípico, una NPN es un 5GS formado por los siguientes componentes funcionales:

					
							Red de acceso radio (RAN) 3GPP 5G, desplegada con uno o más gNB: un gNB es una estación base 5G que proporciona nueva conectividad basada en radio (NR) hacia el dispositivo final.

							Plano de usuario 3GPP 5GC: consta de una o más instancias de funciones de plano de usuario (UPF), con capacidades opcionales de inspección profunda de paquetes (DPI) integradas. Nos referimos al plano de usuario 5GC como UP.

							Plano de control 3GPP 5GC: consta de funciones de red nativas de la nube que proporcionan señalización y funcionalidad central de paquetes, como la función de gestión de sesiones (SMF), la función de gestión de acceso y movilidad (AMF), la función de control de políticas (PCF) y la función de selección de segmentos de red (NSSF). Nos referimos al plano de control 5GC como CP.

							Gestión de datos de abonado (SDM) de 3GPP 5GC: consta de funciones de red nativas de la nube que permiten autenticar y autorizar dispositivos finales en función de los datos de suscripción almacenados. Ejemplos de estas funciones incluyen gestión de datos unificada (UDM) y repositorio de datos unificado (UDR).

							Aplicaciones de servicio/empresa, que proporcionan lógica de servicio/negocio: estas aplicaciones están alojadas en entornos de ejecución en la nube, con capacidades integradas de computación de borde de acceso múltiple (MEC) opcionales.

					

					2. Requisitos de los casos de uso

					Se ha identificado una amplia variedad de casos de uso para 5G-NPN en diferentes proyectos. Presentan una extensa gama de requisitos de red y radio, así como opciones de implementación y configuración.

					1. QoS garantizada: se refiere a parámetros de rendimiento como latencia, jitter y rendimiento (enlace ascendente y descendente) o una combinación de ellos. La empresa puede establecer un nivel de exigencia para un conjunto o incluso sólo uno de los campos de QoS. Por ejemplo, puede necesitar un rendimiento garantizado muy alto o una latencia de orden de milisegundos garantizada por la red.

					2. Personalización: características que necesita la empresa para satisfacer sus necesidades comerciales. Esto incluye, entre otras cuestiones, la sincronización horaria, la precisión de localización, la compatibilidad con 5GLAN, la integración con la nube remota o la compatibilidad con una alta densidad de UE.

					3. Control de red: deseo empresarial de control end to end sobre la gestión de la red, los recursos y los servicios que abarcan la tecnología de la información, los datos, las operaciones y las comunicaciones.

					4. Protección de datos del usuario final: nivel de protección de datos del suscriptor, como el tipo de cifrado, la ubicación de almacenamiento (implementación de gestión de datos unificados [UDM]) y el nivel de redundancia.

					5. Exposición de capacidad: incluye los mecanismos para exportar información y características relevantes de la red a las verticales. Por ejemplo, exponer los KPI de la red a un vertical de la industria 4.0 que desea tener información de monitorización del funcionamiento en tiempo real sobre todos los componentes en el entorno de fabricación.

					6. Cobertura del área objetivo: necesidad empresarial de cobertura de radio en un área geográfica específica. Algunos casos de uso empresarial pueden requerir una cobertura garantizada (por ejemplo, la potencia recibida de la señal de referencia debe ser > –80 dBm durante el 99 % del tiempo) en toda su área de cobertura objetivo, mientras que otros pueden tolerar fluctuaciones periódicas o mala calidad en el nivel de cobertura.

					7. Ingeniería de tráfico: mecanismo para dirigir y aislar el tráfico de acuerdo con las necesidades técnicas y comerciales.

					
						Fuente: 5G PPP.

					

				

			

			
				Innovación y casos de uso a la espera de espectro

				EN ACCIÓN

				Desde el punto de vista técnico, no hay duda del impacto positivo que puede tener el 5G en la actividad empresarial. Un análisis de los 15 proyectos desplegados gracias a la 5G PPP (Asociación Público-Privada 5G), en más de 80 escenarios y con 50 casos de uso distintos, revela que esencialmente todas las aplicaciones probadas que no implicaron circunstancias especiales, como una funcionalidad transfronteriza por ejemplo, lograron una latencia RTT (Round-Trip Time) inferior a 30 milisegundos (ms), de menos de 20 ms incluso en el 65 % de los escenarios. Se pusieron también de manifiesto las ventajas que ofrecen las redes 5G SA (Stand Alone) sobre las 5G NSA (Non-Stand Alone): la latencia RTT se redujo a alrededor de 12 ms con SA, mientras que rondó los 30 ms con NSA. En ocho de los 50 escenarios, sin embargo, se registraron latencias RTT superiores a 30 ms. Los valores en el rango de 40 a 100 ms estuvieron relacionados con transiciones motorizadas transfronterizas entre distintas PLMN (red móvil pública terrestre), dado que la señal tiene que intercambiarse todavía entre dos redes centrales 5G. Y uno de los motivos para las latencias superiores a 100 ms fue la introducción de componentes en la ruta de extremo a extremo en las aplicaciones de medios. En términos de Peak Data Rates, el máximo teórico del sistema 5G fue efectivamente validado con hasta 1 Gbps en el DL (DownLink) y 0,5 Gbps en el UL (UpLink). También se confirmó el valor agregado de MIMO (Multiple-Input-Multiple-Output), que brindaba beneficios significativos en términos de velocidades de datos alcanzadas.

				Por verticales empresariales, se demostró que las aplicaciones de medios, comando y control y automoción requieren velocidades de datos de usuario más bajas, mientras que realidad aumentada y virtual (AR/VR), asistentes inteligentes, teleoperaciones y aplicaciones de movilidad digital tienen demandas algo mayores en términos de velocidad de datos por usuario. Por último, las aplicaciones de flujo múltiple de AR, PPDR (Public Protection Disaster Relief) y detección de incidentes son las más exigentes. Pero la clave es que las capacidades de la red 5G son suficientes y sólo podrían verse impulsados los requisitos de rendimiento del servicio en algunas categorías, sobre todo en el caso del PPDR, el mantenimiento preventivo o la detección de incidentes, gracias a las posibilidades que abre la recopilación de datos para su posterior procesamiento con técnicas de inteligencia artificial y machine learning (IA/ML).34

				La integración de 5G en determinados verticales empresariales puede considerarse ya, por consiguiente, como el cambio más significativo en comparación con las generaciones anteriores de conectividad móvil. De hecho, en torno al 5G se han desarrollado nuevos modelos tecnológicos, especialmente en lo que se refiere a la arquitectura basada en servicios, que permiten que el sistema se descomponga, se distribuya y, lo que es más importante, se integre en las arquitecturas de servicios empresariales (ESA). Las redes no públicas (NPN), que permiten el uso de un espectro específico en un entorno privado, aparecen en ese sentido como una referencia con grandes posibilidades para la industria 4.0 y la gestión logística, ya que incorporan servicios de infraestructura y digitales y pueden llevar esta capacidad de integración un paso más allá. El modelo de aprovisionamiento de infraestructura que se puede crear con ellas es diferente de todos los anteriores, que eran dependientes del operador. Dicho de otra forma, permiten concebir un sistema de redes 5G privadas modeladas por el propio usuario según sus necesidades, toda una puerta abierta a la innovación en casos de uso.

				En el sector audiovisual, por ejemplo, las NPN permiten concebir estudios inalámbricos con múltiples cámaras y llevarán la computación inmersiva basada en AR/VR a un nuevo nivel, superponiendo las imágenes generadas por ordenador sobre la realidad existente en tiempo real, o proporcionando una simulación virtual en 360 grados del entorno. En la industria 4.0, basada en sistemas ciberfísicos gobernados desde centros de control, con software embebido y conectados entre sí, donde las comunicaciones tienen estrictos requisitos de robustez, las NPN pueden ser una solución perfecta. Abren la puerta a un IoT industrial de alta precisión que proporciona la ubicación precisa de los activos de la fábrica; a una telemetría capaz de monitorizar toda la maquinaria y los equipos, con sensores de recolección que generan datos en tiempo real; a un sistema de soporte de decisiones de fabricación con cero defectos aumentado para automatizar el control de calidad; y pueden ser la palanca para construir un gemelo digital, una reproducción virtual de las plantas de producción alimentada con información real de las líneas de actividad.

				Sin embargo, la implantación de redes privadas de 5G en empresas está llena de obstáculos. Los reguladores tienen que resolver todavía la forma de hacer disponible el espectro con licencia para las NPN, porque, durante mucho tiempo, están siendo los MNO (mobile network operators) los únicos que pueden ofrecer soluciones NPN dentro de su espectro en la mayoría de países europeos, incluido España. El regulador alemán BNetzA sí permite trabajar al margen de ellos, ha reservado 100 MHz de espectro en la banda de 3700 a 3800 MHz, y eso ha introducido a su industria en la carrera de la innovación en casos de uso de redes privadas de 5G. En el Reino Unido, Ofcom también ha puesto a disposición de las empresas espectro en la banda de 3,8-4,2 GHz a través de licencias locales, y la banda de frecuencia 24,25-26,5 GHz está disponible para uso en interiores a través de licencias locales.
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					JAVIER GARCÍA:

					Las mejoras en la conectividad permiten sacar el máximo partido al gran elemento transformador de la economía en la actual década: el software. Asistimos a un enorme despliegue de innovación vinculada al desarrollo de nuevos modelos de negocio en el ámbito del 5G privado y los países que más avancen en ese sentido dominarán la industria 4.0 en el futuro. La regulación debe convertirse en una palanca y no en un factor limitante.

				

				En Japón, donde el Gobierno comenzó a emitir licencias para el despliegue de redes locales 5G en bandas de frecuencia de 3,7 GHz, 26 GHz y 28 GHz ya en diciembre de 2019, un número significativo de empresas relevantes ya han adquirido una licencia de espectro. Corea del Sur comenzó a ofrecer 100 MHz en la banda de 4,7 GHz y 600 MHz en la banda de 28 GHz a finales de 2022 para redes de campus. Y en Estados Unidos, otro de los países pioneros en la apertura de espectro para movilizar la innovación, la FCC lanzó el enfoque de espectro libre CBRS (Citizens Broadband Radio Service), en tres niveles, lo que permite a las empresas implementar redes y verticales privadas 4G y 5G. El fabricante de equipos agrícolas John Deere anunció inmediatamente sus planes para destinar el espectro CBRS a la instalación de una red 5G privada en sus fábricas.

				Sin embargo, a nivel internacional la gran mayoría de los países aún no han reservado frecuencias de entidad, o al menos suficientemente amplias, para las empresas. En estos mercados, los sectores empresariales tendrán que depender del espectro sin licencia, de los servicios proporcionados por los MNO o del acceso secundario al espectro móvil. Las actualizaciones del estándar 5G New Radio (NR) agregaron soporte para espectro sin licencia y mejoraron las comunicaciones ultraconfiables y de baja latencia.35 Difícil hacer algo sustancial en solitario con nada de ello: las aplicaciones de misión crítica, por ejemplo, desconfían del espectro sin licencia, que podría tener graves problemas de interferencia de otros usuarios.36 Y si las NPN operan en las mismas bandas de frecuencia o en bandas vecinas a las de las redes públicas, tendrán que usar la misma relación de enlace ascendente/descendente que éstas, lo que puede hacer que sean menos eficientes.

				Un espectro exclusivo en una red privada de 5G parece la mejor manera de otorgar al usuario industrial un mayor grado de flexibilidad. Al margen de la concesión de frecuencias, hay otros aspectos importantes a resolver. Desde la armonización del espectro en diferentes países y mercados, a la garantía de disponibilidad para las empresas durante el tiempo suficiente para compensar la inversión que requiere una NPN. Junto a ello, la concesión de licencias de espectro para redes privadas de 5G debe ser mucho más simple que ahora, porque las actuales se elaboran principalmente pensando en los grandes operadores de redes móviles, que están en condiciones de gastar grandes recursos en la adquisición de espectro, frente a la situación más precaria de las pequeñas y medianas empresas.37

				Se espera que la inversión en redes privadas 5G se multiplique por 20 a lo largo de esta década, de 5.000 a 110.000 millones de dólares. Más de la mitad de ese desembolso podría producirse en China, que iba en 2023 a la cabeza a nivel mundial, dada la prioridad que el Gobierno y los tres grandes operadores móviles estatales otorgan al 5G. En el gigante asiático, la mayoría de redes 5G son SA y Huawei y ZTE las han instalado teniendo en cuenta la generación intermedia 5G, la 5G Advanced y la futura Release 18. Contrasta su actitud con la de los operadores europeos, ocupados en encontrar la fórmula para financiar sus futuras inversiones y enfrascados en el despliegue de redes 5G NSA, es decir, soportadas por 4G.38 Aunque Alemania y Francia han lanzado el proyecto 5G-Opera para crear un ecosistema de redes privadas 5G, con soluciones hardware y software virtualizadas, se trata de una iniciativa con escasa representatividad dentro del movimiento total que atraviesa el sector. China tenía previsto invertir en redes privadas 5G el 60 % del total mundial en 2023 y alcanzar en 2025 los 5.000 millones de dólares, de ese modo conseguirá una penetración de 5G en las grandes industrias superior al 35 %, es decir, tenía previsto incorporar más de 3.000 redes privadas en 2023.39 A nivel de corporaciones, la pugna comercial enfrenta a los grandes fabricantes de equipos de telecomunicaciones consolidados, como Ericsson, Nokia, Huawei y ZTE, con actores emergentes como Samsung, NTT DoCoMo, NEC, Fujitsu y la hindú Mahindra. Los fabricantes chinos controlan el mercado de su país, mientras que en Estados Unidos están vetados, y en Europa tienen complicado competir.

				En marzo de 2023, la Global mobile Suppliers Association (GSA) había podido categorizar a 1.148 clientes con redes móviles privadas, ubicados en 74 países. En 853 de ellos se estaba implantando tecnología LTE y la 5G se estaba introduciendo en 505 (hay un 20 % de redes compartidas), lo que algunos expertos interpretan como un signo de desaceleración debido la falta de políticas de espectro coherentes. La industria manufacturera era el principal adoptador de redes móviles privadas, con 219 empresas identificadas y el automóvil a la cabeza (39), frente a las 129 de finales de 2021. Le seguía del sector educativo (especialmente las universidades) con 114 clientes, las empresas mineras (88) y de defensa (76). Si excluimos a la mayoría de las redes móviles privadas chinas, por ser en realidad dependientes de entidades estatales, es significativo que el liderazgo mundial corresponda a Estados Unidos (155 clientes), seguido de Alemania (86), China (51), Reino Unido (45) y Japón (34).40

				Todo lo que pueda funcionar de forma inalámbrica se volverá inalámbrico. La planta de Ericsson en Lewisville, Texas, donde se implementó 5G para respaldar la fabricación de equipos, ha conseguido duplicar la productividad laboral, junto a reducciones significativas en el consumo de energía y la generación de aguas residuales.41 Una de las explicaciones de la lentitud en el despliegue del fenómeno de las redes privadas de 5G es el cambio de modelo económico asociado a ellas. Las empresas que operen en 5G y más allá del 5G deben seguir un enfoque de negocio de ecosistema, que integre a otros jugadores y aproveche los efectos de red resultantes. Porque en esos nuevos entornos ninguna empresa va a poder entregar individualmente toda la propuesta de valor al cliente. Frente a los modelos comerciales de las generaciones móviles anteriores, que tendían a ser lineales, la nueva tecnología implica una cooperación más circular y multilateral, en forma de redes de valor, basada en las habilidades y capacidades de cada empresa que interactúa en el ecosistema. En las redes privadas 5G, por ejemplo, el operador de telecomunicaciones tradicional debería estar relegado sólo a proveedor de conectividad y los beneficios resultantes deberían redistribuirse de manera diferente.42

				La consultora McKinsey insta a las empresas de telecomunicaciones a comprender el nuevo paradigma e incorporarse a él, porque con su enfoque actual de monetización de 5G sólo podrán recuperar una fracción de los más de 600.000 millones de dólares que se espera que inviertan en infraestructuras hasta 2025. Una de las opciones de monetización que tienen ante sí pasa por utilizar las redes privadas, el edge computing y otras tecnologías que hace posible el 5G para desarrollar, precisamente, un ecosistema sólido de socios complementarios. Los ingresos inalámbricos podrían incrementarse hasta en cinco puntos porcentuales, asegura. Los operadores deben comprender que se enfrentan a una gama de nuevos competidores en el espacio de soluciones de red, desde OEM de hardware hasta integradores de sistemas, pero sus conocimientos y tecnología siguen dándoles una clara posición de fuerza en la mesa negociadora. Pueden incorporar un enfoque de plataforma similar al que existe actualmente en el caso de aplicaciones móviles, servicios de comunicación y software basado en la nube: permitir a las empresas activar partes de su red 5G bajo demanda y acceder a las herramientas creadas por socios como en una tienda de aplicaciones, para la gestión inteligente de almacenes, la aplicación de VR/AR o el mantenimiento predictivo.43

				Se diría, en fin, que Europa ha desertado de la batalla por las redes privadas del 5G y se ha lanzado a la conquista de las siguientes tecnologías de vanguardia en materia de conectividad, especialmente el 6G y el Wi-Fi7. Un movimiento arriesgado porque dejará la iniciativa de la innovación en manos de otros países durante toda esta década. La Comisión Europea iniciaba en 2022 el proyecto Hexa-X-II, la segunda fase de su iniciativa insignia en 6G, en la que ha implicado a 44 organizaciones con la misión de crear una primera plataforma de tecnología preestandarizada. Aporta financiación la Empresa Conjunta de Redes y Servicios Inteligentes (SNS-JU)44 y la responsabilidad de liderarlo ha recaído en Nokia, mientras que Ericsson asume la dirección técnica. Orange, TIM SpA, TU Dresden, la Universidad de Oulu, IMEC y Atos coordinarán los trabajos en evolución e innovación de radio, dispositivos futuros e infraestructura flexible, gestión y valores de redes inteligentes, y requisitos y ecosistema. El objetivo era arrancar en 2023 y proporcionar resultados en dos años y medio.45 En paralelo, la Asociación de la Industria de Servicios y Redes Inteligentes 6G (6G-IA) y la ETSI, la organización europea de estándares para telecomunicaciones móviles, firmaron un Memorando de Entendimiento para impulsar esos proyectos de investigación 5G/6G promovidos la SNS-JU, con una inversión de al menos 1.800 millones de euros en investigación 6G en el período 2021-2027.46 Asimismo, el Programa Estratégico Espacio para 5G y 6G de la Agencia Espacial Europea busca complementar las redes satelitales con las comunicaciones terrestres para extender la cobertura del servicio a áreas donde el despliegue de redes exclusivamente terrestres no es factible o económicamente viable, ayudando así a cerrar la brecha digital y, en lo que se refiere a la industria, proporcionando conectividad a millones de dispositivos en sistemas Machine-to-Machine (M2M) e IoT ubicados en redes distribuidas o descentralizadas.47

				Por lo que se refiere al Wi-Fi 7, la enmienda IEEE 802.11be Enhancements for Extremely High Throughput define la próxima generación de la tecnología y su proceso de estandarización. Está programada su finalización para mayo de 2024, cuando se esperaba que la Wi-Fi Alliance pusiera en marcha el programa de certificación. La compatibilidad con versiones anteriores de Wi-Fi garantiza una transición fluida, pero sus ventajas van mucho más allá del aumento en el rendimiento: cambia fundamentalmente la forma en que transmite y administra el tráfico y esto mejora la calidad general, la confiabilidad y la seguridad de la tecnología. El Wi-Fi 7 duplica el tamaño máximo del canal (320 MHz) y hace que sea ideal para beneficiarse del acceso a la banda de 6 GHz, descrita como una autopista de seis carriles por los expertos. Sin embargo, en 2023 sólo unos pocos países, entre ellos Estados Unidos, había reservado los 1.200 MHz de espectro en liza a uso sin licencia, destinado al Wi-Fi. España y una buena parte de territorios europeos han optado por no arriesgar y, de momento, siguen las recomendaciones de la GSMA, el poderoso lobby del móvil, organizador del MWC, que preside José María Álvarez Pallete, de Telefónica: del espectro a repartir, 500 MHz deben dedicarse a uso sin licencia y 5G con licencia; y 700 MHz sólo para 5G con licencia, que debe estar adjudicada antes de 2030. La ocupación de la banda 6 GHz traerá un gran aumento en la velocidad de datos máxima, que podría superar los 46 Gbps en algunos entornos y configuraciones y una latencia más baja.

				Como sucede con las redes privadas de 5G, es clave disponer de más espectro también en el caso del Wi-Fi. El sector tecnológico insta a fijarse en las grandes franjas hasta ahora en gran parte sin usar en la banda de 6 GHz en EE. UU. y Europa, también en España. No deja de resultar significativo que las redes empresariales Wi-Fi sean el ejemplo más exitoso de redes inalámbricas privadas (PWN). El futuro es Wireless, pero no pertenece en absoluto a ninguna tecnología en su totalidad. Habrá que diseñar nuevas arquitecturas de red para acomodar la computación en el edge y el slicing de redes, así como una gama más amplia de casos de uso, incluidos IoT e IIoT (Industrial IoT). En ese sentido, las redes definidas por software (SDN) simplificarán aún más y reducirán el coste de la evolución al Wi-Fi 7, al aumentar la flexibilidad en el uso de los recursos, por ejemplo, con interfaces aéreas configurables.48 Frente al dominio chino en tecnología 5G, un dato a considerar en el caso del Wi-Fi 7 es que Intel Corporation y LG Electronics suman el mayor número patentes relacionadas con la tecnología.49 En la edición de la gran feria europea de la electrónica de consumo, IFA Berlín, Samsung anunció que en 2024 todos sus dispositivos para el hogar tendrían incorporada la conectividad Wi-Fi, que recibirá un impulso con la puesta en comercialización de las gafas de realidad virtual y aumentada Vision Pro de Apple. La batalla por las redes privadas de 5G, pendiente de resolución, podría favorecer mientras tanto la consolidación de tecnologías alternativas.

			

			
				Llevar el 5G más allá del laboratorio y del ámbito de consumo

				ESPAÑA

				En España hay varios ejemplos de redes privadas de 5G, pero están creadas con tecnología propietaria de los operadores. Ericsson instaló en el estadio del FC Barcelona antenas activas MIMO masivas en 3.5GHz y, junto a Telefónica, retransmitieron imágenes en directo al Mobile World Congress 2019, además de imágenes exclusivas del entrenamiento del primer equipo en las instalaciones de la Ciutat Esportiva Joan Gamper y una visita virtual al estadio. El proyecto se desarrolló en el marco de la iniciativa 5G Barcelona, en la que también se hizo una prueba piloto de dos vehículos asistidos por 5G y tecnologías V2X (vehicle to everything) en colaboración con SEAT y se lanzó, junto al MWC y otros socios, una solución de producción de televisión que permitía situar el software cerca de las cámaras de TV móviles para trabajar en diferentes entradas y generar contenido casi de inmediato.50

				En el ámbito industrial, la empresa química BASF y el operador de infraestructuras y servicios de telecomunicaciones Cellnex Telecom sellaron también una alianza para instalar la primera red privada basada en tecnología 5G en una planta química española en el centro de producción en La Canonja, Tarragona.51 Es otro de los casos que aparece en los repositorios de redes móviles privadas 5G españolas.

				Por lo que se refiere al impulso público, el Programa UNICO I+D 5G avanzado y 6G del Gobierno financia a fundaciones públicas de investigación, universidades públicas y organismos privados para el desarrollo de proyectos de investigación e innovación. El objetivo es crear un ecosistema de I+D+i 5G+6G que atraiga la inversión, propicie la aparición de start-ups y empresas innovadoras, fomente la colaboración público-privada y capte talento extranjero. En cuanto al ámbito científico, la Universidad Carlos III de Madrid, a través del grupo de investigación Network Technologies, participa en el desarrollo del proyecto europeo Hexa-X52 y la Fundación i2CAT se embarcó en 2023 en seis proyectos de I+D de la primera convocatoria de la JU SNS europea. En la rama dedicada a construir plataformas experimentales para 6G, i2CAT participa asimismo en otros dos proyectos: por un lado, 6G-BRICKS trabaja en la integración de tecnologías emergentes en la arquitectura 6G mediante la creación de bloques funcionales. Una de esas tecnologías disruptivas es la RIS (Superficies Inteligentes Reconfigurables), que permitirá integrar antenas de comunicación en elementos de la vida cotidiana, como paredes o mobiliario urbano. Por otro lado, el proyecto 6G-XR habilitará nuevos servicios en el campo de la realidad extendida, y validará aplicaciones 6G innovadoras en los campos de la holografía, los gemelos digitales o la retransmisión de grandes eventos. Finalmente, en el capítulo de pruebas 5G a gran escala de la convocatoria europea, i2CAT participará en el proyecto TARGET-X, que busca acelerar la transformación digital de industrias clave a nivel europeo, como la energía, la construcción, la automoción y fabricación a través de pruebas y bancos de prueba a gran escala.53

				Al seguir en nuestro país empresas emergentes como Nearby Computing fundada en Barcelona en 2018, NearOne Edge Orchestrator es su producto estrella, se trata de la primera plataforma virtualizada todo en uno para implementar, administrar y automatizar sistemas, redes y aplicaciones de TI híbridas, heterogéneas y distribuidas. Ha ganado numerosos premios por su innovación en la orquestación y automatización de procesos de red en 5G y Edge Computing, y ha sido incluida en la exclusiva Tabla de Líderes de los Premios del Círculo de Ganadores de Intel Network Builders (INB), es la empresa más joven en formar parte de este selecto grupo. Telcaria, por su parte, es una pyme que proporciona conectividad 4G, 5G y otras tecnologías inalámbricas a través de redes privadas en España y Alemania. Además, brinda servicios avanzados a operadores de redes y fabricantes de equipos en todo el mundo, asociándose con operadores de redes para rediseñar sus productos hacia una infraestructura de red basada en NFV/SDN y aplicaciones de computación en la nube. Cuenta con colaboraciones con el laboratorio 5TONIC así como con las mejores universidades a nivel mundial. Athonet, Nemergent Solutions y One Source son tres pymes de 5G-EPICENTRE que, sobre la plataforma de experimentación que proporciona una red privada 5G ubicada en la Universidad de Málaga, trabajan en las NetApps de Protección Pública y Ayuda en Casos de Desastre (PPDR) y sus capacidades asociadas, especialmente en lo que se refiere a la gestión de la calidad de servicio. Entre los partners implicados se encuentra Airbus.54
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				Reactores modulares para la energía nuclear
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			El nuevo rostro de la energía nuclear

			El debate sobre el papel de la energía nuclear en el futuro va más allá de su propia funcionalidad como tecnología de generación eléctrica, de las soluciones necesarias para una gestión de residuos sostenible y de su encaje en el mix de fuentes suministro verdes. La posibilidad de mantener e incluso incrementar el uso de la energía nuclear está sobre el tablero geoestratégico como vía para asegurar los objetivos de emisiones de CO2 y como la alternativa más viable para escalar a nivel industrial la producción de hidrógeno verde. De modo que la discusión está más relacionada con el modelo que con el sentido de esta tecnología. La carrera para producir reactores modulares pequeños se ha desatado en las principales potencias tecnológicas del mundo, mientras se consiguen avances en campos de posible impacto secular como la fusión nuclear. Se ensayan diversos tipos de soluciones para hacerlos realidad y viables desde el punto de vista comercial, se trabaja en el campo de los materiales y de las redes de distribución, pero sobre todo se investiga en los casos de uso que deben dotar de sentido a esta nueva variante, cuyos primeros resultados comenzarán a materializarse a partir de la próxima década.

			
				Una tecnología que recupera crédito con la fusión nuclear en el horizonte

				DESDE DENTRO

				Hace exactamente 120 años, Henri Becquerel, Marie Curie y Pierre Curie compartieron el Premio Nobel de Física por el descubrimiento de la radiactividad y los estudios sobre este fenómeno.1 Estos hallazgos catapultaron una transformación total de la física y la química y sentaron las bases para el desarrollo de la energía nuclear a comienzos y mediados del siglo XX. Gracias a una mayor comprensión de las propiedades atómicas, los científicos Otto Hahn, Fritz Strassmann, Lise Meitner y Otto Frisch descubrieron la fisión nuclear a finales de la década de 1930. Al bombardear átomos de uranio con neutrones, éstos se dividen, se «fisionan» liberando una gran cantidad de energía.2 Aunque desgraciadamente este descubrimiento allanó el camino para el desarrollo de las primeras bombas atómicas, también supuso una transformación del panorama energético; muy pronto llegarían los reactores de fisión nuclear y las centrales nucleares.

				Desde entonces, la energía nuclear ha experimentado altibajos, desde el auge en la construcción de centrales en los años cincuenta y sesenta hasta la preocupación por la seguridad y los residuos radiactivos, acrecentada por los desastres de Chernóbil y Fukushima.3 La realidad es que sigue siendo una fuente de energía eléctrica relevante en el mix de muchos países, debido sobre todo a su gran potencial como modelo de generación confiable y de bajas emisiones. Según la IEA (Agencia Internacional de Energía, por sus siglas en inglés), la energía nuclear, junto con las renovables, puede contribuir significativamente a alcanzar los objetivos de energía sostenible y mejorar la seguridad energética.4 Además, los avances en la energía nuclear de fusión (que consiste en formar átomos nuevos, en vez de romperlos) auguran un futuro prometedor.

				La tecnología nuclear obtiene energía a partir de reacciones en átomos de sustancias radiactivas, como el uranio o el plutonio. La fisión, el proceso más común, consiste en la división de los núcleos atómicos pesados en fragmentos más pequeños al bombardearlos con partículas subatómicas, generalmente neutrones. Este proceso libera una gran cantidad de energía en forma de calor y radiación. Además, se activan neutrones adicionales que pueden chocar con otros núcleos y generar más reacciones de fisión en cadena, algo que permite mantener el proceso «vivo» sin necesidad de combustible adicional.5 Estos fenómenos, conocidos como reacciones en cadena, pueden interrumpirse y controlarse gracias a unas barras de control, generalmente de grafito, que absorben neutrones y regulan la velocidad de fisión. El calor producido durante la reacción se utiliza para generar vapor, que a su vez impulsa una turbina conectada a un generador eléctrico.

				La energía nuclear de fisión ofrece ventajas valiosas frente a otras alternativas, como los combustibles fósiles. En primer lugar, la eficiencia energética de los reactores nucleares es mucho más alta, dado que pueden operar de manera continua durante largos períodos sin interrupción. Además, apenas se emiten gases de efecto invernadero durante la generación de electricidad, lo que la convierte en una opción relativamente limpia desde el punto de vista climático. La IEA considera que la energía nuclear tiene potencial para desempeñar un papel importante y ayudar a los países a realizar una transición segura hacia la descarbonización y la implantación de nuevos sistemas energéticos basados en las energías renovables. Es así porque puede reducir la dependencia de los combustibles fósiles, disminuir las emisiones de dióxido de carbono y contribuir a que los sistemas eléctricos integren mayores proporciones de energía solar y eólica.

				Construir sistemas energéticos sostenibles y limpios será más difícil, arriesgado y costoso sin la energía nuclear, según la IEA.6 Sin embargo, también hay desafíos y preocupaciones asociados a ella, especialmente los relacionados con la generación de residuos radiactivos, un problema que debe abordarse adecuadamente desde diferentes ángulos. Resultan peligrosos durante períodos de tiempo extremadamente largo y, por tanto, requieren de un manejo cuidadoso y seguro a largo plazo para evitar riesgos para la salud humana y el medioambiente. Accidentes nucleares como los desastres de Chernóbil y Fukushima han destacado la relevancia de una gestión y supervisión rigurosas para garantizar la seguridad. A ello hay que añadir la sostenibilidad del modelo, dado que las reservas de uranio son limitadas. Según algunas estimaciones, las reservas actuales apenas durarán un siglo más, siempre y cuando no aumente la demanda.7

				Además de la fisión, existe otro proceso nuclear que también puede utilizarse para generar energía: la fusión nuclear. Es similar al que tiene lugar en el núcleo del Sol y en otras estrellas, donde dos núcleos de hidrógeno se fusionan para formar un núcleo de helio, liberando también gran cantidad de energía. De hecho, genera muchísima más energía que la fisión, lo que desgraciadamente complica muchísimo poder controlar el proceso de una forma segura; hay que poder gestionar temperaturas y presiones altísimas. Científicos de todo el mundo investigan y desarrollan reactores de fusión experimental, como los tokamaks, con el objetivo de lograr la fusión controlada y aprovecharla como una fuente de energía viable en el futuro.8 Uno de estos experimentos, el ITER, situado en el sur de Francia, cuenta con la colaboración de investigadores de 35 países para demostrar la viabilidad de la fusión como fuente de energía limpia y a gran escala. Su objetivo principal es investigar sistemas autoalimentados que puedan reducir la temperatura del proceso y la necesidad de calentamiento externo.9

				A finales de 2022, un experimento similar dirigido por Estados Unidos, el NIF, consiguió desarrollar un reactor que, por primera vez, era capaz de liberar más energía que la suministrada, algo sin precedentes en el campo de la fusión nuclear. No obstante, y a pesar de muchos titulares, éste es un pequeño paso hacia el desarrollo tecnológico a escala industrial, que todavía tardará décadas en llegar.10 Frente a la fisión, la fusión nuclear promete una serie de ventajas: entre otras, su fuente de combustible es casi inagotable, dado que en la Tierra existe hidrógeno abundante, uno de los dos ingredientes del agua. Además, la fusión introduciría mejoras en la seguridad y en la sostenibilidad, dado que los productos de la reacción de fusión son menos radiactivos y durante menos tiempo, y pueden utilizarse como materias primas en otros procesos.

				En el panorama energético actual, la energía nuclear ofrece diversas ventajas significativas, entre ellas su alta eficiencia energética. Las centrales nucleares son capaces de generar electricidad de manera continua durante largos períodos de tiempo sin interrupciones significativas, en gran parte porque la fisión nuclear es extremadamente eficiente en la conversión de masa en energía. Además, están diseñadas para aprovechar al máximo el calor generado y obtener un rendimiento óptimo en la generación de electricidad. Se calcula que la capacidad y eficiencia de las nucleares es el doble de las plantas de combustibles fósiles, como el petróleo y el carbón, y casi el triple que algunas renovables.11 Otra ventaja importante de las nucleares es su capacidad para generar electricidad sin apenas emitir gases de efecto invernadero. No libera dióxido de carbono ni otros gases contaminantes en cantidades significativas. Las famosas chimeneas humeantes de las nucleares son simplemente torres de refrigeración, y el humo, vapor de agua.12 Esto contrasta con las centrales térmicas, que queman combustibles fósiles como el carbón, las cuales son una fuente importante de emisiones, no sólo de gases de efecto invernadero que contribuyen al calentamiento global, sino también de contaminantes como los óxidos de azufre, los óxidos de nitrógeno y la materia particulada, que afectan directamente a la calidad del aire y, por lo tanto, a nuestra salud.13 Por estos motivos, podría considerarse a la energía nuclear como una fuente de energía limpia desde el punto de vista climático.
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				Además de su eficiencia y bajas emisiones, la energía nuclear consigue generar grandes cantidades de electricidad en una sola instalación, con independencia de las condiciones climáticas y la disponibilidad de recursos naturales, a diferencia de muchas fuentes de energía renovable, como la energía solar y eólica, sometidas a la variabilidad en la disponibilidad de recursos. Por esta razón, actualmente se considera la energía nuclear como el complemento perfecto a las renovables en el camino a la descarbonización y la transición hacia un nuevo modelo energético de cero emisiones.14

				Puede ayudar también a reducir la dependencia de los combustibles fósiles importados y disminuir la vulnerabilidad de los países a las fluctuaciones de precios y a la inestabilidad geopolítica asociada con estos recursos energéticos. Acabar con el estigma frecuentemente asociado a la energía nuclear podría fortalecer la seguridad energética y contribuir a la soberanía energética.15 Aun así, su desarrollo también plantea desafíos y preocupaciones. La gestión segura de los residuos radiactivos y la seguridad de las instalaciones nucleares son cuestiones críticas que deben abordarse de manera adecuada. Por ello, durante mucho tiempo la comunidad internacional ha trabajado para establecer estándares rigurosos y diferentes protocolos de seguridad que garanticen un uso responsable.

				La crisis energética de 2022 y 2023 ha provocado un aumento del respaldo a la energía nuclear en varios países desarrollados. La escasez de energía posterior a la pandemia y la invasión rusa a Ucrania han llevado a una prórroga de las centrales nucleares europeas y japonesas que estaban condenadas a cerrar. Incluso Francia parece haber revertido su plan original de reducir la dependencia en fisión y ahora tiene planes de construir nuevos reactores. También se prevé un aumento del uso de la energía nuclear en los países del África subsahariana, un área que gasta casi la misma electricidad que España con una población 18 veces mayor. Más de 600 millones de personas no tienen acceso a electricidad, combustibles de cocina limpios y transporte moderno. En todo el continente sólo hay dos fábricas que pueden producir amoníaco, precursor esencial de los fertilizantes sintéticos. La falta de acceso a abonos asequibles castiga a los pequeños productores, cuyas cosechas son cinco veces inferiores a las de los agricultores estadounidenses o europeos. La energía nuclear podría resolver parte de estos problemas, y en los últimos años muchos países africanos, como Ghana, Kenia, Namibia, Nigeria, Sudáfrica, Sudán, Tanzania, Uganda y Zambia, han manifestado gran interés por construir nuevas centrales nucleares. Se prevé que África doble su población antes de 2050, pasando a ser una de las regiones más pobladas del mundo. Igual que en los países más ricos, es probable que en África y gran parte del mundo en desarrollo, los combustibles fósiles sigan siendo habituales en las próximas décadas.16
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						Fuente: NEA.

					

				

				
					HÉCTOR PEREA:

					La energía nuclear es una opción respetuosa con el medioambiente, ya que no produce emisiones directas de gases de efecto invernadero durante su operación. Otro aspecto positivo es que el combustible nuclear requerido para generar una gran cantidad de energía es relativamente pequeño en comparación con otras fuentes, lo que permite un almacenamiento eficiente y reducido espacio físico. Además, la energía nuclear puede ayudar a diversificar la matriz energética de un país, disminuyendo la dependencia de los combustibles fósiles y aumentando la seguridad energética.

				

				Acelerar la descarbonización obligará a poner sobre la mesa nuevas opciones de bajas emisiones y, sin lugar a dudas, la energía nuclear es una de estas opciones. Aun así, la mitad de las reducciones de emisiones para mediados de siglo provienen de tecnologías que aún no son comercialmente viables (y que, por otro lado, serán clave en el desarrollo energético del sur global). Esto incluye los reactores modulares pequeños, reactores nucleares avanzados con una capacidad inferior a 300 megavatios, aproximadamente un tercio de una planta tradicional. El menor costo, tamaño más pequeño y reducción de riesgos podrían mejorar la aceptación social, atraer inversión privada y deslocalizar la producción energética.17 En el futuro, la IEA confía en la implementación de políticas sólidas para respaldar el uso de la energía nuclear y mejorar su seguridad. En estos proyectos a largo plazo, es poco común encontrar inversiones del sector privado, que prefiere retornos más inmediatos. Por ello, la financiación gubernamental deberá apostar por el desarrollo en nucleares, dado que seguirá siendo necesaria para movilizar nuevas inversiones, no sólo para plantas más seguras, sino también para desarrollar las últimas tecnologías, incluidos experimentos de fusión como ITER. La IEA recalca que la energía nuclear reduce la demanda global de gas natural en más de 180.000 millones de metros cúbicos al año y puede ayudar a garantizar sistemas de electricidad seguros, diversos y de bajas emisiones.18

				
					Interrelaciones entre los Objetivos de Desarrollo Sostenible y la energía nuclear

					Leyendas:

					Beneficio de una energía abundante y confiable en general.

					Beneficios de la energía nuclear para el medioambiente y la salud.

					Beneficio económico de la energía nuclear.

					ODS3 Buena salud y bienestar

					Los servicios de salud se ven reforzados por energía confiable para iluminación, refrigeración y equipos modernos.

					Teniendo en cuenta los impactos en la salud por unidad de electricidad generada, incluidas las muertes, la energía nuclear es más segura que casi cualquier otra tecnología de generación de energía.

					ODS7 Energía asequible y limpia

					La energía nuclear es una fuente de energía a gran escala y con bajas emisiones, tanto de gases de efecto invernadero como de partículas.

					ODS8 Trabajo decente y crecimiento económico

					La disponibilidad de un suministro de energía abundante y confiable permite que las industrias crezcan, estimulen la actividad económica y creen empleo en sus mercados y cadenas de suministro. La transición hacia patrones de desarrollo más sostenibles en general es una oportunidad para estimular la actividad económica, crear empleo y mejorar las condiciones de vida.

					La energía nuclear, en particular, proporciona altos niveles de empleo, empleos bien remunerados, de larga duración y predominantemente locales.

					ODS9 Industria, innovación e infraestructura

					Las inversiones para mejorar la eficiencia energética y reducir el impacto ambiental estimulan la innovación, la difusión de tecnología y la actividad económica.

					La energía nuclear puede desempeñar un papel importante a la hora de impulsar la innovación industrial, por ejemplo, mejoras en la tecnología de realidad virtual y robótica en la industria de la energía nuclear.

					ODS11 Ciudades y comunidades sostenibles

					La energía nuclear ocupa una superficie de tierra muy pequeña y puede suministrar electricidad, calefacción y refrigeración a grandes zonas urbanas y megaciudades.

					ODS12 Producción y consumo responsables

					La energía nuclear requiere de pocos recursos, pero la práctica de gestión de residuos consiste en mantener los residuos generados fuera de la biosfera. Éste es su aspecto más controvertido, junto al de la seguridad.

					ODS 13 Acción por el clima

					La energía nuclear se encuentra entre las tecnologías energéticas que producen menos carbono y puede respaldar un sistema energético y una economía resilientes al clima.

					ODS 14 Vida submarina

					Al reemplazar los combustibles fósiles, la energía nuclear puede eliminar la necesidad de extracción y transporte oceánicos. Además, la energía nuclear tiene un bajo impacto en la ecotoxicidad marina en comparación con otras tecnologías energéticas.

					ODS15 Vida de ecosistemas terrestres

					El carácter de la energía nuclear con bajas emisiones de carbono y aire limpio tiene como resultado impactos relativamente menores sobre la vida en la tierra. Además, la energía nuclear es capaz de reemplazar los combustibles fósiles y requiere menos espacio que otras fuentes de electricidad con bajas emisiones de carbono.

					Datos clave sobre la energía nuclear en el mundo

					26 %: Electricidad bruta mundial con bajas emisiones de carbono proporcionada por la energía nuclear en 2021.

					>2x: Aumento de la inversión anual en el sector eléctrico necesaria entre 2023 y 2030 para lograr cero emisiones netas en 2050, incluida una inversión proyectada de 100.000 millones de dólares anuales para energía nuclear.

					10 %: Consumo total de energía suministrado por electricidad en África subsahariana, en comparación con un promedio del 20 % a nivel mundial en 2020.

					23 %: Disminución proyectada de los costes de energía en Francia para 2050 con nuevas construcciones nucleares en comparación con un caso sin nuevas centrales nucleares.

					5,1-6,4: Gramos de gases de efecto invernadero emitidos por kilovatio hora de generación de electricidad nuclear durante todo el ciclo de vida, >100 veces menos que la electricidad alimentada con carbón y alrededor de la mitad del promedio de la generación eólica y solar.

					33+: Países que incluyen la energía nuclear en sus taxonomías u hojas de ruta de finanzas sostenibles, lo que representa cerca de la mitad de las emisiones energéticas mundiales.

					55: Los reactores nucleares de nueve países proporcionaron calefacción urbana en 2021.

					32 %: Generación nuclear global de mercados emergentes y economías en desarrollo en 2021.

					14 %: De la flota nuclear en funcionamiento del mundo produjo 28 petajulios de calor para aplicaciones no eléctricas en 2021, lo que equivale a 2,3 teravatios hora de electricidad o < 1 % de la producción de estos reactores.

					<0,1 %: La producción de electricidad nuclear se perdió entre 1990 y 2020 debido a fenómenos meteorológicos.

					85 %: Se requieren menos metales y minerales para la energía nuclear en comparación con las tecnologías solares fotovoltaicas, y un 45 % menos que las tecnologías eólicas en un ciclo de vida promedio.

				

			

			
				Energía para desarrollar pequeños reactores nucleares y crear hidrógeno

				EN ACCIÓN

				La capacidad nuclear existente evita la emisión de 1,6 gigatoneladas de CO2 al año. Desde 1971, habría impedido proyectar 66 gigatoneladas, el equivalente a dos años de emisiones globales.19 Ésa es la razón por la que se considera que las nuevas tecnologías de generación nuclear pueden desempeñar un papel clave en la mitigación del impacto del cambio climático. De hecho, ése fue uno de los mensajes con los que la Agencia de Energía Nuclear (NEA) acudió a la COP27 de Egipto en 2022. Sus representantes destacaron también el potencial que se abre para el hidrógeno generado con energía nuclear, y apostaron por el desarrollo de pequeños reactores modulares (SMR): para alcanzar los objetivos de contribución al clima, aseguraron, sería necesario instalar casi 200 GW de capacidad de generación asociados a ellos.20 En total, 90 organizaciones presentaron en Egipto sus vías para alcanzar el escenario de 1,5 grados en 2050 y, según sus propuestas, la capacidad nuclear instalada debía triplicarse de media,21 en línea con las estimaciones que calculan que debería situarse 1.160 gigavatios en 2050. Hasta el propio Panel Intergubernamental para el Cambio Climático (IPCC) confía en que las oportunidades de reducción de costes y estandarización del diseño, y las innovaciones en los enfoques de construcción, hagan que los SMR sean competitivos frente a los grandes reactores en 2040. Según dice en uno de sus informes, los estudios de análisis del ciclo de vida sugieren que los impactos generales en la salud humana (en términos de años de vida ajustados por discapacidad) del funcionamiento normal de las centrales nucleares son sustancialmente más bajos que los causados por las tecnologías de combustibles fósiles y son comparables a la energía renovable.22

				El estudio Net Zero America23 de la Universidad de Princeton analizó la capacidad y la asequibilidad de cinco caminos distintos, todos utilizando tecnologías conocidas en la actualidad, para descarbonizar la economía de Estados Unidos. De las cinco vías, todas menos una utilizaban energía nuclear y la vía que requería el porcentaje mayor de esta parte del mix era también la más asequible. A la hora de escoger, en cualquier caso, las circunstancias mandan y la mejor manera de pensar en la tecnología nuclear avanzada es centrarse en las alternativas a los actuales reactores de agua ligera. Los SMR se asemejan todavía a ellos porque usan barras de combustible y agua como refrigerante, pero en lugar de un gigavatio por reactor, que es la potencia de una central nuclear convencional, ofrecen entre cincuenta y unos cientos de megavatios. Se han hecho propuestas comerciales de microrreactores de apenas 1 megavatio incluso, lo que podría dar entrada a nuevos modelos de energía nuclear distribuida, pensada para ciudades pequeñas y operaciones remotas. Esto último permite intuir que no sólo se trata de una solución tecnológica distinta, sino que lleva implícito un enfoque económico diferente: las compañías pasarán de preocuparse por las eficiencias de escala, como las que corresponden a las centrales tradicionales, con proyectos basados en grandes presupuestos, a centrarse en las eficiencias de la producción en serie.

				Otro tipo de reactores avanzados utilizan configuraciones químicas diferentes a las barras de combustible y se especializan en distintos niveles de uranio poco enriquecido de alto ensayo (HALEU), de entre el 5 y el 20 % del uranio-235. Para evitar el agua, en algún caso no necesitan moderadores porque, en lugar de reducir la velocidad de los neutrones, usan lo que se llama el «espectro rápido», es decir, neutrones más rápidos que se fisionan de manera más eficiente. En otros casos, la innovación consiste en introducir refrigeradores de metal líquido. La compañía New Cleo diseña reactores rápidos enfriados por plomo y afirma que apenas se requieren 233 gramos de su combustible para satisfacer las necesidades de electricidad de por vida de un ser humano.24 Hay también reactores de sal fundida y de gas de alta temperatura, que dependen de un combustible llamado TRISO (partículas ISOtrópicas TRi-estructurales), compuesto de pequeñas bolas de uranio rodeadas de capas concéntricas de carbono y materiales cerámicos que no pueden fundirse en un reactor nuclear. Son muy pequeñas, del tamaño de una semilla de amapola, pero muy robustas. El Departamento de Energía (DOE) de Estados Unidos ha invertido unos 500 millones en el desarrollo de combustible TRISO durante los últimos 15 años y lo ha incluido en el programa Advanced Reactor Technologies (ART).25

				Todos los reactores de próxima generación se rigen por lo que se conoce como «seguridad inherente», lo que hace que sean uno o dos o más órdenes de magnitud más seguros que los existentes. No necesitan sistemas activos para funcionar, como los que fallaron en Fukushima, porque son más pequeños, y usan menos material nuclear de riesgo. Además, no funcionan necesariamente a presiones altas y con un sistema de enfriamiento constante y, al ser sistemas más simples, requieren de menos intervención humana. La seguridad es una de las grandes reservas hacia esa fuente de energía entre amplias capas de la sociedad. La otra es el problema de los residuos de alto nivel de combustible nuclear. Sea cual sea la tecnología dominante en el futuro, será imprescindible contar con depósitos geológicos, y ése constituye uno de los grandes desafíos políticos. El depósito de combustible gastado de Onkalo, en Finlandia26 muestra, en ese sentido, un camino a seguir, y varios países más trabajan también proyectos de este tipo. Una vía alternativa consiste en dar una nueva vida a los residuos. Diversas empresas están desarrollando fuentes de energía de radioisótopos a partir de desechos, con usos posibles en el espacio exterior (ya se han utilizado en los rovers de Marte y en las sondas del espacio profundo) y otros lugares remotos de la tierra,27 pero se trata todavía de una solución minoritaria. Los SMR también podrían permitir una mayor utilización de uranio, ya que más del 90 % de la energía potencial del material radiactivo usado del reactor de agua ligera aún permanece en él, incluso después de años de operación en un reactor. Los reactores avanzados podrían ayudar, en definitiva, a cerrar esta brecha.
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					FERNANDO TEMPRANO:

					La crisis energética de 2022 y 2023 ha provocado que la mayoría de los países desarrollados retomen sus planes de desarrollo de la energía nuclear, mostrando una vez más cómo la realidad supera los prejuicios. Los nuevos diseños de reactores prometen menores costes, mayor seguridad pasiva, tiempos de construcción más cortos, tamaño más pequeño, ubicaciones más flexibles, la capacidad de utilizar desechos nucleares como combustible... en una primera fase con reactores modulares (SMR) de 3.ª generación+ antes de empezar a desplegar los reactores de 4.ª generación mucho más interesantes y seguros, pero todavía en desarrollo. Todo ello antes de que la energía nuclear de fusión esté disponible para su despliegue industrial, ¿dentro de 2-3 décadas?

				

				En cuanto a los proyectos empresariales más avanzados, GE-Hitachi, NuScale Power y Holtec se situaban en 2023 a la vanguardia en SMR refrigerados por agua, con modelos que podrían estar listos en 2030. En el ámbito de los reactores no refrigerados por agua destacan TerraPower, Terrestrial Energy, Moltex Energy, Kairos Power y de nuevo GE Hitachi, mientras que Oklo, Ultra Safe Nuclear, BWX Technologies, X-energy y Westinghouse están diseñando microrreactores. Los reactores refrigerados por gas de alta temperatura que utilizan gas inerte como el helio en lugar de agua para la refrigeración tienen ejemplos como el de X-energy, que desarrolla una versión para el Departamento de Defensa de EE. UU. que podría usarse en lugares remotos que tradicionalmente han dependido de los combustibles fósiles. Dow Chemical explora el uso de tecnología de reactores de gas de alta temperatura para descarbonizar algunos de sus procesos industriales, y la Universidad de Illinois-Urbana Champaign planea aprovechar el calor de proceso de un microrreactor USNC para proporcionar calor y energía limpios a su campus.28 También General Atomics y Framatome trabajan en SMR refrigerados por gas de alta temperatura.29 Se estima que en 2050 podría haber alrededor de 300 nuevos SMR, con alrededor de 731,3 TWh de potencia, una energía superior a la generada por Arabia Saudita y México juntos.30

				Si atendemos a la carrera por países, en Francia, el presidente Macron ha anunciado una inyección de 500 millones de euros hasta 2030 para financiar el diseño de Nuward SMR dentro de un paquete de 1.000 millones de euros dirigido a construir 14 reactores de nueva generación. Rusia opera dos SMR desde un barco llamado Akademik Lomonosov que conectó a la red en diciembre de 2019, nueve años después de lo previsto. En junio de 2021, lanzó un segundo proyecto SMR, un diseño de reactor rápido refrigerado por plomo. Por su parte, el reactor avanzado modular integrado en el sistema (SMART) de Corea del Sur, en desarrollo entre 1997 y 2012, recibió la aprobación de la autoridad de seguridad, pero no había recibido pedidos en 2023. Y en el Reino Unido, desde 2014, Rolls Royce está inmersa el UK SMR, un reactor de 470 MW. El Gobierno ha publicado un plan de diez puntos para una revolución industrial verde, que incluye uno específico sobre «Generación de energía nuclear nueva y avanzada» en el que prevé el despliegue del primer SMR y del reactor modular avanzado (AMR), a principios de la década de 2030.31

				Si miramos a los grandes bloques, TANDEM es un nuevo consorcio de investigación europeo financiado por el Programa de Investigación y Formación de EURATOM, lanzado en septiembre de 2022 para investigar el potencial de los SMR en futuros sistemas de energía limpia.32 El Departamento de Energía (DOE) de EE. UU. ha gastado más de 1.200 millones en SMR y ha anunciado adjudicaciones durante esta década que podrían ascender a 5.500 millones adicionales. A finales de 2022 todavía no había reactores en construcción y sólo un diseño, el de NuScale, había recibido un informe final de evaluación de seguridad. Uno de los objetivos concretos es construir un reactor para alimentar los servicios públicos de Utah, que estará operativo a partir de 2030. Y TerraPower y X-energy, que han recibido fondos del Programa de Demostración de Reactores Avanzados, planeaban en 2023 presentar sus primeras solicitudes de licencia para construir un reactor en una planta de carbón de Wyoming y en una planta de energía nuclear existente de Washington.

				Por su parte, China tiene la intención de construir más reactores nucleares en los próximos 15 años, 150 en total, de los que el resto del mundo ha construido en los últimos 35 años. El presidente Xi Jinping considera que la energía nuclear es una parte clave de la estrategia «Hecho en China 2025». Ha inaugurado ya oficialmente su reactor de gas de alta temperatura y ha anunciado la construcción del primer SMR comercial del mundo en la provincia de Hainan, con una capacidad de generación de energía anual de 1.000 millones de kilovatios-hora, capaz de cubrir la demanda de energía de 526.000 hogares.33

				«Éste es el momento más importante para la energía nuclear desde los albores de la era atómica. Dondequiera que miremos, vemos que la demanda aumenta», proclamó Maria Korsnick, CEO de la Nuclear Energy Industry (NEI) en primavera de 2023.34 Los inversores están demostrando que las perspectivas de negocio les resultan convincentes, aunque con cautelas. Morgan Stanley incluyó la energía nuclear como una tendencia ESG a seguir en 2023 y la gestora de fondos Blackrock estaba considerando ese año configurar un valor de inversión basado en la temática nuclear. En total, los inversores privados destinaron más de 5.000 millones de dólares en 2022 a compañías nucleares avanzadas y los posibles obstáculos para mantener e incluso acelerar la tendencia los siguientes años no parecen insalvables. La energía nuclear estaba completamente fuera del menú de los ETF (fondos de valores cotizados en Bolsa) europeo, pero eso cambió rápidamente cuando se hizo evidente la necesidad de diversificar la combinación energética de Europa tras la invasión de Ucrania por Rusia. Los primeros fondos en salir fueron Global X Uranium UCITS ETF (URNU) y HANetf Sprott Uranium Miners UCITS ETF (URNM), que ofrecían a los inversores de ETF en Europa la primera exposición al sector en casi una década, llegaron en el momento perfecto para coincidir con la decisión de la UE de incluir la energía nuclear en su taxonomía de actividades sostenibles e impulsarla como fuente de producción de hidrógeno verde en su iniciativa RePowerEU, dotada con 315.000 millones de euros.

				La UE ha avisado de que esa decisión se revisará cada cierto tiempo, lo que podría sugerir que sus credenciales parcialmente ecológicas son sólo temporales. Se solicitó a la Autoridad Europea de Supervisión (ESA) que creara un marco para clasificar a diferentes subsectores nucleares en el «nivel 2» del Reglamento de Divulgaciones de Finanzas Sostenibles (SFDR), lo que sugiere oportunidades de inversión ESG en el horizonte.35 Además, hay nueva demanda potencial en el horizonte: los gigantes tecnológicos que explotan centros de datos están considerando las nuevas tecnologías nucleares para ejecutar sus servidores de uso intensivo de energía.

				Desde el punto de vista geoestratégico, el tema más delicado es la cadena de suministro de combustible de uranio. Rusia sólo extrae el 6 % del uranio del mundo, pero controla el 40 % del mercado global de conversión de uranio, un proceso en el que la «torta amarilla» de óxido de uranio se convierte en hexafluoruro de uranio, una forma gaseosa necesaria para el proceso de enriquecimiento. La gran mayoría de los 439 reactores de todo el mundo requieren combustible de uranio enriquecido, incluidos todos los reactores de la flota armada estadounidense.36 En el G7, Estados Unidos, el Reino Unido, Canadá, Japón y Francia han acordado trabajar juntos para fortalecer la cadena de suministro de combustible y reforzar la energía nuclear.

				Dada su naturaleza estratégica y la sensibilidad social hacia ella, la regulación se ha convertido en un elemento de competitividad más. Casi todos los proyectos de ley de energía importantes de los últimos años en EE. UU. han tenido algún componente nuclear, incluida la Ley de Reducción de la Inflación (IRA), de mediados de 2022. En ella se establecieron una serie de créditos fiscales esencialmente iguales a los de otras fuentes de energía limpia, pensando en que los proyectos nucleares avanzados todavía están en la primera etapa de desarrollo. A ello se suman normas específicas como la Ley de Innovación y Modernización de la Energía Nuclear (NEIMA) y la Ley de Capacidades de Innovación de Energía Nuclear (NEICA). A nivel doméstico, los expertos están convencidos de que se crearán redes de microrreactores de 1 a 20-30 megavatios que crecerán y se acelerarán rápidamente, con gran impacto descarbonizante del calor industrial y de proceso.37 En 2023, había 15 diseños de 13 desarrolladores de SMR y microrreactores en fase de aplicación o preaplicación con la NRC (Nuclear Regulatory Commission) y el sector demandaba agilizar los procesos para que las aprobaciones regulatorias no retrasen indebidamente su implantación.
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						Fuente: Elaboración propia.

					

				

				La expansión nuclear se enfrenta también a una posible escasez de mano de obra especializada y a problemas de la industria de componentes para seguir el ritmo. En la actualidad, Estados Unidos y Canadá cuentan con aproximadamente 600.000 empleos directos e indirectos en la industria, pero podrían necesitar más de un millón de personas. A nivel mundial se estima una posible carestía de más de cinco millones de profesionales para un escenario de incremento de potencia instalada de 50 GW anuales. Además, es probable que surjan cuellos de botella en la cadena de suministro si la industria crece rápidamente. Los componentes que podrían generar más dificultades son los de piezas forjadas pesadas para recipientes a presión, instrumentación y sistemas de control del reactor, así como las válvulas especializadas con clasificación de seguridad nuclear («sello N») para sistemas de control críticos.38 Captar inversión es clave, advierte el sector, y para ello las decisiones de los gobiernos pueden marcar la diferencia.

				Enlazado con el impulso medioambiental está el previsible protagonismo del hidrógeno. En un escenario de aumento del 30 % en la demanda de energía y de disminución del 49 % en la intensidad energética, el futuro podría verse impulsado por una expansión masiva de la energía nuclear para producir hidrógeno y electricidad «rojos». El aumento de esa combinación energética podría ser vertiginoso, del 5 % en 2020 al 66 % en 2050, y en cualquier caso se contempla como la única opción realista para expandir drásticamente la energía nuclear y permitir la eliminación gradual de los combustibles fósiles y conseguir una economía neta cero.39 La Agencia Internacional de Energía (AIE) estima que el consumo mundial de hidrógeno pasará de alrededor de 90 Mt de 2020, la gran mayoría de ellas destinadas a aplicaciones industriales, a más de 500 Mt en 2050, de las cuales en torno a 80 Mt se obtendrán mediante electrólisis. Esto supondría una demanda de electricidad suplementaria de 4.050 TWh, equivalentes a aproximadamente 1,5 veces los niveles actuales de consumo en Europa. Las energías renovables de suministro variable deberían articular una verdadera alternativa al modelo actual de generación baja en carbono, pero plantean enormes desafíos. De hecho, será difícil conseguir hidrógeno electrolítico a gran escala por debajo de los 2,3 euros por kgH2 en la mayoría de países en 2035, lo que puede conducir a una fragmentación cada vez mayor del mercado del hidrógeno en función de la dotación de recursos regionales.

				La mayor parte de la demanda provendrá de la industria, que requiere un flujo constante de hidrógeno, y ahí los costes de infraestructura para una cadena de valor de base nuclear se estiman en unos 0,15 euros por kgH2 para un sistema de 500 MWe, mientras que si la producción de energía es variable, como sucede con las renovables, el coste estimado se sitúa en 0,71 euros por kgH2. Eso convierte la energía nuclear en la solución más competitiva para una industria alimentada por hidrógeno.40 El Laboratorio Nacional de Idaho en EE. UU. trabaja para producir hidrógeno limpio de ese modo. Con un modelo de electrólisis a alta temperatura, se puede dividir el vapor en hidrógeno y oxígeno de una forma un 95 % más eficiente. Si 10 plantas de energía nuclear existentes incorporaran la generación de hidrógeno durante la próxima década, podrían producir 5 millones de toneladas métricas al año, un 50 % más que en la actualidad. Ésa es la estrategia con la que Bruce Power pretende ayudar a Canadá a lograr su objetivo declarado de emisiones netas cero para 2050.41 Nine Mile Point de Constellation se convertirá en la primera instalación de producción de hidrógeno de propulsión nuclear en EE. UU. Y Shell y NuScale se están asociando para desarrollar un concepto de producción de hidrógeno.
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				A espaldas de la tecnología nuclear, también en la normativa

				ESPAÑA

				
					HÉCTOR PEREA:

					España cuenta con un sólido potencial en investigación e innovación para la energía nuclear en diversas áreas clave. Tiene instituciones académicas y centros de investigación de primer nivel, como el CIEMAT, y ha adquirido una valiosa experiencia en la operación de centrales nucleares y en la gestión de residuos radiactivos. Asimismo, ha demostrado interés en la exploración de nuevas tecnologías, como los reactores de generación IV, que ofrecen ventajas en términos de seguridad, eficiencia y minimización de residuos. Otras dos empresas que identifico como relevantes son ENRESA y TECNATOM.

				

				En España, se estima que para alcanzar un 30 % de nuclear en el mix energético, podría ser suficiente introducir 10 reactores SMR de 300 MW.42 En esta carrera se ha colado la empresa de ingeniería española Idom, que desarrolla en Canadá un proyecto de innovación.43 Sin embargo, a mediados de 2023 España se posicionaba como el único país que mantenía su programa de clausura de centrales nucleares y cerraba la puerta a cualquier tecnología asociada a esa forma de generación, incluso la que pudiera servir para producir fuentes de energía más sostenibles. En la Hoja de Ruta del Hidrógeno publicada por el Gobierno se habla precisamente de la posibilidad de que el nuevo sector que se vaya construyendo alrededor de ese gas, la generación de empleo, actividad económica y la innovación vinculada a la industria del hidrógeno contribuirán a reducir el impacto socioeconómico de los cierres de centrales térmicas, minería del carbón o centrales nucleares en estas zonas, en clara sinergia también con los objetivos del reto demográfico. De hecho, en el informe se incluye a la energía nuclear, junto al carbón y la electricidad de la red, como las tres fuentes a partir de las cuales se obtiene el hidrógeno marrón.44

				Otro factor que puede frenar el despliegue de los nuevos reactores nucleares en España es el regulatorio. La Organización Internacional de la Energía Atómica ha puesto en marcha una iniciativa normativa en la que quiere implicar a los responsables de las políticas energéticas nucleares, los reguladores, así como al sector industrial y comercial de equipos nucleares. Su objetivo es establecer unas bases comunes compartidas por el mayor número de Estados que permitan homogeneizar la futura regulación relativa a la operación, producción y suministro industrial de los SMR. El problema en España es que, mientras no cuenten con una hoja de ruta y planes de acción concretos que permitan integrarlos en la regulación como una realidad independiente, deberán ceñirse al procedimiento establecido en el Derecho Administrativo para las instalaciones nucleares. Eso representa un obstáculo capaz de desincentivar su desarrollo en España, pese a ser una tecnología catalogada como «verde» por la taxonomía de la UE, y alejar la inversión privada.45
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innovacion de
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Entrenamos este modelo usando aprendizaje por refuerzo a
partir de retroalimentacion humana (RLHF), usando los
mismos métodos que InstructGPT, pero con ligeras diferen-
cias en la configuracion de recopilacion de datos. Entrenamos
un modelo inicial mediante un ajuste fino supervisado: los
entrenadores humanos de IA proporcionaron conversaciones
en las que jugaron en ambos lados: el usuario y un asistente
de IA. Les dimos a los capacitadores acceso a sugerencias
escritas en modelos para ayudarlos a redactar sus respues-
tas. Mezclamos este nuevo conjunto de datos de didlogo con
el conjunto de datos InstructGPT, que transformamos en un

formato de dialogo.

Para crear un modelo de recompensa para el aprendizaje por
refuerzo, necesitabamos recopilar datos de comparacion, que
consistian en dos o mas respuestas del modelo clasificadas
por calidad. Para recopilar estos datos, tomamos conversacio-
nes que los entrenadores de IA tuvieron con el chatbot.
Seleccionamos al azar un mensaje escrito por un modelo,
probamos varias finalizaciones alternativas e hicimos que los
entrenadores de IA las clasificaran. Usando estos modelos de
recompensa, podemos ajustar el modelo usando la Optimiza-
cion de Politica Proximal (PPO). Realizamos varias iteraciones

de este proceso.

Paso 1

Recopilar datos

de demostraciéony
entrenar una politica
supervisada

Se obtiene una copia de
un prompt (sugerencia)
de nuestra base de
prompts

Una etiquetadora
demuestra el
comportamiento de
salida deseado

Estos datos se utilizan
para afinar GPT-3.5 con
aprendizaje supervisado
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